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Laboratorium - Badanie wspoéldzielenia plikbw w sieci peer-to-
peer

Cele
Czesc¢ 1: Identyfikacja sieci P2P, protokotow udostepniania plikow i aplikacji
Czes¢ 2: Badanie zagadnien wspoétdzielenia plikéw w sieciach P2P

Czes¢ 3: Badanie postepowania sgdowego w przypadku naruszenia praw autorskich w sieciach P2P

Scenariusz

Przetwarzanie danych peer-to-peer (P2P) to potezna technologia, majgca wielu uzytkownikéw. Sieci P2P
moga by¢ uzywane do udostepniania i wymiany muzyki, filmoéw, oprogramowania, a takze innych materiatow
w postaci elektroniczne;.

Wykorzystywanie sieci P2P do wysytania, pobierania i udostepniania materiatdw chronionych prawami
autorskimi takich jak filmy, muzyka czy oprogramowanie, moze naruszac¢ prawa autorskie ich wiascicieli. W
kontekscie udostepniania plikow w sieciach P2P, naruszenie to moze wystgpi¢, kiedy dana osoba kupuje
oryginalng kopie, a nastepnie udostepnia jg innym w sieci P2P. Zaréwno osoba, ktéra udostepnia plik, jak i ci
tworzgcy kopie mogg tamac prawa autorskie ich wiascicieli.

Kolejnym problemem zwigzanym z udostepnianiem plikdw w sieciach P2P, jest bardzo niski poziom
zabezpieczen chronigcych uzytkownikéw przed pobraniem zlosliwego oprogramowania. Sieci P2P stanowig
idealne medium do rozprzestrzeniania malware (wirusy, robaki, konie trojanskie, adware, spyware, i inne
ztosliwe oprogramowanie). W 2010 roku, Cisco odnotowato wzrost aktywnosci sieci P2P, co w potgczeniu ze
zwiekszajaca sie ostatnio iloScig ztosliwego oprogramowania P2P, sugeruje, ze wymiana plikbw w sieciach
P2P jest coraz bardziej preferowana przez uzytkownikéw, jak i wandali rozsiewajgcych szkodliwe
oprogramowanie.

W tym laboratorium, zbadasz dostepne oprogramowanie P2P, oraz zidentyfikujesz problemy, ktére mogg
pojawi¢ sie w zwigzku z uzywaniem tej technologii.

Wymagane wyposazenie

Urzadzenie z dostepem do Internetu
Czes¢ 1: Identyfikacja sieci P2P, protokolow udostepniania plikow i
aplikacji

W czesci 1, zbadasz sieci P2P oraz poznasz kilka popularnych protokotéw i aplikacji P2P.

Krok 1: Definicja sieci P2P.

a. Czym jest sie¢c P2P?

b. Jakie sg zalety P2P nad architekturg klient-serwer?
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c. Jakie sg wady sieci P2P?

Krok 2: Identyfikacja protokotow udostepniania plikéw i aplikacji P2P.

a. Wymien kilka obecnie uzywanych protokotéw udostepniania plikow w sieciach P2P.

d. Wymien kilka popularnych, obecnie uzywanych, aplikacji do wspoétdzielenia plikéw w sieci P2P.

e. Ktoéry protokdt wymiany plikdw jest obecnie odpowiedzialny za generowanie najwiekszego ruchu P2P w
Internecie?

Czesc¢ 2: Badanie zagadnien wspotdzielenia plikéw w sieciach P2P

W czesci 2, zbadasz zwigzek sieci P2P z tamaniem praw autorskich oraz zidentyfikujesz inne problemy, ktére
moga wystgpi¢ przy wymianie plikow w tej sieci.

Krok 1: Badanie postepowania sagdowego w przypadku naruszenia praw autorskich w sieciach
P2P.

a. Co oznacza skrét DMCA i co to jest?

b. Wymieh dwa stowarzyszenia, ktére aktywnie Scigajg osoby naruszajgce prawa autorskie w sieciach P2P.

c. Jakie sg kary za naruszenie praw autorskich?

d. Jakie prawo regulujgce udostepnianie tresci chronionych prawem autorskim obowigzuje w twojej okolicy?
Czy jest ono mniej czy bardziej surowe od prawa obowigzujgcego w innych krajach? Jak intensywnie
organy odpowiedzialne za bezpieczenstwo w twojej okolicy, scigajg tych, ktdérzy udostepniajg materiaty
chronione prawem autorskim?
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Krok 2: Badanie pozostatych zagadnien dotyczacych P2P

a. Jakiego rodzaju ztosliwe oprogramowanie moze by¢ rozprzestrzeniane w sieci P2P?

b. Co tojest "Torrent Poisoning"?

c. Jak mogtoby doj$¢ do kradziezy tozsamosci podczas korzystania z programu P2P?

Czes¢ 3: Badanie postepowania sgdowego w przypadku naruszenia praw
autorskich w sieciach P2P

W czesci 3 zbadasz i zidentyfikujesz pewne historyczne dziatania prawne, ktére miaty miejsce z powodu
naruszania praw autorskich w sieciach P2P.

a. Jaka byta pierwsza popularna aplikacja P2P, uzywana gtéwnie do wymiany plikow muzycznych MP3,
ktéra zostata zamknieta na mocy postanowienia sadu?

b. Jaki byt jeden z najwigkszych proceséw sgdowych dotyczgcy wymiany plikow w sieci P2P?

Do przemyslenia

1. Czy mozesz by¢ pewien, ze pliki ktére pobierasz z sieci P2P nie sg chronione prawami autorskimi, a takze sg
wolne od ztosliwego oprogramowania?
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