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Laboratorium - Obserwacja procesu ttumaczenia nazw DNS

Cele
Czes¢ 1: Obserwacja konwersji DNS nazwy URL na adres IP.

Czes¢ 2: Obserwacja procesu przeszukiwania nazw DNS, przy pomocy polecenia Nslookup dla
strony WWW.,

Czes¢ 3: Obserwacja procesu przeszukiwania DNS, przy pomocy polecenia Nslookup dla serweréw e-
mail.

Scenariusz

System nazw domenowych (DNS) jest uruchamiany wtedy, gdy w polu adresu przegladarki WWW wpiszemy
adres URL, np. http://www.cisco.com. Pierwsza czes¢ adresu URL okresla jaki protokét bedzie uzywany.
Najczesciej spotykane protokoty to: Hypertext Transfer Protocol (HTTP), Hypertext Transfer Protocol over
Secure Socket Layer (HTTPS) i File Transfer Protocol (FTP).

DNS zajmuje sie drugg czescig adresu URL, ktérg w podanym przykfadzie jest www.cisco.com. System DNS
ttumaczy nazwe domeny (www.cisco.com) na adres IP w celu umozliwienia hostowi zrédtowemu potgczenia z
hostem docelowym. W tym laboratorium zobaczysz jak dziata DNS, a takze uzyjesz polecenia nslookup
(name server lookup) by uzyskaé wiecej informacji o DNS. Wykonuj to laboratorium wraz z innym
uczestnikiem zajec.

Wymagane wyposazenie

1 PC (Windows 7, Vista or XP z dostepem do Internetu i wiersza polecen)

Czesé¢ 1: Obserwacja konwersji DNS nazwy URL na adres IP.

a. Kiliknij przycisk Start systemu Windows, w polu "Wyszukaj programy i pliki* wpisz cmd i naci$nij Enter.
Po zatwierdzeniu polecenia pojawi sie okno wiersza polecen.

b. W oknie wiersza poleceh wprowadZ komende ping oraz adres URL organizacji ICANN (ang. Internet
Corporation for Assigned Names and Numbers) w postaci www.icann.net. ICANN jest organizacjg
odpowiedzialng za przyznawanie nazw domen internetowych, administracje adresoéw IP, a takze za
zarzgdzanie domenami i serwerami DNS najwyzszego poziomu (root). Komputer musi przettumaczyé¢
ciag znakéw www.icann.net na adres IP, dzieki czemu bedzie wiedziat, gdzie przesta¢ pakiety ICMP
(Internet Control Message Protocol).

c. Pierwsza linia odpowiedzi pokazuje adres www.icann.net przettumaczony przez DNS na adres IP.
Powiniene$ by¢ w stanie zobaczy¢ efekt dziatania DNS nawet, jesli twoja organizacja posiada zapore
ogniowg, ktéra blokuje pakiety wysytane przez program ping lub jesli serwer docelowy uniemozliwia
"pingowanie" swojego serwera WWW.

Ciw2>ping www.icann.net

Pinging www_icann.net [1972_@_43_.221 with 32 bhytes of data:
122.0.43.22: hytezs=32 time=112msz TTL=241
122.8.43.22: hytes=32 time=119msz TTL=241
122.8.43_.22: hytez=32 time=113m= TTL=241

Reply from 122.0.43.22: bytes=32 time=115ms TTL=241

Ping statistics for 192_8.43.22:

Packetsz: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip timesz in milli—seconds:

Minimum = 11Z2m=z,. Maximum = 11%m=,. Average = 114ms
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Zanotuj adres IP strony www.icann.net.

d. Wopisz adres IP zamiast URL otrzymany w kroku ¢ w pole
wys$wietlona zostata strona domowa organizacji ICANN.

adresu przegladarki WWW. Zauwaz, iz
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Wiekszosci ludzi duzo tatwiej przychodzi zapamietywanie stow niz liczb. Jesli powiesz komus, aby udat
sie na strone www.icann.net, istnieje duza szansa, ze ta osoba jg zapamieta. Natomiast jesli poprosisz
ja o odwiedzenie strony o adresie 192.0.43.22, zapamietanie takiego ciggu cyfr bedzie kiopotliwe.
Jednakze komputery przetwarzajg liczby, a nie stowa. DNS jest procesem ttumaczenia stéw na postaé
liczbowa. Dodatkowo, zachodzi jeszcze drugi proces ttumaczenia. Ludzie operujag na liczbach w systemie
dziesietnym. Komputery natomiast, operujg liczbami w systemie binarnym (dwdjkowym). Adres IP w

systemie dziesietnym w postaci 192.0.43.22, w
11000000.00000000.00101011.00010110. Co sie stanie, jezeli
w pole adresu przegladarki WWW?

systemie

binarnym  zapiszemy  jako:
skopiujesz adres IP w systemie binarnym
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e. Wopisz ping www.cisco.com.

C:\>ping WwWW.cisco.com

Pinging el44.dscb.akamaiedge.net [23.1.144.170] with 32 bytes of data:
Reply from 23.1.144.170: bytes=32 time=51ms TTL=58
Reply from 23.1.144.170: bytes=32 time=50ms TTL=58
Reply from 23.1.144.170: bytes=32 time=50ms TTL=58
Reply from 23.1.144.170: bytes=32 time=50ms TTL=58

Ping statistics for 23.1.144.170:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = S5@ms, Maximum = S51ms, Average = 50ms

f. Jezeli, wykonasz polecenie ping www.cisco.com, uzyskasz adres IP taki jak w przykfadzie, czy moze
bedzie on inny? Odpowiedz uzasadnij.

g. Wpisz w przegladarce internetowej adres IP, ktéry uzyskates podczas wystania zgdania ping do strony
www.cisco.com. Czy strona WWW zostata wyswietlona? Uzasadnij swojg odpowiedz.

Czesc¢ 2: Obserwacja procesu przeszukiwania DNS, przy pomocy polecenia
Nslookup dla strony WWW.,

a. W wierszu polecen wpisz komende nslookup.

C:\>nslookup
Default Server: dslrouter.westell.com
Address: 192.168.1.1

>

Podaj jaki jest domysiny, wykorzystywany serwer DNS?

Zwrd¢ uwage na zmiane znaku zachety do postaci > . To jest znak zachety polecenia nslookup. W tym
trybie mozesz wprowadzac polecenia zwigzane z DNS.

Wprowadz ?, aby zobaczy¢ liste mozliwych polecen, ktére mozesz uzywaé w trybie nslookup.
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b. W trybie nslookup, za znakiem zachety wpisz www.cisco.com.

> WWW.Ccisco.com
dslrouter . westell.com
192.168.1.1

Non-authoritative answer:
MName : el44. dsch.akamaiedge.net
Addresses: 2600:1408:7:1:9300::90

2600:1408:7:1:8000::90

2600:1408:7:1:9800: :90

23.1.144.170

WWW. cisco.com

WWW.cisco.com.akadns . net

wwwds . cisco.com.edgekey.net

Wwwwds . cisco.com.edgekey.net.globalredir.akadns. net

Jaki adres IP zostat wyswietlony?

Czy jest to ten sam adres IP uzyskany za pomocg polecenia ping ?

Pod polem Adresses (oprocz adresu I[P 23.1.144.170), wypisane sg nastepujgce liczby:
2600:1408:7:1:9300::90, 2600:1408:7:1:8000::90, 2600:1408:7:1:9800::90. Do czego one stuzg?

c. W wierszu polecen wpisz adres IP znalezionego serwera WWW firmy Cisco. Kiedy nie znasz URL,
mozesz uzy¢ polecenia nslookup by na podstawie adresu IP otrzymac nazwe domeny internetowe;.

> 23.1.144.170
dslrouter . westell.com
192.168.1.1

a23-1-144-170.deploy.akamaitechnologies.com
23.1.144.170

Mozesz uzy¢ narzedzia nslookup do ttumaczenia nazw domen internetowych na adresy IP. Mozesz
réwniez uzywac go do ttumaczenia adresow IP na nazwy domen.

Korzystajgc z narzedzia nslookup, zapisz adresy IP powigzane z www.google.com.

> wWww.google.com
Server: dslrouter.westell.com
Address: 192.168.1.1

Non-authoritative answer:
WWW.google.com
2607:f8b0: 400c:cO1::93

173.194.75.147
173.194.75.105
173.194.75.99

173.194.75.103
173.194.75.106
173.194.75.104
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Czesé 3: Obserwacja procesu przeszukiwania DNS, przy pomocy polecenia
Nslookup dla serweréw e-mail.

a. Za znakiem zachety, wpisz set type=mx by nslookup identyfikowat serwery pocztowe.

> set type=mx

b. Za znakiem zachety, wpisz cisco.com.

> cisco.com
Server: dslrouter.westell.com
Address: 192.168.1.1

Non-authoritative answer:

i .com MX preference redn-mx-01.cisco.com
alln-mx-01.cisco.com
ams-mx-01.cisco.com

rtp-mx-01.cisco.com

10, mail exchanger
15, mail exchanger
15, mail exchanger
15, mail exchanger

.com MX preference
.com Mx preference
.com MX preference

ams-mx-01.cisco.com internet address 64.103.36.169
rcdn-mx-01.cisco.com internet address T2.163.7.166

Podstawowag regutg przy projektowaniu sieci jest nadmiarowos¢ (skonfigurowanych jest wiecej niz jeden
serwer pocztowy). W ten sposob, jesli jeden z serwerdw pocztowych jest niedostepny, komputer prébuje
skontaktowac sie z kolejnym. Administratorzy poczty przy pomocy parametru MX preference okreslaja,
ktéry serwer pocztowy ma by¢ uzywany jako pierwszy (spojrz na rysunek powyzej). Serwer pocztowy z
najnizszg wartoscig MX preference jest uzywany jako pierwszy. Bazujgc na powyzszych danych, wskaz
ktéry serwer pocztowy zostanie uzyty jako pierwszy, przy wystaniu wiadomosci e-mail do cisco.com?

c. Zaznakiem zachety nslookup, wpisz exit, by powrdci¢ do standardowego wiersza polecen.
d. W wierszu polecen wpisz ipconfig /all.

e. Woypisz adresy wszystkich serweréw DNS, ktorych uzywa twoja szkota.

Do przemyslenia

Jaki jest gtowny cel systemu DNS?
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