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Laboratorium - Badanie zagrozen bezpieczenstwa sieci

Cele
Czes¢ 1: Poznanie witryny Instytutu SANS
e Nawigacja zasobami witryny internetowej SANS.
Czes¢ 2: Identyfikacja najnowszych zagrozen bezpieczenstwa sieci
e Znalezienie kilku najnowszych zagrozen bezpieczenstwa sieci za pomocg witryny SANS.
e Znalezienie innych witryn, ktére zawierajg informacje o zagrozeniach bezpieczenstwa w sieci.
Czes¢ 3: Szczegoly zagrozen dla bezpieczenstwa sieci
o Wybdr i wyszczegdlnienie najnowszych zagrozen wystepujgcych w sieci.

e Przedstawienie uzyskanych informacji pozostatym uczniom w klasie.

Scenariusz

Aby broni¢ sie¢ przed atakami, administrator musi zidentyfikowa¢ zewnetrzne zagrozenia, ktére mogtyby
stanowi¢ zagrozenie dla sieci. Witryny dotyczgce bezpieczenstwa mogg byé wykorzystywane do identyfikac;ji
pojawiajgcych sie zagrozen oraz wdrazania metod obronnych w sieci.

Jedng z najbardziej popularnych i zaufanych witryn zwigzanych z obrong przed zagrozeniami komputeréw i
sieci jest SANS (SysAdmin, Audit, Network, Security). Witryna SANS udostepnia wiele zasobéw, w tym liste
20 krytycznych metod kontroli bezpieczenstwa i skutecznej obrony (20 Critical Security Controls for Effective
Cyber Defense) oraz tygodniowy biuletyn dotyczgcy alertéw zabezpieczen (@Risk: The Consensus Security
Alert newsletter). Biuletyn zawiera szczegoéty dotyczace nowych atakéw sieciowych oraz miejsc podatnych na
ataki.

W tym laboratorium bedzie uzywana witryna SANS, w celu poznania najnowszych zagrozen bezpieczenstwa
sieci oraz inne strony internetowe, ktére takze umozliwiajg identyfikacje zagrozen oraz przedstawione bedag
szczegotowe informacje na temat konkretnego ataku sieciowego.

Wymagane wyposazenie
o Urzadzenie z dostepem do Internetu.
e PowerPoint lub inne oprogramowanie do tworzenia prezentacji, zainstalowane na komputerze

Czesé 1: Poznanie witryny SANS
W czeéci 1 przejdz do witryny internetowej SANS i zbadaj dostepne zasoby.

Krok 1: Zlokalizuj zasoby SANS.

Za pomocg przeglgdarki internetowej przejdz do www.SANS.org. Na stronie gtéwnej zaznacz menu
Resources.

Rozwin liste dostepnych zasobdw.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Stronalz3


http://www.sans.org/

Laboratorium — Badanie zagrozen bezpieczenstwa sieci

Krok 2: Znajdz pozycje Top 20 Critical Controls.

Lista Twenty Critical Security Controls for Effective Cyber Defense (20 krytycznych metod kontroli
bezpieczenstwa i skutecznej obrony) stanowi podsumowanie do$wiadczeh prywatnych i publicznych firm
wspotpracujgcych z Instytutem SANS: Department of Defense (DoD), National Security Association (NSA),
Center for Internet Security (CIS). Lista ta zostata opracowana w oparciu o priorytety traktowania kontroli
bezpieczehstwa cybernetycznego i wydatkbw dla DoD (Departament Obrony). Stata sie ona gtdwna
podstawg przy tworzeniu skutecznych programoéw bezpieczenstwa dla rzgdu Stanéw Zjednoczonych. W
menu Resources wybierz The Critical Security Controls.

Wybierz jedng z 20 krytycznych metod kontroli a nastepnie wyswietl trzy propozycje wdrozeniowe dla tej
metody kontroli.

Krok 3: Znajdz menu Newsletters .

Zaznacz menu Resources a potem wybierz Newsletters. Opisz krétko kazdy z trzech dostepnych
biuletynéw.

Czes¢ 2: Identyfikacja najnowszych zagrozen bezpieczenstwa sieci

W czesci 2 bedg badane najnowsze zagrozenia dla bezpieczenstwa sieci w oparciu o witryne Instytutu SANS
oraz zostang poznane inne witryny zawierajgce informacje o zagrozeniach bezpieczenstwa.

Krok 4: Znajdz pozycje @Risk: Consensus Security Alert Newsletter Archive.

Dla @RISK: The Consensus Security Alert, z podstrony Newsletters wybierz Archive Przewin w dét do
pozycji Archives Volumes i wybierz najnowszy biuletyn tygodniowy. Otworz i przejrzyj sekcje Notable
Recent Security Issues oraz Most Popular Malware Files .

Wymien kilka najnowszych atakéw. Czytaj najnowsze biuletyny, jezeli wystapi taka koniecznos¢.

Krok 5: Znajdz witryny zawierajgce informacje o najnowszych zagrozeniach dla bezpieczenstwa
sieci.

Précz witryny Instytutu SANS znajdz kilka innych witryn internetowych, ktére dostarczajg najnowszych
informacji o zagrozeniach bezpieczenstwa.
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Wymien niektére najnowsze zagrozenia bezpieczenstwa opisane na tych witrynach internetowych.

Czesc¢ 3: Szczegoly zagrozen dla bezpieczenstwa sieci

Czes¢ 3 zawiera badanie wystgpienia okreslonego ataku sieciowego oraz tworzenie prezentacji na podstawie
twoich obserwacji. Wypetnij ponizszy formularz w oparciu o twoje obserwacje.

Krok 6: Wypetnij ponizszy formularz dla wybranego ataku sieciowego.

Nazwa ataku:

Typ ataku:

Daty atakow:

Atakowane komputery lub organizacije:

Sposob dziatania i skutki zagrozenia:

Ograniczenie mozliwosci ataku:

Dokumentacja oraz odsylacze do informacji:

Krok 7: Postepuj zgodnie ze wskazéwkami instruktora, aby zakonczy¢ prezentacje.

Do przemyslenia

1. Jakie czynnosci mozesz wykonac, aby chroni¢ swéj komputer?

2. Jakie wazne czynnosci mozesz wykonac, aby chroni¢ zasoby organizac;ji?
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