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Laboratorium - Dostep do urzagdzen sieciowych za pomocg SSH

Topologia

Tabela adresacji

Brama

Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 G0/1 192.168.1.1 255.255.255.0 Nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1

Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia
Czes¢ 2: Konfiguracja dostepu do routera poprzez SSH

Czesé 3: Sledzenie sesji Telnet za pomoca programu Wireshark
Cze$¢é 4: Sledzenie sesji SSH za pomoca programu Wireshark
Czes¢ 5: Konfiguracja dostepu do przetacznika poprzez SSH

Czes¢ 6: Uzycie sesji SSH na przelagczniku za pomoca wiersza polecen

Scenariusz
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Telnet w przesziosci byt powszechnym i szeroko stosowanym protokotem uzywanym do zdalnego
konfigurowania urzgdzen sieciowych. Protokoty takie jak Telnet nie posiadajg mechanizmu szyfrowanego
uwierzytelniania i nie szyfrujg informacji wysytanych miedzy klientem a serwerem. Pozwala to snifferom
sieciowym na przechwytywanie haset oraz konfigurac;ji.

Secure Shell (SSH) jest protokotem sieciowym ktéry pozwala zestawi¢ bezpieczne potgczenie terminalowe do
routera lub innych urzadzen sieciowych. SSH szyfruje wszystkie informacje ktére przechodzg przez sie€ i
wprowadza mechanizm bezpiecznego uwierzytelniania zdalnego komputera. Profesjonalisci sieciowi szybko
zastgpili, uzywany do zdalnego logowania Telnet protokotem SSH. SSH jest uzywany przede wszystkim do
logowania sie do zdalnego urzgadzenia i wykonywania polecen, ale mozna taze wykorzystaé SSH do
transmisji plikdw przez protokoty Secure FTP (SFTP) lub Secure Copy Protocol (SCP).

Aby protokdt SSH magt funkcjonowacd, wymagana jest jego konfiguracja na urzgdzeniach sieciowych. W tym
laboratorium skonfigurujesz serwer SSH na routerze a potem potgczysz sie z nim uzywajgc komputera PC
posiadajgcego zainstalowanego klienta SSH. Potgczenia tego typu w sieci lokalnej sg zazwyczaj zestawiane
poprzez Ethernet i adres IP.

W tym laboratorium bedziesz konfigurowaé router, tak aby zaakceptowac potgczenie SSH a nastepnie
bedziesz uzywaé programu Wireshark do przechwytywania i $ledzenia sesji Telnet oraz sesji SSH. Cwiczenie
zaprezentuje znaczenie szyfrowania w SSH. Sprébujesz samodzielnie skonfigurowac przetgcznik dla
potgczen SSH.
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Uwaga: Routery uzywane w laboratorium interaktywnym to Cisco Integrated Services Router 1941 (ISR) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960 z oprogramowaniem Cisco 10S 15.0(2) (obraz lanbasek9). Mozna uzywac innych routeréw lub
przetgcznikow oraz wersji Cisco 10S. Zaleznie od modelu urzadzenia i wersji systemu IOS dostepne
polecenia i wyniki ich dziatania mogg sie rézni¢ od prezentowanych w niniejszej instrukcji. ldentyfikatory
interfejsdw znajdujg sie w tabeli zestawienia interfejséw routeréw na konhcu tej instrukciji.

Uwaga: Upewnij sie, ze konfiguracje routeréw i przetgcznikéw zostaty usuniete i nie majg konfiguracji
startowej. Jesli nie jestes pewien, popros o pomoc instruktora.

Wymagane wyposazenie

1 router (Cisco 1941 z oprogramowaniem Cisco 10S, wersja 15.2 (4) M3 obraz uniwersalny lub
porownywalny)

1. przetgcznik (Cisco 2960 Cisco IOS wersja15.0 (2) obraz lanbasek9 lub poréwnywalny)

1 komputer PC (z systemem Windows 7, Vista lub XP oraz zainstalowanym emulatorem terminala Tera
Term i programem Wireshark)

Kable konsolowe do konfiguracji urzgdzen Cisco przez port konsolowy

Kable Ethernet zgodnie z pokazang topologig

Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz tworzy¢ topologie sieci oraz konfigurowaé podstawowe ustawienia takie jak adresy IP,
dostep do interfejsu urzadzenia i hasta w routerze.

Krok 1: Potagcz okablowanie sieciowe zgodnie z topologia.

Krok 2: Uruchom i zrestartuj router i przetacznik.

Krok 3: Skonfiguruj router.

a.

> @ =

j-

Potacz sie przy uzyciu konsoli z routerem i przejdz do uprzywilejowanego trybu EXEC.
Wejdz do trybu konfiguracji.

Aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie wprowadzonych polecen, jako
nazw hostéw, wytgcz wyszukiwanie DNS.

Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class .
Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie.
Jako hasto do VTY ustaw cisco oraz wigcz logowanie.

Zaszyfruj hasta wystepujgce otwartym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby tgczace sie z urzadzeniem, ze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj i wigcz interfejs GO/1 w routerze przy uzyciu informacji zawartych w tabeli adresowania.

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 4: Skonfiguruj PC-A.

a.
b.

Skonfiguruj adres IP i maske podsieci dla komputera PC-A.
Skonfiguruj brame domysing dla komputera PC-A.
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Krok 5: Zweryfikuj potaczenie sieciowe.

Wykonaj ping od PC-A z R1. Jezeli ping nie powiedzie sie, to poszukaj rozwigzania problemu.

Czes¢ 2: Konfigurowanie routera dla zdalnego dostepu poprzez SSH

Korzystanie z ustugi Telnet do tgczenia sie z urzgdzeniami sieciowymi jest niebezpieczne, poniewaz
wszystkie informacje sa wysytane otwartym tekstem. Zalecane jest uzywanie protokotu SSH dla potgczen
zdalnych, poniewaz SSH szyfruje dane sesji oraz zapewnia mechanizm uwierzytelniania urzadzenia. W
czesci 2 bedziesz konfigurowaé linie VTY routera w celu akceptacji potgczenia SSH, .

Krok 1: Skonfiguruj uwierzytelnianie urzadzenia.

Do generowania klucza szyfrujgcego RSA uzywane sg nazwa urzgdzenia i nazwa domeny. Dlatego nazwy te
muszg by¢ wprowadzone przed wydaniem polecenia crypto key.

a. Skonfiguruj nazwe urzadzenia.
Router (config) # hostname R1
b. Skonfiguruj domene dla tego urzgdzenia.

Rl (config)# ip domain-name ccna-lab.com

Krok 2: Skonfiguruj klucz szyfrowania.

Rl (config)# crypto key generate rsa modulus 1024

The name for the keys will be: Rl.ccna-lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
(

OK] (elapsed time was 1 seconds)

Rl (config) #
*Jan 28 21:09:29.867: $SSH-5-ENABLED: SSH 1.99 has been enabled

Krok 3: Skonfiguruj nazwe uzytkownika w lokalnej bazie danych.

Rl (config) # username admin privilege 15 secret adminpass

Rl (confiqg) #

*Feb 6 23:24:43.971: End->Password:QHjxdsVkjtoP7VxKIcPsLdTiMIvyLkyjT1lHbmYxZigc
Rl (confiqg) #

Uwaga: Poziom uprawnieh 15 daje uzytkownikowi prawa administratora.

Krok 4: Wtacz SSH na liniach VTY.

a. Wiacz Telnet oraz SSH na liniach wejsciowych VTY za pomocg polecenia transport input .
Rl (config)# line vty 0 4
Rl (config-line)# transport input telnet ssh

b. Zmien metode logowania do lokalnej bazy danych w celu weryfikacji uzytkownika.

Rl (config-line)# login local
Rl (config-line) # end
R1#
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Krok 5: Zapisz konfiguracje biezaca (running-configuration) do pliku konfiguracji startowej
(startup-configuration).

R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#

Czesé 3: Sledzenie sesji Telnet za pomoca programu Wireshark

W czesci 3 bedziesz uzywat programu Wireshark do przechwytywania i obserwacji danych przesytanych w
czasie sesji Telnet na routerze. Bedziesz korzysta¢ z programu Tera Term w celu potgczenia sie z R1 za
pomocsy telnetu, zalogowania sie a nastepnie uzywania polecenia show na routerze.

Uwaga: Jezeli pakiet oprogramowania typu klient Telnet/SSH nie jest zainstalowany na twoim komputerze
PC, to przed kontynuowaniem ¢wiczenia nalezy go zainstalowaé. Dwa popularne darmowe pakiety
Telnet/SSH to Tera Term (http://download.cnet.com/Tera-Term/3000-20432_ 4-75766675.html) oraz PuTTy
(www.putty.orq).

Uwaga: Domyslnie telnet nie jest dostepny w wierszu polecenh w Windows 7. Aby umozliwi¢ korzystanie z
Telnet w w wierszu polecen, kliknij Start > Panel Sterowania > Programy > Programy i funkcje > Wiacz
lub wytacz funkcje systemu Windows. Zaznacz pole wyboru Klient Telnet , a potem kliknij przycisk OK.

Krok 1: Uruchom program Wireshark i rozpocznij przechwytywanie pakietéw danych z interfejsu
LAN

Uwaga: Jezeli nie mozesz uruchomi¢ przechwytywania na interfejsie LAN, to moze bedziesz musiat
uruchomié program Wireshark za pomocg opcji Uruchom jako Administrator.

Krok 2: Rozpocznij sesje Telnet do routera.

a. Uruchom program Tera Term zaznacz opcje Telnet, a w polu Host wpisz 192.168.1.1.

Tera Term: Mew connection EX
@ TCPIP «Host: 192.168.1.1 - -
| History
SENi[: TCP porti: 23
SSH S5H version: |ggH?
Other

Protocol: | UNSPEC -

Serial

il

| Ok | | Cancel | | Help

Jaki jest domysiny port TCP dla sesji Telnet? Port 23
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b. Po zapytaniu o nazwe uzytkownika (Username) wpisz admin a po zapytaniu o hasto (Password) wpisz
adminpass. Powyzsze zapytania zostaly generowane, poniewaz linie VTY skonfigurowates tak aby
uzywalty lokalnej bazy (polecenie login local ).

W 197.168.1.1:23 - Tera Term VT

File Edit Setup Control Window Help

Unauthorized Access is Prohihited?

3o JuE-JoE-30f-JoE-JoE-30f-30E-Jof-JoE- 0 -3 JoE- oS0 JoE e 0E-Juf-JoE-Jef-30E-JoE- oo oo ef-uE-JoE- oo oo JoE- o

User Access Uerification

Username: [

c. Wykonaj polecenie show run .

R1# show run

d. Aby zakonczy¢ sesje Telnet session i wyjs¢ z Tera Term, wpisz exit .
R1# exit

Krok 3: Zatrzymaj przechwytywanie w programie Wireshark.

Krok 4: Zastosuj filtr Telnet dla danych przechwytywanych w Wireshark.

FiI?r: telnet V| Expression... Clear A4pp

Krok 5: Aby zobaczy¢ sesje Telnet uzyj funkcji "Follow TCP Stream" programu Wireshark.

a. Prawym przyciskiem myszy kliknij jedng z linii Telnet w sekcji Packet list, rozwin liste i wybierz Follow
TCP Stream.
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i Intel(R) PRO/1000 MT Network Connection [Wireshark 1.6.1 (SVN Rev 38096 from [trunk-1.6)] =]
File Edit View Go Capture Analyze Statistics Telephony Took Internals  Help
&) - L)
e BPEXEE ATl |([BE QA0 @XM El
Filter: Ibelnet ﬂ Expression... Clear Apply
Mo, I'ﬁme ISource IDesﬁnah’nn IProtncnI ILengih |Ir1fn Iﬁ
117 35.674982 2als 5 9 3 - 55 Telnet -
. 676097 = Aol 192, 52 Telnet Data ...
120 36.115021 192.168.1.3 192 Ignore Packet (toggle 55 Telnet Data ...
121 36.116029 192.168.1.1 192, (U SetTime Reference (toggle) 49 Telnet Data ..
124 37.784188 192.168.1.3 192, 55 Telnet Data ...
125 37.785632 192.168.1.1 192,  Manualy Resolve Address 09 Telnet Data ..
128 39.173531 192.168.1.3 192, ppply asFiter y |55 Telnet pata ...
129 39.174312 192.168.1.1 192, prapare aFilter y |60 Telnet pata ...
130 39.362819 192.168.1.3 19 Conversation Filter y |35 Telnet Data ...
131 39.363315 192.168.1.1 192 Colorize Conversation » 60 Telnet Data ...
132 39.524195 192.168.1.3 192, p— ' 55 Telnet Data ...
133 39.524827 192.168.1.1 192, = III = 60 Telnet Data ...
134 39.641074 192.168.1.3 192. 55 Telnet Data ...
135 39.641667 192.168.1.1 192 IRl 60 Telnet Data ...
136 39. 822087 192.168.1.3 aLpa|  Fellow 2L sz 56 Telnet Data ...
137 39.822730 192.168.1.1 192. Copy » | 60 Telnet Data ... o
Frame 117: 55 bytes on wire (440 bits) 22 Decode As Hts)
Ethernet II, Src: Vmware_be:6c:89 (00: © 19:47:75:c3:el (fc:00:47:75:c3:e1)
Internet Protocol version 4, src: 192.: = Print.. : 192.168.1.1 (192.168.1.1)
Transmission Control Protocol, Src Por- Show Packet in New Window telnet (23), Seq: 55, Ack: 1057, Len: 1

Telnet

b. Okno Follow TCP Stream wyswietla dane twojej sesji Telnet potgczonej z routerem. Cata sesja jest
wyswietlana w postaci otwartego tekstu (hasta takze). Zauwaz, ze nazwa uzytkownika i polecenia show
run, ktére wpisates sktadajg sie z powtdrzonych znakéw. Jest to spowodowane przez ustawienie echa w

Telnet, ktdre umozliwia wyswietlanie znakéw wpisywanych na ekranie.

71l Follow TCP Stream

Siream Content

=10l |

-
h‘—

Building configuration...

)current configuration : 1644 bytes
I

! Last configuration change at 23:26:03 UTC wed Feb 6 2013
version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

I

hostname R1
I

boot-start-marker
boot-end-marker
I

!
enable secret 4 O8YFDUHHELWAE/KLkDQ9B8GholQgMSENRTOYFr8CHAUG. 2

User Access Verification
USEFNAME. ... v nnnnnnnnnnnnnn P xtermy, aaddmmiinn

=l

IEnt’re conversation (2266 bytes)

Find | Save As Print " ASCII " EBCDIC " Hex Dump

=l

o C Arrays % Raw

Help | Filter Out This Stream | Close I

c. Po zakonczeniu oglgdania twojej sesji Telnet kliknij Close w oknie Follow TCP Stream.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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Czes¢ 4: Badanie sesji SSH za pomoca programu Wireshark

W czesci 4 bedziesz korzysta¢ z programu Tera Term w celu ustanowienia sesji SSH z routerem. Program
Wireshark bedzie wykorzystywany do przechwytywania i wyswietlania danych z tej sesji SSH.

Krok 1: Uruchom program Wireshark i rozpocznij przechwytywanie pakietéw danych z interfejsu
LAN.

Krok 2: Uruchom sesje SSH na routerze.
a. Otworz Tera Term a nastepnie w polu Host: w oknie New Connection wprowadz adres IP dla interfejsu

GO0/1 routera R1. Upewnij sie, czy opcja SSH zostata zaznaczona a potem kliknij OK aby potgczy¢ sie z
routerem.

Tera Term: New connection El

" TCPAIP Host: |1 92.168.1.1| j
W History
Service: ¢ Telnet TCP port#: IEE

+ SSH SSH version: ISSHE 'v|
" Oth
er Protocol; IUNSPEC v|
" Serial Port: |COM1: Communications Port [COMT1] j
0] 4 Cancel Help |

Jaki jest domysiny port TCP dla sesji SSH?

b. Gdy tworzysz sesje SSH do urzadzenia po raz pierwszy, to generowane jest OSTRZEZENIE O
ZABEZPIECZENIACH, informujgce o tym, Ze wcze$niej nie fgczyte$ sie do tego urzgdzenia. To

ostrzezenie jest czescig procesu uwierzytelniania. Przeczytaj ostrzezenie, a nastepnie kliknij przycisk
Continue.
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SECURITY WARNING x|

There is no entry for the server "192, 168, 1. 17 in your list
of known hosts, The machine you have contacted may
be a hostile machine pretending to be the server,

If you choose to add this machine to the known hosts list
and continue, then you will not receive this warning
again,

The server's host key fingerprint is:

f5:b1:e7:f8:c0: 74:89:88: 79: 1: 2418

+—[ RSAE 1024]———+ =
* .
+ + O
S+ =0
o o + =
o .
E o
' ' B

[+ Add this machine and its key to the known hosts list

Continue I Disconnect |

c. W oknie SSH Authentication, wpisz admin (nazwa uzytkownika) oraz hasto adminpass. Kliknij przycisk
OK, aby zalogowac sie do routera.
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SSH Authentication — |0l x|
Logaing in to 192.168.1.1

Authentication reguired.

User name: I admin

Passphrase: |nnuu-|

¥ Remember password in memary

[~ Forward agent

%" Use plain password to log in

"~ Use RSA/DSAECDSA key to login  Private key file; | |

) Use rhosts to log in (S5HLY Localluser name: I

Hast private ke file: | I

™ Use challenge fresponse to log in(keyboard-interactive)

™ Use Pageant

0.4 I Disconnect

d. Ustanowites sesje SSH na routerze. Program Tera Term wyglada bardzo podobne do okna wiersza
polecen. Wykonaj polecenia show run w wierszu polecen.

¥ 192.168.1.1:22 - Tera Term VT -10] x|

File Edit Setup Control Window Help

Unauthorized Access is Prohibited?

J0E-J0f- 3030 -0 - om0 - oo~~~ ~of oo ~ToE-Jof-Jof~JoE-ToE-Jef-JoE-JoE-JoE- k-0~ Jof- -~ - a3~

Rif#izhow run

e. Zakoncz sesje SSH oraz wyjdz z programu Tera Term za pomocg polecenia exit.
R1# exit

Krok 3: W programie Wireshark zatrzymaj przechwytywanie.

Krok 4: Zastosuj filtr SSH dla danych przechwytywanych w Wireshark.

Filter: |ssh V| Expression... Clear Apply
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Krok 5: Aby zobaczyé¢ sesje SSH uzyj funkcji "Follow TCP Stream" programu Wireshark.

a. Prawym przyciskiem myszy kliknij jedng z linii SSHv2 w sekcji Packet list, rozwin liste i wybierz opcje
Follow TCP Stream.

b. Sprawdz zawarto$¢ okna Follow TCP Stream w twojej sesji SSH. Dane zostaly zaszyfrowane i sg
nieczytelne. Poréwnaj dane w sesji SSH z danymi w ses;ji Telnet.

74! Follow TCP Stream o ]
-Siream Content
SSH-1.99-Cisco-1.25 a

SSH-2.0-TTSS5H/2. 62 win32
M. AA. k. .13...vdiffie-hellman-group-exchange-shal,diffie-helIlman-groupld-shal,diffie-
he11man groupl—shal....ssh—rsa...)aeslzs—cbc,3des—cbc,aeﬁlgz—cbc,aesESE—cbc...}aeleB—
cbc,3des-cbhc,aes192-chc,aes256-chc. . .+hmac-shal, hmac-shal-96, hmac-md5, hmac-md5-96. ..
+hmac-shal,hmac-shal-96,hmac-md5, hmac-
MOS—06. . .. [ONE. « » . FIOFIE: + v v e e es sereeeeaeeanens 0Z...3vAl...kcu....ecdh-sha2-
n1stp256 ecdh-shaz- nistp384,ecdh-sha2-nistp521, diffie-heliman- grouE exchange-
sha256, diffie-hellman- ﬁroup exchange-shal, diffie-hellman- groupl4 shal, d1ff1e hellman-
groupl shal...Kecdsa-s a2—niskpZSE,ecdsa—shaZ—nistp384,ec sa-shaz- n1stp521 ssh-rsa,ssh-
came111a256—ctr,aesZSE—ctr,came11iaZSE—cbc,aesZSE—cbc,cameWWialQZ—ctr,aeslgz—
ctr,camellial92-cbhc,aes192-cbhbc,camellial28-ctr,aes128-ctr,camellial28-chc,aes128-
cbc,3des—ctr,3des—cbc,b1owfﬁsh—ctr,b1owfﬁsh—cbc,arcfourZSE,arcfourlZB,arcfour,castlZB—
ctr,castl28-cbhc....camellia256-ctr,aes256-ctr,camellia256-chc,aes256-chc,camel1ialoz-
ctr,aesl192-ctr,camelliald92-cbhc,aes192-chc,camellial28-ctr,aes128-ctr,camellial2g-
chc,aes128-cbc, 3des-ctr,3des-che,blowfish-ctr ,blowfish-
chc,arcfour2sa,arcfourl2s, arcfour ,castl28-ctr,castl28-chc. .. thmac-shaz-512,hmac-
sha2-256,hmac-shal , hmac-ripemdl60@openssh. com, hmac-md5. . . Thmac-sha2-512 , hmac-
sha2-256,hmac-shal , hmac- r1pemd160@0penssh com, hmac-

e R = s = 1 S =T D= i
h.4..b..... ).N T

m. _. 70. 5mmQ. E v~ . k.. 1(faq.. [ Je.colL L HBLUL LT
$._.el# ... b.v .R E,..w, ............. ].0oLR. .

AR R T f I [

LPz3LUNL L. Ld. L. XL .

B P T d.v.s=. jdr.+..{ ....wza]

Tw. . ... F Lt 1CL [ R I (R 1 T
coo™olloccoocoooooopoooot alp....... !

- 7 ;1 1 }p € % %¥n diw [ LI
1] |
IEntire conversation (8602 bytes) LI

Find | Save As Print i~ AsCI ~ EBCDIC i~ Hex Dump  C Arrays i* Raw

Help | Filter Qut This Stream Close I

Dlaczego dla potgczen zdalnych preferowany jest SSH zamiast Telnet?

c. Po zbadaniu sesji SSH kliknij Close.

d. Zamknij program Wireshark.

Czes¢ 5: Konfiguracja dostepu do przetacznika poprzez SSH

W czeséci 5 bedziesz konfigurowac¢ przetgcznik aby ustanowi¢ potgczenie SSH. Jezeli przetgcznik zostanie juz
skonfigurowany, to ustanéw sesje SSH przy uzyciu Tera Term.
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Laboratorium - Dostep do urzadzen sieciowych za pomoca SSH

Krok 1: Skonfiguruj podstawowe ustawienia przetacznika.

Krok 2: Skonfiguruj przetacznik dla potaczen poprzez SSH.

Aby skonfigurowa¢ SSH dla przetacznika, zastosuj te same polecenia, ktérych uzywate$ do konfigurowania
SSH na routerze w czesci 2.

Krok 3: Ustanéw potaczenie SSH do przelgcznika.
Uruchom Tera Term z komputera PC-A, a nastepnie za pomocg SSH pofacz sie z interfejsem SVI w S1.
Krok 4: W przypadku wystapienia probleméw sprobuj je rozwigzag.

Czy jestes w stanie ustanowi¢ sesje SSH do przetgcznika?

Czes¢ 6: Uruchamianie SSH z linii polecen CLI w przetaczniku

Klient SSH jest wbudowany w systemie Cisco 10S i mozna go uruchomi¢ z CLI. W czesci 6 bedziesz uzywac
SSH za pomocg wiersza polecen CLI w przetgczniku, do fgczenia sie z routerem.

Krok 1: Wyswietl parametry dostepne dla klienta Cisco I0S SSH.

Aby wyswietli¢ opcje parametrow dostepne za pomocg polecenia ssh uzyj znaku zapytania (?).

S1# ssh ?
-c Select encryption algorithm
-1 Zaloguj sie uzywajac nazwy uzytkownika
-m Select HMAC algorithm
-0 Specify options
-p Connect to this port
-v Specify SSH Protocol Version

-vrf Specify vrf name

WORD IP address or hostname of a remote system

Krok 2: Z S1 uruchom sesje SSH do routera R1.
a. Jezeli chcesz potgczyc¢ sie do R1 poprzez SSH, to musisz uzy¢ opcji = admin. To pozwoli ci zalogowac
sie jako admin. Jezeli zostaniesz zapytany o hasto, to wpisz adminpass.
S1# ssh -1 admin 192.168.1.1

Password:

R R R I I b b b b Ih I 2 b b b b b I e Sh b b 2h Ih b 2 Sb b b 2R Ib b 2 Sh b b 2h Ib b 2 Sh b 2 2h ab o 4

Warning: Unauthorized Access is Prohibited!

KKK AR A AR A AR A AR A A A AR A AR A AR A AN A AN A IR AR A AR A AR A A KAk

R1#

b. Mozesz wréci¢ do S1 bez zamykania sesji SSH ustanowionej do R1 za pomocg kombinacji klawiszy
Ctrl+Shift+6. Zwolnij kombinacje Ctrl+Shift+6 i wpisz x. Powiniene$ zobaczy¢ znak zachety przetgcznika
w trybie uprzywilejowanym.
R1#
S1#
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c. Aby powrdci¢ do sesji SSH ustanowionej w R1, nacisnij klawisz Enter w pustej linii CLI. Moze bedziesz
musiat nacisng¢ klawisz Enter po raz drugi, aby zobaczy¢ wiersz polecen routera (CLI).

S1#
[Resuming connection 1 to 192.168.1.1 ... ]

R1#
d. Aby zakonczy¢ sesje SSH w R1, w wierszu polecen routera wpisz exit.
R1# exit

[Connection to 192.168.1.1 closed by foreign host]
S1#

Jakie wersje SSH sg obstugiwane w wierszu polecen CLI?

Do przemyslenia

Jak mozna skonfigurowa¢ dostep dla wielu uzytkownikédw (kazdy ma swojg nazwe) do urzgdzenia
sieciowego?

Tabela zbiorcza interfejséw routera

Interfejsy routera - Podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GOr1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spojrz na interfejsy aby zidentyfikowa¢ typ routera oraz
liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w urzadzeniu.
W tabeli nie podano zadnych innych rodzajow interfejsow, mimo iz dany router moze by¢ w nie wyposazony.
Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem, kiérego mozna
uzywac w poleceniach IOS w celu odwotania sie do interfejsu.
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