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Laboratorium — Zabezpieczanie urzadzen sieciowych

Topologia

Tabela adresacji

Brama

Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 G0/1 192.168.1.1 255.255.255.0 Nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1

Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia
Czes¢ 2: Konfiguracja podstawowych zabezpieczen routera

Czes¢ 3: Konfiguracja podstawowych zabezpieczen przetacznika

Scenariusz

Zaleca sie, aby wszystkie urzadzenia sieciowe byly skonfigurowane za pomocg co najmniej minimalnego
zestawu polecen oferujgcego najlepsze zabezpieczenia. Zalecenie dotyczy urzadzen koncowych
(komputeréw stacjonarnych), serwerdw oraz urzadzen sieciowych takich jak routery i przetaczniki.

W tym laboratorium bedziesz skonfigurowaé urzgdzenia sieciowe znajdujgce sie w topologii w celu uzywania
sesji SSH do zdalnego zarzgdzania. Bedziesz uzywaé rowniez wiersza polecen 10S CLI w celu
konfigurowania srodkéw bezpieczehstwa zgodnych z podstawowymi najlepszymi praktykami. Nastepnie
bedziesz testowac¢ Srodki bezpieczenstwa w celu sprawdzenia, czy sg one wilasciwie realizowane i czy
dziatajg poprawnie.

Uwaga: Routery uzywane w laboratorium CCNA to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960 z oprogramowaniem Cisco 10S 15.0(2) (obraz lanbasek9). Inne routery, przetgczniki i wersje
systemu |OS rowniez mogg by¢ uzyte. Zaleznie od modelu urzadzenia i wersji systemu 10S dostepne
polecenia i wyniki ich dziatania moga sie roznic od prezentowanych w niniejszej instrukcji. Identyfikatory
interfejsdw znajdujg sie w tabeli interfejséw routeréw na koncu tej instrukcji.

Uwaga: Upewnij sie, ze konfiguracje routeréw i przetgcznikdw zostaty usuniete i nie majg konfiguraciji
startowej. Jesli nie jeste$ pewien, popro$ o pomoc instruktora.

Wymagane wyposazenie

e 1 Router (Cisco 1941 z systemem Cisco 10S wersja15.2(4)M3 uniwersalny lub poréwnywalny obraz)
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1 przefgcznik (Cisco 2960 Cisco IOS wersja15.0(2) obraz lanbasek9 lub poréwnywalny)
1 komputer PC (system Windows 7, Vista, lub XP z emulatorem terminala Tera Term)
Kable konsolowe do konfiguracji urzgdzen Cisco przez porty konsolowe

Kable Ethernet zgodnie z pokazang topologig

Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz tworzy¢ topologie sieci i konfigurowaé podstawowe ustawienia takie jak adresy IP dla
interfejsu, dostep do urzgdzenia oraz hasta w routerze.

Krok 1: Polgcz okablowanie zgodnie z topologig.

Potgcz wymagane urzadzenia oraz kable, tak jak pokazano na schemacie topologii.

Krok 2: Uruchom i zrestartuj router i przetacznik.

Krok 3: Skonfiguruj router.

Skorzystaj z poprzedniego laboratorium jesli potrzebujesz pomocy dotyczgcej polecen wymaganych dla SSH.

a.

b
c.
d

™o

° Q@

J-
k.

Potacz sie przy uzyciu konsoli z routerem i przejdz do uprzywilejowanego trybu EXEC.
Wejdz do trybu konfiguracji globalnej.
Ustaw nazwe routera jako R1.

Wytgcz wyszukiwanie DNS (DNS lookup), aby zapobiec probom tlumaczenia niepoprawnie
wprowadzonych polecen.

Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class .
Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie.
Jako hasto do VTY ustaw cisco oraz wigcz logowanie.

Zaszyfruj wszystkie hasta podane otwartym tekstem.

Utworz baner, ktory bedzie ostrzegat osoby tgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj i wigcz interfejs GO/1 w routerze przy uzyciu informacji zawartych w tabeli adresacji.

Zapisz konfiguracje biezgca do pliku konfiguracji startowej.

Krok 4: Skonfiguruj przetacznik.

a.
b.

o

—h

s Q@

Potgcz sie do konsoli przetgcznika i przejdz do trybu uprzywilejowanego.
Wejdz do trybu konfiguracji globalne;.
Ustaw nazwe przetgcznika jako S1.

Wylgcz wyszukiwanie DNS (DNS lookup), aby zapobiec probom ttumaczenia niepoprawnie
wprowadzonych polecen.

Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class .
Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie.
Jako hasto do VTY ustaw cisco oraz wigcz logowanie.

Zaszyfruj wszystkie hasta podane otwartym tekstem.
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Laboratorium — Zabezpieczanie urzadzen sieciowych

i. Utworz baner, ktéry bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

j-  Skonfiguruj domysiny interfejs SVI za pomocg adresu IP znajdujgcego sie w tabeli adresaciji.

k. Zapisz konfiguracje biezgcg do pliku konfiguracji startowe;j.
Czes¢ 2: Skonfiguruj podstawowe zabezpieczenia routera

Krok 1: Utworz silne hasta.

Administrator powinien upewni¢ sie, ze hasta spetniajg podstawowe standardowe zatozenia dotyczgce silnych
haset. Zatozenia te mogg obejmowac kombinacje liter, cyfr i znakéw specjalnych w ha$le oraz ustawienie
minimalnej dlugosci hasta.

Uwaga: Zatozenia dotyczace najlepszych praktyk w tym wzgledzie wymagajg stosowania silnych haset,
takich jak te pokazane tutaj, w $rodowisku produkcyjnym. Laboratoria w tym kursie uzywajg haset cisco i
class, tylko w celu utatwienia wykonywania ¢wiczen.

a. Zmien zaszyfrowane hasto trybu uprzywilejowanego tak aby spetni¢ zatozenia.
Rl (config) # enable secret Enablep@55
b. Ustaw wymagang dtugos¢ dla wszystkich haset na co najmniej 10 znakodw .

Rl (config)# security passwords min-length 10

Krok 2: Wiacz potaczenia SSH.

a. Ustaw nazwe domeny jako CCNA-lab.com.

Rl (config) # ip domain-name CCNA-lab.com

b. Utwérz uzytkownika w lokalnej bazie danych, ktéry bedzie uzywany do potgczenia sie z
routerem poprzez SSH. Hasto powinno spetniaé wysokie wymagania dotyczgce standardéw
haset a uzytkownik powinien mie¢ dostep do poziomu administratora.

Rl (config) # username admin privilege 15 secret Adminl5p@55

c. Skonfiguruj opcje "transport input" dla linii VTY tak aby one akceptowaty potgczenia SSH, ale
nie pozwalaty na potagczenia Telnet.

Rl (config)# line vty 0 4
Rl (config-line)# transport input ssh
d. Linie VTY powinny uzywac lokalnej bazy danych uzytkownikow do uwierzytelnienia.
Rl (config-line)# login local
Rl (config-line)# exit
e. Wygeneruj klucz szyfrujgcy RSA uzywajagc 1024 bity.

Rl (config)# crypto key generate rsa modulus 1024
The name for the keys will be: R1.CCNA-lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[

OK] (elapsed time was 2 seconds)

Rl (confiqg) #
*Jan 31 17:54:16.127: $SSH-5-ENABLED: SSH 1.99 has been enabled

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona3z9



Laboratorium — Zabezpieczanie urzadzen sieciowych

Krok 3: Zabezpiecz konsole i linie VTY.

f. Mozesz ustawi¢ router tak aby nastgpito wylogowanie z potgczenia po uptywie okreslonego
czasu bezczynno$ci. Jezeli administrator sieci byt zalogowany do urzadzenia sieciowego i
zostat nagle gdzies wezwany, to to polecenie automatycznie wylogowuje uzytkownika po
uptywie okre$lonego czasu. Nastepujgce polecenia powodujg automatyczne wylogowanie z
konsoli po pieciu minutach bezczynnosci.

config)# line console 0

config-line)# exec-timeout 5 0

)
config-line)# exec-timeout 5 0
) #

config-line exit

R1 (

R1 (

Rl (config-line)# line vty 0 4
R1 (

R1 (

Rl (config) #

g. Nastepujace polecenia utrudniajg proby logowania za pomocg ataku sitowego. Router blokuje
mozliwos¢ logowania przez czas 30 sekund, jesli ktos w ciggu 120 sekund dwa razy poda zle
hasto. Czas ustawiony zostat specjalnie jako niski dla celéw tego ¢wiczenia.

Rl (config)# login block-for 30 attempts 2 within 120

Co oznacza liczba 2 w odniesieniu do liczby 120 w powyzszym poleceniu?

Co oznacza block-for 30 w powyzszym poleceniu?

Krok 4: Sprawdz, czy wszystkie nieuzywane porty sg wytaczone.

Porty routera sg wytgczone domy$lnie, ale zawsze nalezy sprawdzi¢, czy wszystkie nieuzywane porty sg w
stanie administracyjnym "down". Mozna to szybko sprawdzi¢ za pomocg polecenia show ip interface brief.
Nieuzywane porty, ktére nie sg w stanie administracyjnym "down" powinny zosta¢ wytgczone za pomoca
polecenia shutdown w trybie konfiguraciji interfejsu.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 unassigned YES NVRAM administratively down down
GigabitEthernet0/1 192.168.1.1 YES manual up up
Serial0/0/0 unassigned YES NVRAM administratively down down
Serial0/0/1 unassigned YES NVRAM administratively down down

R1#

Krok 5: Sprawdz, czy srodki bezpieczenstwa sg wiasciwie zaimplementowane.

a. Uzyj Tera Term aby potgczy¢ do R1 za pomocg Telnet.

Czy R1 zaakceptowat potgczenie przez Telnet?

Dlaczego tak sie stato?

b. Uzyj programu Tera Term do zalogowania do R1 poprzez SSH.
Czy R1 zaakceptowat potgczenie SSH?

c. Jezeli celowo btednie wpiszesz uzytkownika i hasto, aby zobaczyé, czy jest zablokowany dostep
logowania bedzie zablokowany po dwdch prébach.
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Co sie stato po tym jak nie udato sie zalogowac¢ po raz drugi?

d. Aby wyswietlic status logowania nalezy wykona¢ w konsoli routera polecenie show login. W
ponizszym przyktadzie polecenie show login zostalo wykonane w okresie blokowania 30
sekundowym i pokazuje, ze router jest w stanie "Quiet". Router nie bedzie przyjmowat zadnych
préb logowania przez okres 14 sekund.

R1# show login
A default login delay of 1 second is applied.

No Quiet-Mode access list has been configured.

Router enabled to watch for login Attacks.
If more than 2 login failures occur in 120 seconds or less,
logins will be disabled for 30 seconds.

Router presently in Quiet-Mode.
Will remain in Quiet-Mode for 14 seconds.
Denying logins from all sources.

R1#

e. Po 30 sekundach wygasta blokada i mozna zalogowaé si¢ przez SSH do R1 ponownie za
pomocg nazwy uzytkownika admin oraz hasta Admin15p @55.

Co pokazato sie na ekranie po pomy$lnym zalogowaniu sie?

f.  Przejdz do trybu uprzywilejowanego i uzyj hasta Enablep @55.

Jezeli popetnisz btad w ha$le, to czy zostaniesz odtgczony od sesji SSH po dwdch nieudanych probach w
ciggu 120 sekund, ?

Dlaczego tak albo dlaczego nie?

g. Aby wyswietli¢ wykonane przez ciebie ustawienia zabezpieczen, wykonaj polecenie show
running-config w wierszu trybu uprzywilejowanego.

Czes¢ 3: Konfiguracja podstawowych zabezpieczen przetacznika

Krok 1: Utworz silne hasta dla przetgcznika.
Zmien zaszyfrowane hasto trybu uprzywilejowanego tak aby spetni¢ zatozenia dotyczgce silnych haset.
Sl (config)# enable secret Enablep@55

Uwaga: Polecenie password min-length nie jest dostepne w przetgczniku 2960.

Krok 2: Wiacz potaczenia SSH.
a. Ustaw nazwe domeny jako CCNA-lab.com.
Sl(config)# ip domain-name CCNA-lab.com

b. Utwédrz uzytkownika w lokalnej bazie danych, ktory bedzie uzywany do pofgczenia sie z
routerem poprzez SSH. Hasto powinno spetniaé wysokie wymagania dotyczgce standardéw
haset a uzytkownik powinien mie¢ dostep do poziomu administratora.

Sl (config)# username admin privilege 15 secret Adminl5p@55
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c. Skonfiguruj opcje "transport input" dla linii VTY tak aby one akceptowaly potaczenia SSH, ale

nie pozwalaty na potgczenia Telnet.

Sl (config)# line vty 0 15
Sl (config-line)# transport input ssh

d. Linie VTY powinny uzywac lokalnej bazy danych uzytkownikow do uwierzytelnienia.

Sl (config-line)# login local
Sl (config-line)# exit

e. Wygeneruj klucz szyfrujgcy RSA uzywajgc 1024 bity.
Sl (config) # crypto key generate rsa modulus 1024

Krok 3: Zabezpiecz konsole i linie VTY.

f. Mozesz ustawi¢ przetgcznik tak aby nastgpito wylogowanie z potgczenia po uptywie czasu

bezczynnosci 10 minut.

Sl (config)# line console 0

Sl (config-line)# exec-timeout 10 0
Sl (config-line)# line vty 0 15

S # exec-timeout 10 O
Sl (config-line)# exit

1( )
1 (config-line)

( )
S1(

config) #

g. Aby utrudni¢ préby logowania za pomocg atakéw brutalnych, skonfiguruj przetgcznik tak, aby
blokowat mozliwosé logowania przez czas 30 sekund, po 2 prébach logowania w ciggu 120

sekund. Czas ustawiony zostat specjalnie jako niski dla celéw tego ¢wiczenia.

Sl (config)# login block-for 30 attempts 2 within 120
Sl (config)# end

Krok 4: Sprawdz, czy wszystkie nieuzywane porty sg wytaczone.

Porty przetacznika sg domysinie wkaczone. Zamknij wszystkie porty, ktére nie sg uzywane w przetgczniku.

a. Mozesz sprawdzi¢ stan portdw przetgcznika za pomocg polecenia show ip interface brief .

S1l# show ip interface brief

Interface IP-Address OK? Method Status
Vlanl 192.168.1.11 YES manual up
FastEthernet0/1 unassigned YES unset down
FastEthernet0/2 unassigned YES unset down
FastEthernet0/3 unassigned YES unset down
FastEthernet0/4 unassigned YES unset down
FastEthernet0/5 unassigned YES unset up
FastEthernet0/6 unassigned YES unset up
FastEthernet0/7 unassigned YES unset down
FastEthernet0/8 unassigned YES unset down
FastEthernet0/9 unassigned YES unset down
FastEthernet0/10 unassigned YES unset down
FastEthernet0/11 unassigned YES unset down
FastEthernet0/12 unassigned YES unset down
FastEthernet0/13 unassigned YES unset down
FastEthernet0/14 unassigned YES unset down
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down
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down
up
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FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernet0/1
GigabitEthernet0/2

S1#

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset

down
down
down
down
down
down
down
down
down
down
down

down

down
down
down
down
down
down
down
down
down
down
down

down

b. Zapomocg polecenia interface range mozesz zamykac¢ jednoczesnie wiele interfejsow.

S1 (config)# interface range £0/1-4 , £0/7-24 , g0/1-2
Sl (config-if-range)# shutdown
S1(

config-if-range) # end

S1#

c. Upewnij sig, ze wszystkie nieaktywne interfejsy zostaty administracyjnie wytgczone.

S1# show ip interface brief

Interface

Vlanl
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernet0/1

IP-Address

192.168.1.11

unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

OK?
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

Method
manual
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset
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up
administratively
administratively
administratively
administratively
up

up
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively
administratively

administratively

down
down
down

down

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

Protocol

up

down
down
down
down
up

up

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down
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GigabitEthernet0/2 unassigned YES unset administratively down down
S1#

Krok 5: Sprawdz, czy srodki bezpieczenstwa sg wlasciwie zaimplementowane.

a. Sprawdz, czy ustuga Telnet zostata wytgczona w przetgczniku.

b. Potgcz sie do przetgcznika przez SSH i celowo btednie wpisz nazwe uzytkownika i hasto, aby
zobaczy¢, czy dostep do logowania jest zablokowany.

c. Po 30 sekundach wygasta blokada i mozna zalogowa¢ sie przez SSH do S1 ponownie za
pomoca hazwy uzytkownika admin oraz hasta Admin15p @55.

Czy pokazat sie baner na ekranie po pomysinym zalogowaniu sige?

d. Przejdz do trybu uprzywilejowanego i uzyj hasta Enablep @55.

e. Aby wyswietli¢ wykonane przez ciebie ustawienia zabezpieczen, wykonaj polecenie show
running-config w wierszu trybu uprzywilejowanego.

Do przemyslenia

1. W czesci 1 dotyczacej podstawowej konfiguracji dla konsoli i linii VTY zostato wpisane polecenie password
cisco. Kiedy zostato to hasto uzyte, czy po zaimplementowaniu zabezpieczen wedtug zatozen dotyczgcych
najlepszych praktycznych srodkéw bezpieczenstwa?

2. Czy hasta wstepnie skonfigurowane i krotsze niz 10 znakéw sg analizowane przez polecenie security
passwords min-length 10?
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Tabela zbiorcza interfejséw routera

Zestawienie interfejséw routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/0/0) | Serial 0/1/1 (S0/0/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spojrz na interfejsy aby zidentyfikowa¢ typ routera oraz
liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazde;j
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet oraz interfejséw Serial
w urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem,
ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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