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Laboratorium - Testowanie opdznienia sieci za pomocg polecenia
ping i traceroute

Topologia

Default
Gateway

Internet PC

Cele
Czes¢ 1: Wykorzystanie polecenia ping do dokumentowania opéznien w sieci

Czes¢ 2: Wykorzystanie polecenia traceroute do dokumentowania opéznien w sieci

Scenariusz

Aby uzyskac¢ rzeczywiste statystyki opdznien w sieci, ¢wiczenie to musi byé wykonane w istniejgcej sieci.
Nalezy sprawdzi¢ razem z twoim instruktorem, czy lokalna polityka bezpieczenstwa nie narzuca ograniczen
na uzywanie polecenia ping w twojej sieci.

Celem tego laboratorium jest zmierzenie i ocena opdznienia w sieci. Badania bedg wykonywane w réznych
porach dnia, w celu uzyskania reprezentatywnej prébki typowego ruchu sieciowego. Do wykonania tego
zadania postuzy analiza opdznien odpowiedzi z odleglego komputera za pomocag polecenia ping. Czasy
opdznienia mierzone sg w milisekundach - obliczany jest Sredni czas oczekiwania ($rednia z trzech kolejnych
préb) oraz zakres (maksymalny i minimalny czas opdznienia).

Wymagane wyposazenie
e 1 PC (Windows 7, Vista lub XP z dostepem do internetu)

Czes¢ 1: Wykorzystanie polecenia ping do dokumentowania opéznienh w
sieci
W czesci 1 bedg badane opdznienia sieciowe transmisji do kilku stron internetowych w réznych czesciach kuli

ziemskiej. Proces ten moze by¢ uzywany w sieci produkcyjnej przedsiebiorstwa aby utworzy¢ punkt
odniesienia wydajnosci sieci.

Krok 1: Sprawdz potaczenia.
Wyslij ping do stron Regionalnych Rejestréw Internetowych (RIR) zlokalizowanych w réznych cze$ciach
Swiata.
C:\Users\Userl> ping www.arin.net
C:\Users\Userl> ping www.lacnic.net
C:\Users\Userl> ping www.afrinic.net

C:\Users\Userl> ping www.apnic.net

Uwaga: Poniewaz adres www.ripe.net nie bedzie odpowiada¢ na zgdania ICMP, nie moze by¢ wykorzystany
w tym laboratorium.
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Krok 2: Zbieranie danych o sieci.

() APNIC

Zbierzesz wystarczajgcg ilos¢ danych do obliczenia statystyk dotyczgcych wynikéw polecenia ping
wystanych 25 zgdan echa do poszczegodlnych adreséw podanych w punkcie 1. Dla kazdej strony internetowej

zapisz wyniki do plikéw tekstowych.
a. W wierszu polecen wpisz ping aby wyswietli¢ liste dostepnych opc;ji.

C:\Users\Userl> ping

Sposdb uzycia: ping [-t] [-a] [-n liczba] [-1 rozmiar] [-f] [-1 TTL]
[-r liczba] [-s liczba] [[-] lista hostéw] | [-k lista hostédw]]
[-w limit czasu] [-R] [-S adres zrodlowy] [-4] [-6] nazwa celu
Opcje:
-t Odpytuje okreslonego hosta w petli az do jej przerwania.

Aby przejrzeé¢ statystyki 1 kontynuowag, nacisnij

klawiszy Control+Break;

Aby zakonczy¢ nacisnij kombinacje klawiszy Control+C.

-a Zamien adresy IP na nazwy hostéw.

-n liczba Liczba wystanych powtdérzen zadania.

-1 rozmiar Rozmiar buforu transmisji.

-f Ustawia w pakiecie flage "Nie fragmentuj" (tylko IPv4).

-i TTL Czas wygasniecia.

-v TOS Typ usiugi (tylko IPv4). To ustawienie zostalo zaniechane
<wyniki pominieto>

kombinacje

b. Za pomocg opcji zliczania w poleceniu ping mozesz wystaé 25 zgdan do jednego adresu docelowego, co
pokazano na ponizej. Ponadto mozesz utworzyé plik tekstowy arin.txt w aktualnym katalogu. Plik

tekstowy bedzie zawierat rezultaty wykonanego polecenia ping.

C:\Users\Userl> ping www.arin.net — n 25 > arin.txt

Uwaga: Okno wiersza polecen pozostaje puste do zakonczenia polecenia, poniewaz wyjscie polecenia jest
przekierowywane do pliku tekstowego arin.txt. Symbol > stuzy do przekierowania wyjscia z ekranu do pliku
lub nadpisania istniejgcego pliku. Aby doda¢ wiecej rezultatéw na koniec istniejgcego plik, zamiast symbolu >

nalezy uzy¢ symbolu >> .

c. Powtdrz polecenie ping dla pozostatych stron internetowych.
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C:\Users\Userl> ping —n 25 www.afrinic.net > afrinic.txt
C:\Users\Userl> ping -n 25 www.apnic.net > apnic.txt
C:\Users\Userl> ping -n 25 www.lacnic.net > lacnic.txt

Krok 3: Sprawdz zebrane dane.

Aby wyswietli¢ rezultaty zapisane w plikach w wierszu polecenia uzyj polecenia more .

C:\Users\Userl> more arin.txt

Badanie www.arin.net [192.149.252.76] z uzyciem 32 bajtdéw danych:
OdpowiedZz z 192.149.252.76: bajtéw=32 czas=108ms TTL=45
OdpowiedZz z 192.149.252.76: bajtéw=32 czas=11l4ms TTL=45
Odpowiedz z 192.149.252.76: bajtédw=32 czas=112ms TTL=45

<wyniki pominieto>

Odpowiedz z 192.149.252.75: bajtédw=32 czas=11llms TTL=45
Odpowiedz z 192.149.252.75: bajtédw=32 czas=112ms TTL=45
Odpowiedz z 192.149.252.75: bajtédw=32 czas=112ms TTL=45

Statystyka badania ping dla 192.149.252.75:
Pakiety: Wystane = 25, Odebrane = 25, Utracone = 0 (0% straty),
Szacunkowy czas biadzenia pakietdé4w w milisekundach:

Minimum = 107ms, Maksimum = 121ms, Czas $redni = 1llms

Uwaga: Nacisnij klawisz spacji aby wyswietli¢ pozostajg cze$¢ pliku lub uzyj g aby wyjsc.

Aby sprawdzi¢, czy pliki zostaty utworzone uzyj polecenia dir (uzyskasz liste plikéw znajdujgcych sie w

katalogu). W celu filtrowania tylko nazw plikdw tekstowych mozna uzy¢ znaku wieloznacznego * .

C:\Users\Userl> dir *.txt
Katalog w stacji C ma etykiete OS
Number seryjny woluminu 0A97-D265

Katalog: C:\Users\Userl

2013-02-07 12:59 1 642 afrinic.txt
2013-02-07 13:00 1 615 apnic.txt
2013-02-07 12:40 1 641 arin.txt
2013-02-07 12:58 1 589 lacnic.txt

4 plik (6w) 6 487 bajtow

0 katalog(éw) 34 391 453 696 bajtédw wolnych

Zapisz wyniki w ponizszej tabeli.

Minimum Maksimum Czas sredni

www.afrinic.net

www.apnic.net

www.arin.net

www.lacnic.net
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Poréwnaj wyniki opdznienia. Jaki wptyw ma potozenie geograficzne na opdznienie?

Czes¢ 2: Uzywanie polecenia traceroute do dokumentowania op6znien w

sieci

Sledzone trasy moga prowadzié przez wiele przeskokéw oraz wielu réznych dostawcéw ustug internetowych
w zaleznosci od tego jak duza jest sie¢ twojego dostawcy oraz jaka jest odlegtos¢ pomiedzy hostem
zrodtowym i docelowym. Polecenie traceroute moze by¢ réwniez wykorzystane do obserwacji opéznienia w
sieci. W czesci 2 polecenie tracert stuzy do sledzenia trasy do tych samych miejsc docelowych, co w czesci

1.

Polecenie tracert wykorzystuje pakiety ICMP TTL Exceed oraz odpowiedzi ICMP Echo aby przesledzi¢

droge.

Krok 1: Uzyj polecenia tracert i zapisz jego wyjscie do plikéw tekstowych.

Skopiuj ponizsze polecenia aby utworzyé pliki zawierajgce trasy:

C:\Users\Userl>

C:\Users\Userl> tracert
C:\Users\Userl> tracert

C:\Users\Userl>

tracert

tracert

WWW

Www

Www

WWW

.arin.net > traceroute_arin.txt
.lacnic.net > traceroute_ lacnic.txt
.afrinic.net > traceroute_afrinic. txt

.apnic.net > traceroute_apnic.txt

Krok 2: Uzyj polecenia more aby wyswietli¢ zbadang sciezke (czyli okreslony plik).

a. Uzyj polecenia more aby wyswietli¢ zawartosci nastepujacych plikow:

C:\Users\Userl> more traceroute_arin.txt

Trasa $ledzenia do www.arin.net

[192.149.252.75]

przewyzsza maksymalnag liczbe przeskokédw 30:

1 <1
2 11
3 10
4 19
5 13
6 72
7 72
8 74
9 75
10 74
11 71
12 73
Sledzenie

ms <1l ms
ms 12 ms
ms 15 ms
ms 10 ms
ms 10 ms
ms 71 ms
ms 71 ms
ms 83 ms
ms 71 ms
ms 75 ms
ms 71 ms
ms 71 ms
zakonczone.

<1
11
11
11
11
70
72
73
73
73
71
71

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

192.168.1.1

10.39.0.1

172.21.0.116

70.169.73.90

chnddsrj0l-ae2.0.rd.ph.cox.net [70.169.76.229]
mrfddsrj02-ae0.0.rd.dc.cox.net [68.1.1.7]
68.100.0.146

172.22.66.29

172.22.66.29

wsip-98-172-152-14.dc.dc.cox.net [98.172.152.14]
host-252-131.arin.net [192.149.252.131]
www.arin.net [192.149.252.75]

W tym przykiadzie odpowiedz od bramy domysinej (192.168.1.1) zajmuje czas krotszy niz 1 ms. W
przeskoku 6 sredni czas opdznienia do adresu 68.1.1.7 wyniést 71 ms. Sredni czas opdznienia do adresu
docelowego www.arin.net wyniost 72 ms.
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Miedzy liniami 5 i 6 jest wieksze opdznienie w sieci co mozna stwierdzi¢ na podstawie sredniego czasu
opoéznienia, ktére zwiekszyto z 11 ms do 71 ms.

b. Przeprowadz te same analizy dla pozostatymi wynikéw polecenia tracert.

Co mozna stwierdzi¢ w odniesieniu do relacji miedzy srednim czasem przesytania oraz potozeniem
geograficznym?

Do przemyslenia

1. Wyniki polecen tracert oraz ping sg narzedziami pozwalajgcymi uzyskaé wazne informacje o opdéznieniach w
sieci. Co powiniene$ zrobi¢, jezeli chcesz wykona¢ doktadny diagram wartosci odniesienia dotyczacych
czasow opoznieh w sieci?

2. Jak mozna wykorzystaé uzyskane dane odniesienia?
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