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Laboratorium — Uzycie wiersza polecen w celu zebrania informacji
na temat urzadzen sieciowych

Topologia

LoO

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 GO0/1 192.168.1.1 255.255.255.0 Nie dotyczy
LoO 209.165.200.225 | 255.255.255.224 Nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1

Cele
Czes¢ 1: Skonfigurowanie topologii i inicjalizacja urzadzen
e Potgcz urzadzenia zgodnie z topologig sieciowa.
e Uruchom i zrestartuj router i przetgcznik.
Czes¢ 2: Konfiguracja urzadzen i weryfikacja potaczen
e Przypisz statyczny adres IP do karty sieciowej komputera PC-A.
e Skonfiguruj podstawowe ustawienia ha R1.
e Skonfiguruj podstawowe ustawienia na S1.
o Zweryfikuj potgczenie sieciowe.
Czes¢ 3: Zebranie informacji na temat urzadzenia sieciowego
o  Wykorzystanie poleceh IOS CLI w celu zebrania informacji o R1.
o Wykorzystanie poleceh IOS CLI w celu zebrania informacji o S1.

e Wykorzystanie polecen CLI w celu zebrania informacji o PC-A.

Scenariusz

Dokumentowanie pracy sieci jest jednym z najwazniejszych zadah wykonywanych przez technika sieciowego.
Odpowiednia dokumentacja zawierajgca adresy IP, numery modeli urzgdzen, wersje 10S, numery uzywanych
portéw oraz testy bezpieczenstwa moze by¢ bardzo pomocna w rozwigzywaniu probleméw z siecia.
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Laboratorium— Uzycie wiersza polecen w celu zebrania informacji na temat urzadzen sieciowych

W tym laboratorium utworzysz matg sie¢, skonfigurujesz urzadzenia, ustawisz podstawowe zabezpieczenia
oraz udokumentujesz konfiguracje, uzyskujgc informacje za pomocg wykonywania réznych polecen na
routerze, przetagczniku i komputerze PC.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960 z oprogramowaniem Cisco I0S 15.0(2) (obraz lanbasek9). Mozna uzywac innych routeréw lub
przetgcznikow oraz wersji Cisco 10S. Zaleznie od modelu urzadzenia i wersji systemu IOS dostepne
polecenia i wyniki ich dziatania moga sie réznic od prezentowanych w niniejszej instrukcji. Identyfikatory
interfejsdw znajdujg sie w tabeli interfejsoéw routeréw na koncu tej instrukciji.

Uwaga: Upewnij sie, ze konfiguracje routeréw i przetgcznikdw zostaty usuniete i nie majg konfiguraciji
startowej. Jesli nie jestes pewien, popros o pomoc instruktora.
Wymagane wyposazenie

e 1 router (Cisco 1941 z oprogramowaniem Cisco 10S, wersja 15.2(4)M3 obraz uniwersalny lub
porownywalny)

e 1 przetgcznik (Cisco 2960 Cisco 10S wersja15.0(2) obraz lanbasek9 lub poréwnywalny)
e 1 komputer PC (z systemem Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable Ethernet zgodnie z pokazang topologig

Czesc¢ 1: Zestawienie topologii i zainicjowanie urzadzen

W czesci 1 bedziesz skonfigurowac topologie sieci, w razie potrzeby zerowac¢ konfiguracje oraz konfigurowac
podstawowe ustawienia routera i przetgcznika.

Krok 1: Polgcz okablowanie zgodnie z topologig.
a. Dodaj urzadzenia oraz kable wymagane, stosownie do przedstawionej topologii.

b. Wiacz zasilanie wszystkich urzgdzen przedstawionych w topologii.

Krok 2: Uruchom i zrestartuj router oraz przetacznik.

Czesc¢ 2: Konfiguracja urzadzen i weryfikacja potaczen

W czesci 2 bedziesz konfigurowac topologie sieci oraz konfigurowa¢ podstawowe ustawienia routera i
przetgcznika. Nazwy urzgdzen i ich adresy sprawdz w topologii i tabeli adresacji znajdujacych sie na poczatku
tego laboratorium.

Uwaga: Dodatek A zawiera szczegoty konfiguracyjne poszczegolnych krokdéw z czesci 2. Powinienes
sprobowac zrealizowaé czes¢ 2 przed przejrzeniem tego dodatku.

Krok 1: Skonfiguruj adres IPv4 dla komputera PC.

Na podstawie tabeli adresacji skonfiguruj adres IPv4, maske podsieci i adres bramy domysinej dla komputera
PC-A.

Krok 2: Skonfiguruj router.

Jesli w kroku 2 potrzebujesz pomocy, to znajdziesz jg w zatgczniku A.
a. Zapomocg konsoli potgcz sie z routerem i przejdz do trybu uprzywilejowanego.

b. Ustaw wiasciwy czas na routerze.
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c. Przejdz do trybu konfiguracji globalnej.

1)
2)
3)

4)
5)
6)
7
8)
9)

W oparciu o topologie i tabele adresaciji przypisz nazwe urzgdzenia do routera.
Wylgcz wyszukiwanie nazw domenowych (DNS lookup).

Utworz baner, ktéry bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep
jest zabroniony.

Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class.

Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie.

Zaszyfruj wszystkie hasta podane otwartym tekstem.

Utworz nazwe domeny cisco.com dla dostepu poprzez SSH.

Utworz uzytkownika o nazwie admin z tajnym hastem cisco dla dostepu poprzez SSH.
Wygeneruj klucz RSA. Uzyj 512 bitow.

d. Skonfiguruj linie VTY.

1
2)

Skorzystaj z lokalnej bazy danych do uwierzytelniania SSH.

Wiacz SSH tylko dla dostepu poprzez logowanie.

e. Powrdéé¢ do trybu konfiguracii globalne;.

1)
2)
3)
4)

Utworz interfejs Loopback 0 i przypisz mu adres IP na podstawie tabeli adresac;i.
Skonfiguruj i wigcz interfejs GO/1 na routerze.
Skonfiguruj opisy dla interfejsu GO/1 oraz interfejsu LO.

Zapisz plik konfiguracji biezacej do pliku konfiguracji startowe;.

Krok 3: Skonfiguruj przetagcznik.

Jesli w kroku 3 potrzebujesz pomocy, to znajdziesz jg w zatgczniku A.

a. W linii polecen konsoli przetgcznika wejdz do trybu uprzywilejowanego.

b. Ustaw wiasciwy czas na przetgczniku.

c. Przejdz do trybu konfiguraciji globalne;.

1)
2)
3)

4)
5)
6)
7
8)
9)

W oparciu o topologie i tabele adresacji przypisz nazwe urzgdzenia do przetgcznika.
Wytacz wyszukiwanie nazw domenowych (DNS lookup).

Utworz baner, ktéry bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep
jest zabroniony.

Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class.

Zaszyfruj wszystkie hasta podane otwartym tekstem.

Utworz nazwe domeny cisco.com dla dostepu poprzez SSH.

Utworz uzytkownika o nazwie admin z tajnym hastem cisco dla dostepu poprzez SSH.
Wygeneruj klucz RSA. Uzyj 512 bitow.

Utworz i aktywuj adres IP przetgcznika w oparciu o topologie i tabele adresaciji.

10) Ustaw na przetgczniku brame domysina.

11) Jako hasto dostepu do konsoli ustaw cisco oraz wtacz logowanie dla konsoli.
d. Skonfiguruj linie VTY.
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1) Skorzystaj z lokalnej bazy danych do uwierzytelniania SSH.
2) Wiacz SSH tylko dla dostepu poprzez logowanie.
3) Wejdz do wlasciwego trybu aby skonfigurowac¢ opisy dla interfejsu dla F0/5 i interfejsu FO/6.

4) Zapisz plik konfiguraciji biezacej do pliku konfiguracji startowe;j.

Krok 4: Zweryfikuj potgczenia sieciowe.

a. Z poziomu wiersza polecen komputera PC-B wykonaj polecenie ping na adres VLAN 1 przetgcznika S1.
Jezeli testy ping nie powiodly sig, to rozwigz problemy zwigzane z konfiguracjg logiczng i fizyczna.

b. Z poziomu wiersza poleceh komputera PC-B wykonaj polecenie ping do adresu IP bramy domysinej w
R1. Jezeli testy ping nie powiodty sie, to rozwigz problemy zwigzane z konfiguracjg logiczng i fizyczna.

c. Z wiersza polecen komputera PC-A wykonaj polecenie ping do interfejsu petli zwrotnej w R1. Jezeli testy
ping nie powiodly sie, to rozwigz problemy zwigzane z konfiguracjg logiczng i fizyczna.

d. Przytacz kabel konsolowy z powrotem do przetgcznika i wykonaj polecenie ping do adresu IP dla GO/1 w
R1. Jezeli testy ping nie powiodty sie, to rozwigz problemy zwigzane z konfiguracjg logiczng i fizyczna.

Czes¢ 3: Zebranie informaciji na temat urzadzen sieciowych

W czesci 3 bedziesz uzywat réznych poleceh w celu zebrania informacji o urzgdzeniach w sieci oraz o ich
niektérych parametrach. Dokumentacja sieci jest bardzo istotnym elementem zarzadzania siecia.
Dokumentacja obu topologii fizycznych i logicznych jest wazna w procesie weryfikacji modeli i wersji IOS dla
urzgdzen sieciowych. Posiadanie wiedzy o odpowiednich poleceniach stuzgcych do zbierania tej informag;ji
jest podstawg pracy technika sieciowego.

Krok 1: Zbierz informacje o routerze R1 przy uzyciu polecen 10S.

Jednym z najbardziej podstawowych dziatan jest zbieranie informacji o urzgdzeniu fizycznym oraz o
zainstalowanym systemie operacyjnym.

a. Wykonaj odpowiednie polecenie, aby uzyska¢ nastepujace informacje:
Model routera:
Wersja 10S:

Catkowita pojemnos$¢ RAM:

Catkowita pojemnos¢é NVRAM:

Catkowita pojemnos¢ pamieci Flash:

Plik zawierajgcy obraz 10S:

Rejestr konfiguraciji:

Technology Package:

Jakiego polecenia uzytes$ aby uzyska¢ te informacje?

b. Wykonaj odpowiednie polecenie, aby wyswietli¢ podsumowanie waznych informacji o interfejsach
routera. Zanotuj polecenie oraz wyniki swoich badan:

Uwaga: Zapisuj tylko informacje dotyczace interfejsow posiadajgcych adresy IP.
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c. Wykonaj odpowiednie polecenie aby wyswietli¢ tablice routingu. Zanotuj polecenie oraz wyniki swoich
badah:

d. Jakiego polecenia nalezy uzyé, aby wyswietli¢ przyporzgdkowanie adreséw warstwy 2 do adresow
warstwy 3 na routerze? Zapisz polecenie oraz swoje wyniki w ponizszych rubrykach.

e. Jakiego polecenia nalezy uzy¢, aby wyswietli¢ szczegétowe informacje na temat wszystkich interfejséw
na routerze lub o okreslonym interfejsie? Zapisz w ponizszej rubryce to polecenie.

f. Cisco ma bardzo wydajny protokdt, ktéry dziata na poziomie warstwy 2 modelu OSI. Protokét ten moze
poméc w okreslaniu jak urzadzenia Cisco sg potgczone fizycznie oraz ustalic mumery modeli, a nawet
wersji I0S i adresowania IP. Jakiego polecenia lub polecen nalezy uzy¢ na routerze R1, aby wyswietli¢
informacje o przetgczniku S1 w celu wypetnienia ponizszej tabeli?

ID Wersja
ID interfejs zdalnego systemu
urzadzenia | lokalny | funkcjonalnosé Nr modelu portu Adres IP I0S

g. Bardzo elementarnym testem urzgdzen sieciowych jest wyprébowanie, czy mozna sie do nich podigczyc
za pomocg ustugi Telnet. Pamietaj, ze Telnet nie jest bezpiecznym protokotem. W wiekszosci
przypadkow nie powinien by¢ aktywny. Wyprobuj ustuge Telnet, aby uzyska¢ dostep do R1 przy uzyciu
adresu IP bramy domysinej (mozesz uzyc¢ klienta Telnet w programach takich jak Tera Term lub PuTTY),
Zapisz swoje wyniki w ponizszej rubryce.

h. Z komputera PC-A wykonaj test, aby zobaczy¢, czy SSH dziata prawidtowo. Uzywajgc klienta SSH (Tera

Term lub PuUTTY), z komputera PC-A zaloguj sie poprzez SSH do R1. Jezeli otrzymasz komunikat
ostrzegajgcy o innym kluczu, to kliknij Continue. Zaloguj sie za pomocg odpowiedniej nazwy uzytkownika
i hasta utworzonego w czeéci 2. Udato ci sie?

Hasta skonfigurowane na routerze powinny by¢ silne oraz chronione przed osobami nieupowaznionymi.
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Uwaga: Stosowane w naszym laboratorium hasta (cisco oraz class) nie spetniajg wymogow najlepszych
praktyk dla haset silnych. Hasta te sg uzywane wytgcznie w celu utatwienia wykonywania ¢wiczen w
laboratorium. Domyslnie skonfigurowane hasto konsoli oraz haset VTY bedzie wyswietlane w pliku
konfiguracyjnym w postaci zwyktego tekstu.

Upewnij sie, czy wszystkie hasta w pliku konfiguracyjnym zostaty zaszyfrowane. Zanotuj polecenie oraz
wyniki swoich badan:

Polecenie:

Czy hasto do konsoli jest zaszyfrowane?

Czy hasto do SSH jest zaszyfrowane?

Krok 2: Zbierz informacje o S1 przy uzyciu polecen 10S.

Wiele polecen, ktorych uzywate$ na R1 moze by¢ takze stosowane na przetgczniku. W przypadku niektérych
polecen sg jednak pewne réznice.

a.

Wydaj odpowiednie polecenie, aby uzyskac nastepujgce informacje:
Model przetgcznika:
Wersja 10S:
Catkowita pojemnos¢ pamigci NVRAM:
Plik obrazu I10S:

Jakiego polecenia uzytes$ aby uzyskaé te informacje?

Wykonaj odpowiednie polecenie wyswietlajgce podsumowanie waznych informacji o interfejsach
przetgcznika. Zanotuj polecenie oraz wyniki swoich badan.

Uwaga: Zapisuj tylko aktywne interfejsy.

Wydaj odpowiednie polecenie, aby wyswietlic tabele adreséw MAC przetgcznika. W ponizszych
rubrykach zapisz tylko dynamiczne adresy MAC.

Upewnij sie, czy dostep poprzez Telnet VTY jest wylgczony w S1. Sprébuj zalogowac sie za pomocag
telnet 192.168.1.11 do przetgcznika S1 (uzyj klienta Telnet np. Tera Term lub PuTTY). Zapisz swoje
wyniki w ponizszej rubryce.

Z komputera PC-A wykonaj test, aby zobaczy¢, czy SSH dziata prawidtowo. Uzywajac klienta SSH (Tera
Term lub PuUTTY), z komputera PC-A zaloguj sie poprzez SSH do S1. Jezeli otrzymasz komunikat
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ostrzegajgcy o innym kluczu, to kliknij Continue. Zaloguj sie z odpowiednig nazwg uzytkownika i hastem.
Udato ci sie?

f.  Uzupetnij ponizszg tabele informacjami na temat routera R1 uzywajgc odpowiedniego polecenia lub
polecen dla przetgcznika S1.

ID Wersja
ID interfejs zdalnego systemu
urzadzenia lokalny | funkcjonalnosé Nr modelu portu Adres IP I0S

g. Upewnij sie, czy wszystkie hasta w pliku konfiguracyjnym zostaty zaszyfrowane. W ponizszych rubrykach
zanotuj polecenie oraz wyniki swoich badan:

Polecenie:

Czy hasto do konsoli jest zaszyfrowane?

Krok 3: Zbierz informacje na temat komputera PC-A.

Wykorzystujac rézne polecenia systemu Windows CLI uzyskaj informacje o komputerze PC-A.

a. W wierszu polecen komputera PC-A wykonaj polecenie ipconfig /all a wyniki wpisz do ponizszych
rubryk.

Jaki jest adres IP komputera PC-A?

Jaka jest maska podsieci komputera PC-A?

Jaki jest adres bramy domysinej dla komputera PC-A?

Jaki jest adres MAC komputera PC-A?

b. Wykonaj odpowiednie polecenie, aby sprawdzi¢ stan stosu protokotéw TCP/IP karty sieciowej. Jaka
komenda zostata uzyta?

c. Z wiersza polecen komputera PC-A wykonaj polecenie ping do interfejsu petli zwrotnej w R1. Czy test
ping zakonczyt sie sukcesem?

d. Wykonaj odpowiednie polecenie w PC-A aby przesledzi¢ trase dla pakietéow wychodzgcych z PC-A do
interfejsu petli zwrotnej w R1. Zapisz polecenie i wyniki w ponizszych rubrykach: Jakie polecenie zostato
uzyte?

e. Wykonaj odpowiednie polecenie w komputerze PC-A, aby znalez¢ przypisanie adreséw warstwy 2 do
warstwy 3 przechowywane w twojej karcie sieciowej. Zanotuj swoje odpowiedzi w ponizszych rubrykach.
W ponizszych rubrykach wpisz odpowiedzi tylko dla sieci 192.168.1.0/24. Jakie polecenie zostato uzyte?
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Do przemyslenia

Dlaczego tak wazne jest, aby dokumentowaé swoje urzgdzenia sieciowe?

Tabela zbiorcza interfejséw routera

Zestawienie interfejsow routera

Model Interfejs Ethernet #1 Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet  0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spojrz na interfejsy aby zidentyfikowa¢ typ routera oraz
liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w urzadzeniu.
W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢é w nie wyposazony.
Przyktadem takiej sytuacji moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem,
ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.

Dodatek A: Szczegbétowa konfiguracja dla krokéw w czesci 2

Krok 1: Skonfiguruj adres IPv4 dla komputera PC.

Na podstawie tabeli adresacji znajdujgcej sie na poczatku tego laboratorium, skonfiguruj adres IPv4, maske
podsieci oraz adres bramy domysinej dla komputera PC-A.
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Internet Protocol Version 4 (TCP/TPvd) Properties @

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Obtain an [P address automatically
@) Use the following IP address:

IP address: 192 . 168 . 1 . 3
Subnet mask: 255,255,255, 0
Default gateway: 192 . 168 . 1 . 1

Krok 2: Skonfiguruj router.

a. Zapomocg konsoli potgcz sie z routerem i przejdz do trybu uprzywilejowanego.
Router> enable
Router#

b. Ustaw wtasciwy czas na routerze.

Router# clock set 10:40:30 6 February 2013
Routert#

c. Przejdz do trybu konfiguracji globalnej.

Router# config t
Router (config) #

1) Przypisz nazwe do routera. Uzyj topologii i tabeli adresacji.

Router (config) # hostname R1
Rl (config) #

2) Wytgcz wyszukiwanie nazw domenowych (DNS lookup).
Rl (config)# no ip domain-lookup

3) Utwérz baner, ktéry bedzie ostrzegat osoby tgczace sie z urzgdzeniem, ze nieautoryzowany dostep
jest zabroniony.

Rl (config) # banner motd #Warning! Unauthorized Access is prohibited.#
4) Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class.

Rl (config)# enable secret class

5) Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie dla konsoli.

Rl (config)# line con O
Rl (config-line)# password cisco
Rl (config-line)# login

6) Zaszyfruj wszystkie hasta podane otwartym tekstem.
Rl (config) # service password-encryption

7) Utwodrz nazwe domeny cisco.com dla dostepu poprzez SSH.
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Rl (config)# ip domain-name cisco.com
8) Utwoérz uzytkownika o nazwie admin z tajnym hastem cisco dla dostepu poprzez SSH.
Rl (config) # username admin secret cisco
9) Woygeneruj klucz RSA. Uzyj 512 bitéw.
Rl (config) # crypto key generate rsa modulus 512
d. Skonfiguruj dostep do linii VTY.
1) Uzyj lokalnej bazy danych do uwierzytelniania SSH.

Rl (config)# line vty 0 4
Rl (config-line)# login local

2) Wiacz SSH tylko dla dostepu poprzez logowanie.
Rl (config-line) # transport input ssh
e. Powrd¢ do trybu konfiguracji globalnej.
Rl (config-line)# exit
1) Utworz interfejs Loopback O i przypisz jej adres IP na podstawie tabeli adresaciji.
Rl (config)# interface loopback 0
Rl (config-if)# ip address 209.165.200.225 255.255.255.224
2) Skonfiguruj i wigcz interfejs GO/1 na routerze.
Rl (config-if)# int g0/1
Rl (config-if)# ip address 192.168.1.1 255.255.255.0
Rl (config-if) # no shut
3) Skonfiguruj opisy dla interfejsu GO/1 oraz interfejsu LO.

Rl (config-if) # description Connected to LAN
Rl (config-if) # int 100
Rl (config-if) # description Emulate ISP Connection

4) Zapisz plik konfiguracji biezgcej do pliku konfiguracji startowej.

Rl (config-if)# end
R1# copy run start

Krok 3: Skonfiguruj przetacznik.

a. W linii polecen konsoli przetgcznika przejdz do trybu uprzywilejowanego EXEC.

Switch> enable
Switch#

b. Ustaw wlasciwy czas na przetgczniku.
Switch# clock set 10:52:30 6 February 2013
c. Przejdz do trybu konfiguracji globalnej.
Switch# config t
1) W oparciu o topologie i tabele adresacji przypisz nazwe urzgdzenia do przetgcznika.
Switch (config)# hostname S1

2) Wylgcz wyszukiwanie nazw domenowych (DNS lookup).
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Laboratorium— Uzycie wiersza polecen w celu zebrania informacji na temat urzadzen sieciowych

Sl (config)# no ip domain-lookup

3) Utworz baner, ktéry bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep
jest zabroniony.

S1 (config)# banner motd #Warning! Unauthorized access is prohibited.#
4) Jako zaszyfrowane hasto trybu uprzywilejowanego ustaw class.

S1(config)# enable secret class

5) Zaszyfruj wszystkie hasta podane otwartym tekstem.

Sl (config)# service password-encryption

6) Utwodrz nazwe domeny cisco.com dla dostepu poprzez SSH.

Sl (config)# ip domain-name cisco.com

7) Utwoérz uzytkownika o nazwie admin z tajnym hastem cisco dla dostepu poprzez SSH.
Sl (config) # username admin secret cisco

8) Woygeneruj klucz RSA. Uzyj 512 bitéw.

Sl (config) # crypto key generate rsa modulus 512

9) Utwoérz i aktywuj adres IP przetgcznika w oparciu o topologie i tabele adresacji.
S1(config)# interface vlan 1

Sl (config-if)# ip address 192.168.1.11 255.255.255.0

Sl (config-if)# no shut

10) Ustaw na przetgczniku brame domysing.

Sl (config)# ip default-gateway 192.168.1.1

11) Jako hasto dostepu do konsoli ustaw cisco oraz wigcz logowanie dla konsoli.
S1(config-if)# line con 0
Sl (config-line)# password cisco
Sl (config-line)# login
d. Skonfiguruj dostep do linii VTY.
1) Skorzystaj z lokalnej bazy danych do uwierzytelniania SSH.
Sl(config-line)# line vty 0 15
Sl (config-line)# login local
2) Wiacz SSH tylko dla dostepu poprzez logowanie.

Sl (config-line)# transport input ssh

3) Wejdz do wtasciwego trybu, aby skonfigurowac¢ opisy dla interfejsu FO/5 i dla interfejsu FO/6.
S1(config-line)# int £0/5

Sl (config-if)# description Connected to Rl

S1(config-if)# int £0/6

Sl (config-if)# description Connected to PC-A

4) Zapisz plik konfiguracji biezgcej do pliku konfiguracji startowe;.

S1 (config-if)# end

S1l# copy run start
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