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Laboratorium - Zarzadzanie plikami konfiguracji routera za
pomoca oprogramowania emulacji terminali

Topologia

Tabela adresacji

Brama

Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 GO0/1 192.168.1.1 255.255.255.0 Nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1

Cele
Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

Czes¢ 2: Zastosowanie oprogramowania do emulacji terminali w celu utworzenia kopii zapasowej
pliku konfiguracyjnego

Czes¢ 3: Uzycie pliku kopii zapasowej konfiguracji routera do przywrécenia konfiguracji

Scenariusz

Jest zalecane, aby zapisywaé kopie zapasowe plikow konfiguracyjnych routeréw i przetgcznikéw w razie
wystgpienia przypadku, w ktérym urzgdzenia te muszg zosta¢ przywrécone do poprzedniej konfiguracii.
Oprogramowanie emulacji terminala moze by¢ tatwo wykorzystane do wykonania kopii zapasowej lub do
odzyskania pliku konfiguracyjnego routera lub przetgcznika.

W tym laboratorium bedziesz korzysta¢c z programu Tera Term by tworzy¢ kopie zapasowg pliku
konfiguracyjnego routera, usuwaé konfiguracje startowg routera, restartowac¢ router i przywraca¢ jego
pierwotng konfiguracje z kopii zapasowej pliku konfiguracyjnego.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960s z oprogramowaniem Cisco 10S 15.0(2) (obraz lanbasek9). Mozna uzy¢ réwniez innych
routeréw lub przetgcznikdw z innymi wersjami Cisco 10S. Zaleznie od modelu urzadzenia i wersji systemu
IOS dostepne komendy i wyniki ich dziatania mogg sie réznic od prezentowanych w niniejszej instrukcji.
Identyfikatory interfejséw znajdujg sie w tabeli Interfejséw routeréw na koncu tej instrukgciji.

Uwaga: Upewnij sie, ze konfiguracje routerow i przetgcznikéw zostaty wyczyszczone. Jesli nie jeste$ pewien,
popro$ o pomoc instruktora.

Wymagane wyposazenie

e 1 router (Cisco 1941 z oprogramowaniem Cisco 10S, wersja 15.2 (4) M3 obraz uniwersalny lub
poréwnywalny)
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1 przefgcznik (Cisco 2960 Cisco IOS Release 15.0 (2) obraz lanbasek9 lub poréwnywalny)
1 komputer PC (z systemem Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
Kable konsolowe do konfiguracji urzgdzen Cisco przez port konsolowy

Kable Ethernet, zgodnie z topologig

Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 mozna skonfigurowaé topologie sieci i skonfigurowac podstawowe ustawienia, takie jak adresy IP,
dostep do interfejsu urzadzenia i hasta routera.

Krok 1: Wybierz okablowanie zgodnie z topologia.

Potgcz ze sobg urzgdzenia wykorzystujac wymagane kable zgodnie z przedstawiong topologia.

Krok 2: Skonfiguruj ustawienia sieciowe dla PC-A zgodnie z tabelg adresac;ji.

Krok 3: Uruchom i zrestartuj router i przetacznik.

Krok 4: Skonfiguruj router.

-~ ® o 0 T

s Q@

Podtacz sie do konsoli routera i przejdz do trybu konfiguraciji globalne;.
Ustaw nazwe routera na R1.

Wylgcz rozwigzywanie nazw domenowych.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego.
Przypisz cisco jako hasto konsoli i wigcz mozliwosé logowania.
Przypisz cisco jako hasto do vty oraz wtgcz mozliwos¢ logowania.
Zakoduj wszystkie hasta wystepujgce w konfiguracji w jawnej postaci.

Utworz baner, ktory bedzie ostrzegat osoby tgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj i wigcz interfejs GO/1 na routerze przy uzyciu informacji zawartych w tabeli adresacji.

Skopiuj plik konfiguracji biezgcej (running-configuration) do pliku konfiguracji startowej (startup-
configuration).

Krok 5: Konfiguracja przetacznika.

a.
b.

=~ o o o

s Q@

Potgcz sie z konsolg przetgcznika, aby wejsé w jego tryb konfiguracji globalne;.
Ustaw nazwe przetgcznika na S1.

Wylgcz rozwigzywanie nazw domenowych.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego.

Przypisz cisco jako hasto konsoli i wigcz mozliwosé logowania.

Przypisz cisco jako hasto do vty oraz wtgcz mozliwos¢ logowania.

Zakoduj wszystkie hasta wystepujgce w konfiguracji w jawnej postaci.

Utwérz baner, ktory bedzie ostrzegat osoby tgczace sie z urzagdzeniem, ze nieautoryzowany dostep jest
zabroniony.
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Skonfiguruj domysiny interfejs zarzgdzania przetacznika (SVI) wykorzystujac adres IP znajdujacy sie w
tabeli adresaciji.

Skonfiguruj domyslng brame w konfiguracji przetgcznika.

Zapisz plik konfiguracji biezacej (running-configuration) jako plik konfiguracji startowej (startup-
configuration).

Czes¢ 2: Uzyj oprogramowania do emulacji terminali, aby utworzy¢ kopie

zapasowa pliku konfiguracyjnego.

Krok 1: Nawiaz sesje konsolowg Tera Term z routerem.

Uruchom program Tera Term, a w oknie New Connection wybierz opcje Serial oraz odpowiedni
wykorzystywany przez Ciebie port komunikacyjny (np. COM1).

Uwaga: Jezeli program Tera Term nie jest zainstalowany, to mozesz go pobra¢ ze stron internetowych.
Wystarczy wyszukac program Tera Term i pobrac go.

W programie Tera Term, nacisnij Enter, aby potagczy¢ sie z routerem.

m. Z menu File wybierz Log... i zapisz plik teraterm.log na Pulpicie. Sprawdz czy opcje Append i Plain

text sg wigczone (zaznaczone).

M COM1:9600baud - Tera Term VT
Edit Setup Control Window Help

New connection... Alt+N
Duplicate session Alt+D
Cygwin connecticn Alt+G
Log... f
Cn mm&* “y'kog...

View Log

Show Log dialog...

Send file...

Transfer »

W pliku dziennika program Tera Term tworzy rekord dla kazdej wykonywanej komendy oraz kazdego
wyswietlanego tekstu.

Uwaga: Mozesz uzy¢ tej funkcji, aby przejgé sekwencyjnie wykonywane polecenia i uzyé ich do celu
dokumentowania sieci. Na przyktad mozesz wykonaé sekwencje polecen: show version, show ip
interface brief oraz show running-config w celu zebrania informacji o routerze.

Krok 2: Wyswietlanie biezgcej konfiguracji routera.

T 9

Uzyj hasta konsolowego, aby zalogowa¢ sie do routera.
Przejdz do uprzywilejowanego trybu EXEC.
Wpisz polecenie show running-config.

Jezeli pojawi sie --More--, to uzyj klawisza spacji, aby kontynuowa¢ wyswietlanie az do chwili gdy router
wyswietli znak zachety R1#.
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e. Na pasku narzedziowym kliknij ikone Tera Term: Log. Aby zamkngc¢ sesje dziennika kliknij Close.

L. Tera Term: Log EI =] @
Filename:

Fullpath: CAUsers\Userl\Desktoplteraterr

Bytes transfered: 0

Close l | Pause | | Help

Uwaga: Mozesz rowniez kopiowac¢ i wkleja¢ dane z okna Tera Term bezposrednio do edytora tekstu.

Czes¢ 3: Uzycie pliku kopii zapasowej konfiguracji do przywrécenia
konfiguracji routera.

Krok 1: Usun konfiguracje startowg routera i zrestartuj go.

f. W trybie uprzywilejowanym EXEC usun konfiguracje startowa.
R1# erase startup-config
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]
Erase of nvram: complete
g. Zrestartuj router.
R1# reload

Proceed with reload? [confirm]

h. W wierszu dialogowym konfiguracji systemu wpisz no; wyswietli sie znak zachety "Router" oznaczajgcy,
ze router jest nieskonfigurowany.

--- System Configuration Dialog --- (Okno dialogowe konfiguracji systemu)
Would you like to enter the initial configuration dialog? [yes/no]:

Press RETURN to get started!
<dalszy wynik pominieto>
Router>
i. PrzejdZz do trybu uprzywilejowanego i wykonaj polecenie show running-config, aby sprawdzi¢ czy
wszystkie poprzednie konfiguracje zostaty usuniete.

Krok 2: Wykonaj edycje zapisanego pliku kopii zapasowej konfiguracji, aby przygotowa¢ go do
przywroécenia konfiguracji routera.

Aby przywrdéci¢ konfiguracje routera z zapisanego pliku kopii zapasowej konfiguracji biezacej, nalezy
zmodyfikowac¢ zapisany tekst.

a. Otworz plik tekstowy o nazwie teraterm.log.
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b. Usun z pliku kazde wystgpienie tekstu --More--.

Uwaga: Tekst --More-- zostat wygenerowany przez nacisniecie klawisza spacji podczas wyswietlania
biezgcej konfiguracji.

c. Usun poczagtkowe linie z pliku konfiguracyjnego tak, aby pierwsza linia rozpoczynata sie od polecenia, jak
pokazano ponizej.

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption
d. Aktualne zaszyfrowane tajne hasto
enable secret 4 06YFDUHH61wAE/kLkDg9BGholQM5EnRtoyr8cHAUg. 2
zmien na:
enable secret class
e. W komendach dla interfejsu GigabitEthernet0/1, wstaw nowg linie, aby wtgczy¢ interfejs.

interface GigabitEthernet0/1
ip address 192.168.1.1 255.255.255.0
duplex auto
speed auto

zmien na:

interface GigabitEthernet0/1
ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto
no shutdown

f. Zmien konfiguracje banera message-of-the-day (MOTD), wstawiajgc znaki ograniczajgce tekst
wiadomosci.

banner motd ~C Unauthorized Access is Prohibited! ~C

zmien na:

AN

banner motd “ Unauthorized Access is Prohibited!
g. W sekcjach line con 0 oraz vty 0 4 , zamieh zaszyfrowane hasto.

line con O

password 7 104D000A0618
line vty 0 4

password 7 104D000A0618

zmieh na:

line con O
password cisco
line vty 0 4

password cisco

h. Po wprowadzeniu wszystkich zmian w pliku konfiguracyjnym, zapisz edytowany plik pod nazwg R1-
config-backup.
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UWAGA: Podczas zapisywania pliku, rozszerzenia, takie jak .txt, mogg zosta¢ automatycznie dodane do
nazwy pliku w zaleznosci od wykorzystywanego edytora.

Krok 3: Przywracanie konfiguracji routera.

Mozesz przywréci¢ edytowang konfiguracje biezgcg bezposrednio przy pomocy konsoli terminala w trybie
konfiguracji globalnej routera. Konfiguracje bedg wprowadzane tak, jakby byly wpisywane jako pojedyncze
komendy w wierszu polecen.

a.

j.

k.

Wykorzystujac konsole programu Tera Term potgczong z routerem, przejdz tryb konfiguracji globalne;.
W menu File wybierz Send file....
Znajdz plikR1-config-backup i wybierz Open.

Zapisz plik konfiguracji biezacej (running-configuration) do pliku konfiguracji startowej (startup-
configuration).

R1# copy running-config startup-config

Sprawdz nowa konfiguracje biezgca.

Krok 4: Tworzenie kopii zapasowej i przywracanie konfiguracji przetagcznika.

Wro¢ do poczatku czesci 2 i wykonaj te same kroki, aby utworzy¢ kopie zapasowg i przywroci¢ konfiguracje
przetgcznika.

Do przemyslenia

Dlaczego uwazasz, Ze istotne jest, aby do kopiowania i zapisywania konfiguracji polecen uzywaé prostego
edytora tekstu zamiast aplikacji do dokumentow tekstowych?
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Tabela zbiorcza interfejséw routera

Interfejsy routera - podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany z podzespotéw, spéjrz na interfejsy, aby zidentyfikowac typ
routera oraz liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguraciji
dla kazdej klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejsow Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajow interfejséw, mimo iz dany router moze by¢ w nie
wyposazony. Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem,
ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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