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Laboratorium - Ustanowienie sesji konsolowej z Tera Term

Topologia

Cele
Czes¢ 1: Dostep do przetacznika Cisco przez szeregowy port konsoli
o Podtgcz sie do przetgcznika Cisco uzywajgc kabla konsolowego
o Nawigz potagczenie z konsolg przetacznika uzywajagc emulatora terminala, takiego jak Tera Term.
Czes¢ 2: Wyswietlanie i konfigurowanie podstawowych ustawien urzadzenia
o Uzyj polecenia show do wyswietlenia ustawien urzgdzenia.
e Skonfiguruj ustawienia zegara na przetgczniku.
Czesc¢ 3: (Opcjonalna) Dostep do Routera Cisco poprzez kabel konsolowy Mini-USB

Uwaga: Uzytkownicy Netlaba i innych urzgdzen dostepnych w zdalny sposdb powinni wykonac tylko czes¢ 2

Scenariusz

Rézne modele routeréw Cisco i przetgczniki sg stosowane w sieciach wszystkich typow. Urzadzenia te sg
zarzadzane przy uzyciu lokalnego potgczenia konsoli lub zdalnego potgczenia. Prawie wszystkie urzadzenia
Cisco posiadajg port konsoli szeregowej stuzgcy do nawigzania potgczenia. Niektére nowsze modele, takie
jak 1941 Integrated Services Router (ISR) G2 uzywane w tym ¢wiczeniu, posiadajg rowniez port konsoli USB.

W tym laboratorium, dowiesz sie, jak uzyskaé dostep do urzgdzenia Cisco za posrednictwem bezposredniego
potgczenia lokalnego przez port konsoli przy uzyciu emulatora terminala, Tera Term. Dowiesz sie réwniez, jak
skonfigurowaé ustawienia portu szeregowego w celu podigczenia konsoli Tera Term. Po nawigzaniu
potgczenia konsoli z urzadzenia Cisco, mozna wyswietli¢ lub skonfigurowaé ustawienia urzgdzenia. W tym
laboratorium bedziesz miat za zadanie wyswietli¢ ustawienia urzgdzenia oraz skonfigurowac jego zegar.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960s z oprogramowaniem Cisco I0S 15.0(2) (obraz lanbasek9). Mozna wykorzysta¢ réwniez inne
routery lub przetgczniki z réznymi wersjami Cisco 10S. Zaleznie od modelu urzgdzenia i wersji systemu 10S
dostepne komendy i wyniki ich dziatania moga sie roznic od prezentowanych w niniejszej instrukcji. Przejrzyj
tabele podsumowuijacg interfejsy routera w celu okreslenia poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie czy usuniete zostaty konfiguracje przetgcznikéw i routeréw oraz czy nie majg one
konfiguracji startowej. Jesli nie jestes pewien, popros o pomoc instruktora.
Wymagane wyposazenie
e 1 Router (Cisco 1941 with Cisco 10S software, release 15.2(4)M3 universal image or comparable)
o 1 Switch (Cisco 2960 Cisco I0S wersja15.0 (2) obraz lanbasek9 lub poréwnywalny)
e 1 komputer PC (z systemem Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
o Kabel konsolowy typu rollover (DB-9 to RJ-45) do konfiguracji przetgcznika lub routera przez port RJ-45.
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e Mini-USB do konfigurowania routera przez port konsolowy USB

Czes¢ 1. Dostep do przetgcznika Cisco przez szeregowy port konsoli

W niniejszym laboratorium podtgczysz komputer PC do konsoli przetgcznika Cisco za pomocg kabla
konsolowego typu rollover. Potgczenie to pozwala na dostep do interfejsu wiersza polecen (CLI), ktéry
umozliwia wyswietlenie ustawien oraz konfigurowanie przetgcznika.

Krok 1. Potacz przelgcznik Cisco z komputerem za pomoca kabla konsolowego.

a. Podtgcz kabel konsoli typu rollover do portu konsoli RJ-45 przetgcznika.
b. Podigcz drugi koniec kabla do portu szeregowego COM komputera.

Uwaga: Porty szeregowe COM w wiekszosci komputerdw nie sg juz dostepne. W takich przypadkach do
potgczenia z urzgdzeniem Cisco mozna zastosowac¢ adapter USB-DB9 z przewodem konsoli typu
rollover. Adaptery te sg powszechnie dostepne w sklepach elektronicznych.

Uwaga: W przypadku korzystania z adaptera USB-DB9 do podtgczenia do portu COM, moze byc
konieczne zainstalowanie sterownika adaptera dostarczonego przez producenta. Aby okresli¢ port COM
uzywany przez adapter, postepuj zgodnie z procedurg opisang w kroku 4, czesci 3. Informacja o
wykorzystywanym numerze portu COM jest wymagana do prawidtowego podtgczenia urzadzenia Cisco
IOS przy uzyciu emulatora terminala opisanego w punkcie 2.

c. Wigcz przetgcznik Cisco i komputer, jesli urzgdzenia nie sg jeszcze wtgczone.

1) Cisco 2960 switch
57 R, 2) Power cord
2 3) Rollover cable

Krok 2. Skonfiguruj Tera Term do ustanowienia potaczenia pomiedzy konsolg a przetacznikiem.

Tera Term jest darmowym programem emulacji terminala dla systemu Windows. Program ten pozwala na
zdalny dostep do konsoli CLI przetagcznika. Dostep ten umozliwia wyswietlanie ustawien oraz konfigurowanie
urzadzenia.

a. Uruchom Tera Term, klikajgc przycisk Windows Start znajdujgcy sie na pasku zadan. Zlokalizuj Tera
Term w opcji Wszystkie programy.

Uwaga: Jezeli program Tera Term nie jest zainstalowany na PC, mozna pobra¢ go z linku Tera Term:

http://logmett.com/index.php?/download/free-downloads.html
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b. W oknie dialogowym New Connection wybierz opcje Serial. Upewnij sie, ze wybrano wtasciwy port COM
i kliknij przycisk OK, aby kontynuowad.

5] =10 x|
Tera Term: New connection

C TCPP

Port: [COM1: Communications Port [COM1] ~|

0K | Cancel Help |

c. Aby zweryfikowac ustawienia, z menu Tera Term wybierz Setup a nastepnie Serial port.... Domysine
ustawienia portu konsoli to: 9600 b/s, 8 bitéw danych, brak bitu kontroli parzystosci, 1 bit stopu i brak
kontroli przeptywu. Ustawienia domysine programu Tera Term sg zgodne z ustawieniami portu do
komunikacji z konsolg przetgcznika Cisco 10S.

W =101 |
Tera Term: Serial port setup ﬂ

Port: - -
Baud rate: Im
Data: m Cancel
Parity: lm
Stop: m Help

Flow control: none -

Transmit delay

0 msecichar 0 mseciline
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d.

Kiedy na ekranie zobaczysz informacje terminala oznaczaé to bedzie, ze jeste$ gotowy do konfiguracji
przetgcznika Cisco. Ponizszy przyktad przedstawia widok terminala podczas uruchamiania przetgcznika.

B CoM1:9600baud - Tera Term ¥T — ol x|

File Edit 3Zetup Contral  Window  Help

Rights clause at FAR sec. 52.227-1% and subparagraph
(c> 1> <ii> of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systemz. Inc.
178 West Tasman Drive
San Jose, California ?5134-1706

Cisco I0S Software. C2968 Software (CZ?68-LANBASEK?-M)>. VUersion 15.8<(2>5E, RELEA
SE SOFTWARE (fc1>
Technical Support: http: s www.cisco.constechsupport
Copyright <c?» 1986-2812 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 88:29 by prod_rel teamInitializing flashfs...
Using driver version 3 for media type 1

B files. 1 directories

Total bhytes : 3870720

Bytes used - 1824

Bytes available : 38697696

mifs fsck took 1 seconds.

Initialization complete.

Czes¢ 2. Wyswietlanie i konfigurowanie podstawowych ustawien

urzadzenia

W tej sekcji poznasz tryb uzytkownika standardowego i uprzywilejowanego systemu 10S. Na przetgczniku
okreslisz wersje sieciowego systemu operacyjnego 10S, wyswietlisz ustawienia jego zegara, a nastepnie jej
zmodyfikujesz.

Krok 1. Wys$wietl wersje obrazu systemu IOS przetgcznika.

a.

Po zakonczonym procesie uruchamiania, zostanie wyswietlony nastepujgcy komunikat. Enter n to
continue.

Would you like to enter the initial configuration dialog? [yes/nol: n

Uwaga: Jesli nie zobaczysz tego komunikatu skontaktuj sie ze swoim instruktorem w celu usuniecia
konfiguracji Twojego przetgcznika.

Bedac zalogowany na przetgczniku w trybie uzytkownika EXEC, wy$wietl jego wersje |0S.

Switch> show version

Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE, RELEASE
SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 00:29 by prod rel team

ROM: Bootstrap program is C2960 boot loader

BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE SOFTWARE
(fcl)

Switch uptime is 2 minutes
System returned to ROM by power-on
System image file is "flash://c2960-lanbasek9-mz.150-2.SE.bin"
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<dalszy wynik pominieto>

Ktorej wersji obrazu systemu 10S obecnie uzywa Twdj przetgcznik?

Krok 2. Konfiguracja ustawien zegara.

Gdy dowiesz sie wiecej na temat sieci, zobaczysz, ze skonfigurowanie prawidlowego czasu na przetgczniku
Cisco moze by¢ pomocne przy rozwigzywaniu probleméw. Ponizsze kroki pokazujg jak recznie skonfigurowaé
wewnetrzny zegar przetacznika.

a. Wyswietl biezagce ustawienia zegara.
Switch> show clock
*00:30:05.261 UTC Mon Mar 1 1993

b. Ustawienie zegara mozna zmieni¢ w uprzywilejowanym trybie EXEC. Wejdz do uprzywilejowanego trybu
EXEC, wpisujgc polecenie enable w wierszu trybu EXEC standardowego uzytkownika.

Switch> enable

c. Skonfiguruj ustawienia zegara. Znak zapytania (?) dostarcza podpowiedzi dotyczacych skiadni i
oczekiwanych opcji komend umozliwiajgcych konfiguracje aktualnego czasu, daty i roku. Nacisnij klawisz
Enter, aby zakonczy¢ konfiguracje zegara.

Switch# clock set ?

hh:mm:ss Current Time

Switch# clock set 15:08:00 ?
<1-31> Day of the month
MONTH Month of the year (miesiac w roku)

Switch# clock set 15:08:00 Oct 26 ?
<1993-2035> Year

Switch# clock set 15:08:00 Oct 26 2012
Switch#

*Oct 26 15:08:00.000: %$SYS-6-CLOCKUPDATE: System clock has been updated from 00:31:43
UTC Mon Mar 1 1993 to 15:08:00 UTC Fri Oct 26 2012, configured from console by
console.

d. Wopisz polecenieshow clock, aby sprawdzi¢, czy ustawienie zegara zostato zaktualizowane.

Switch# show clock
15:08:07.205 UTC Fri Oct 26 2012

Czes¢ 3. (Opcjonalnie) Dostep do konsoli routera Cisco za pomocg kabla
mini-USB

Jesli uzywasz routera Cisco 1941 lub innego urzadzenia Cisco |IOS posiadajgcego port mini-USB konsoli,
mozesz go wykorzysta¢, aby uzyskac¢ dostep do portu konsoli tego urzadzenia za pomocg kabla mini-USB
podtgczonego do portu USB komputera.

Uwaga: Kabel mini USB konsoli jest takim samym rodzajem kabla mini-USB, ktdry jest stosowany w innych
urzadzeniach elektronicznych, takich jak dyski twarde USB, drukarki USB Ilub koncentratory USB. Kable mini-
USB mozna naby¢ za posrednictwem firmy Cisco Systems, Inc lub innych dostawcéw. Prosze sprawdzi¢, czy
uzywasz kabla mini-USB, a nie kabla micro-USB, do podtgczenia do portu konsoli mini-USB urzadzenia Cisco
IOS.
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»
Uwaga: Musisz wykorzystac jeden z portéw: port USB lub port RJ-45, a nie obu jednoczeénie. Gdy uzywany
jest port USB, to ma on pierwszenstwo w stosunku do portu konsoli RJ-45 uzywanego w czesci 1.

Krok 1. Ustaw fizyczne potaczenie za pomoca kabla mini-USB.
a. Podtgcz kabel mini-USB do portu konsoli mini-USB routera.
b. Podigcz drugi koniec kabla do portu USB w komputerze.

¢. Uruchom router Cisco i komputer, jesli urzgdzenia te nie sg jeszcze wtgczone.

1) USB 5-pin mini Type-B console port
2) USB 5-pin mini Type-B to USB Type-A Console Cable
3) USB Type-A connector

Krok 2. Upewnij sie, ze potaczenie zrealizowane za pomocg portu USB jest gotowe do uzycia.

Jesli uzywasz komputera z systemem Microsoft Windows i wskaznik LED portu konsoli USB (oznaczony EN)
nie zmieni koloru na zielony, nalezy zainstalowa¢ sterownik USB konsoli Cisco.

W przypadku komputeréw PC z systemem Microsoft Windows mozliwe jest zrealizowanie potgczenia z
urzgdzeniami Cisco 10S przez port USB, po wcze$niejszym zainstalowaniu odpowiednich sterownikéw do
portu USB. Sterowniki odnajdziesz na www.cisco.com w powigzaniu z urzgdzeniami Cisco 10S. Sterowniki
USB mogg by¢ sciggniete za pomocg ponizszego linku:
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http://www.cisco.com/cisco/software/release.htm|?mdfid=282774238&flowid=714&softwareid=282855122&rel
ease=3.1&relind=AVAILABLE&rellifecycle=&reltype=Ilatest

Uwaga: Aby sciggnac¢ opisywane sterowniki musisz posiada¢ wazne konto Cisco Connection Online (CCO).

Uwaga: Wskazany link jest powigzany z routerem Cisco 1941, jednak sterowniki konsoli USB nie s3g
dedykowane do konkretnych modeli urzgdzen. Sterowniki konsoli USB dziatajg tylko z routerami i

przetgcznikami Cisco. Po zakonczeniu instalacji sterownika USB. wymagane jest ponowne uruchomienie
komputera.

Uwaga: Po wyodrebnieniu plikéw, folder zawieraé bedzie instrukcje instalacji i niezbedne sterowniki dla
réznych systemow operacyjnych i architektur. Prosze wybra¢ odpowiednig wersje dla Twojego systemu.

Jesli wskaznik LED portu konsoli USB jest zielony, port konsoli USB jest gotowy do uzycia.

Krok 3. (Opcjonalnie) Wiaczenie portu COM dla komputeréw z systemem Windows 7.

Jesli uzywasz komputera z systemem Microsoft Windows 7, mozliwe jest, ze aby wigczy¢ port COM,
bedziesz musiat wykonac¢ nastepujgce kroki:

a. Kiiknij w ikone Windows Start i przejdz do Panelu Sterowania.

b. Otwoérz Device Manager (Menedzer urzadzen).

c. Kiliknij w drzewo Porty (COM & LPT) i rozwin je. lkona Cisco Virtual Comm Port00 wyswietli sie z
26ttym wykrzyknikiem.

_inix

File Action View Help

<:?u@IIIDIIEIII'LIw & i

L¥ Microsoft Virtual WiFi Miniport Adapter d
LF PdaMet Broadband Adapter

l-"‘ VirtualBox Host-Only Ethernet Adapter

- _] F'CMCIA adapters

';7 F'Drts (COM & LFT)

_'L Cisco Virtual Comm Port00
" ECP Printer Port {LPT1)
D Processors

- j Smart card readers

-3 Sound, video and game contrallers
-5 Storage controllers

18| System devices

- g Universal Serial Bus controllers

F
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d. Aby rozwigzac ten problem, kliknij prawym przyciskiem myszy ikone Cisco Virtual Comm Port00 i
wybierz Update Driver Software (Aktualizuj oprogramowanie sterownika).

e. Wybierz Browse my computer for driver software (Przegladaj méj komputer w poszukiwaniu
oprogramowania sterownika).

W Update Driver Software - Cisco Virtual Comm Port00 x|

o
l\ )I [ Update Driver Software - Cisco Virtual Comm Port00

How do you want to search for driver software?

<» Search automatically for updated driver software
Windows will search your computer and the Internet for the latest driver software for your
device, unless you've disabled this feature in your device installation settings.

<% Browse my computer for driver software
i Locate and install driver software manually.

Cancel |

f.  Wybierz Let me pick from a list of device drivers on my computer (Pozwél mi wybra¢ z listy
sterownikéw urzadzen na moim komputerze), a nastepnie kliknij przycisk Next (Dalej).

il Update Driver Software - Cisco Virtual Comm Port00 x|

| Update Driver Software - Cisco Virtual Comm Port00

Browse for driver software on your computer

Search for driver software in this location:

I Ch\Usersiuserl\Downloads\COM20802WHQL Certified\i386 j Browse... |

¥ Include subfolders

=» Let me pick from a list of device drivers on my computer
This list will show installed driver software compatible with the device, and all driver software in
the same category as the device.

MNext I Cancel
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g. Wybierz sterownik Cisco Serial i kliknij przycisk Next (Dalej).

# update Driver Software - Cisco Virtual Comm Port00 x|

@ || Update Driver Software - Cisco Virtual Comm Port00

Select the device driver you want to install for this hardware.

Select the manufacturer and model of your hardware device and then click Mext. If you have a
mm;  disk that contains the driver you want to install, click Have Disk.

¥ Show compatible hardware

Model

‘Cisco Serial

=5l Cypress Serial

Have Disk... |

=l This driver is digitally signed.
Tell me why driver signing is important

Mext I Cancel |

h. Sterownik urzgdzenia jest zainstalowany pomysinie. Zapoznaj sie z numerem portu przypisanym w gornej
czesci okna. W tym przyktadzie, COM 6 stuzy do komunikacji z routerem. Kliknij Close (Zamknij).

# Update Driver Software - Cisco Serial (COM6) x|

.
k J | Update Driver Software - Cisco Serial (COME)

Windows has successfully updated your driver software

Windows has finished installing the driver software for this device:

Cizco Serial
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Krok 4. (Opcjonalnie) Okresl numer portu COM.

i. Jesli potrzebujesz, aby okreslic numer portu COM, otwdrz Panel Sterowania i wybierz Menedzer
urzadzen (Device Manager). Znajdz Porty (COM i LPT), rozwin widok drzewa i okresl numer portu COM
ktéry uzywasz. W tym przyktadzie, Cisco Serial (COM 6) zostat wybrany do potgczenia z routerem,
poniewaz sterownik konsoli USB Cisco jest w uzyciu. Jesli uzywasz kabla rollover lub adapteru innego
producenta, w powyzszych opcjach bedg wyswietlane odpowiednio inne nazwy portéw.

;:,!. Device Manager

=10l x|

File Action \View Help

&= M E -GN | &

e L¥ Microsoft Virtual WiFi Miniport Adapter
----- L¥ PdaMet Broadband Adapter
¥ VirtualBox Host-Only Ethernet Adapter
:] PCMCIA adapters

M &LPT)

o
i

.2 ECP Printer Part (LPT1)

j Smart card readers

---4,“ Sound, video and game controllers
---C— Storage controllers

---;l.i System devices

§ Universal Serial Bus controllers

[

j-  Otwodrz Tera Term. Wybierz opcje Serial, a nastepnie Port COM6: Cisco Serial (COM 6). Port ten

powinien by¢ dostepny do komunikacji z routerem. Kliknij OK.

!TeraTerm—[ ected
File Edit  Sakon Cankeal  AWindos Haln
Tera Term: New connection

C TCPIP Host: Imyhost.example.com

¥ History

- |22
Service: © Telpet TEP porti:

# SSH SSHversion: |[SSH2 =

1 GOther
Protocol: UNSPEC ~

& Serial Port: |COMG: Cisco Serial (COMB)

OK Cancel Help
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Do przemyslenia

1. Jak mozna zapobiec dostep osoby nieupowaznionej do urzadzenia Cisco poprzez port konsoli?

2. Jakie sg wady i zalety korzystania z potgczenia konsoli szeregowej w poréwnaniu do potgczenia konsoli USB
do routera lub przetacznika Cisco?

Tabela zbiorcza interfejsow routera

Interfejsy routera podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

Uwaga: Aby stwierdzi¢ z jakich podzespotéw skonfigurowany jest router, spéjrz na jego interfejsy, aby
zidentyfikowac typ routera oraz liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla kazdej klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinacji
interfejsow Ethernet i Serial w tym urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz
dany router moze by¢ w nie wyposazony. Przyktadem moze byc¢ interfejs ISDN BRI. Informacja w nawiasach jest
dozwolonym skrétem, ktérego mozna uzywaé w poleceniach 10S w celu odwotania sie do interfejsu.
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