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Packet Tracer - Konfiguracja ustawien poczatkowych przetgcznika
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Czes¢ 1: Sprawdzenie domysinej konfiguracji przetacznika.
Czes¢ 2: Konfiguracja podstawowych ustawien przetacznika.
Czes¢ 3: Konfiguracja wiadomosci MOTD.

Czes¢ 4: Zapisanie plikéw konfiguracyjnych w pamieci NVRAM.
Czes¢ 5: Konfiguracja S2.

Wprowadzenie

W tym ¢Ewiczeniu, bedziesz wykonywaé podstawowg konfiguracje przetgcznika. Mozna zabezpieczy¢ dostep
do interfejsu wiersza polecen (CLI) i portdw konsoli przy uzyciu zaszyfrowanych i nieszyfrowanych haset.
Dowiesz sie réwniez, jak skonfigurowa¢ wiadomosci dla uzytkownikéw logujgcych sie do przetgcznika. Te
wiadomosci sg rowniez uzywane, aby ostrzec, ze dostep nieuprawnionych uzytkownikéw jest zabroniony.

Czesé¢ 1: Sprawdzenie domysinej konfiguracji przetagcznika

Krok 1: Przechodzenie do trybu uprzywilejowanego.

W tym trybie masz dostep do wszystkich komend przetgcznika. Ze wzgledu na fakt, iz wiele komend
dostepnych w trybie uprzywilejowanym dotyczy konfiguracji przetgcznika, tryb ten powinien by¢
zabezpieczony hastem dostepowym.

W zestawie polecen trybu uzytkownika uprzywilejowanego dostepne jest miedzy innymi polecenie configure
umozliwiajgce uzyskanie dostepu do pozostatych trybdw polecen.

a. Kiliknij na S1, a nastepnie na zaktadke CLI. Wcisnij <Enter>.

b. Wejdz do trybu uprzywilejowanego EXEC poprzez wprowadzenie komendy enable
Switch>enable
Switch#

Nalezy zwrdécié¢é uwage na zmiane symbolu zachety (z > na #) odzwierciedlajaca
przejscie do uprzywilejowanego trybu EXEC.
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Krok 2: Sprawdzenie biezacej konfiguracji przetacznika.
a. Wopisz polecenie show running-config.
Switch# show running-config
b. Odpowiedz na nastepujgce pytania:
lle interfejsow FastEthernet ma przetgcznik?
lle interfejsow Gigabit Ethernet posiada przetgcznik?

Jaki jest zakres wartosci linii VTY?

Jakie polecenie wyswietla biezgcg zawartos¢ pamieci NVRAM?

Dlaczego przetgcznik zwraca startup-config is not present ?

Czesé¢ 2: Stworzenie podstawowej konfiguracji przetagcznika

Krok 1: Przypisanie nazwy do przetacznika.

Aby skonfigurowaé parametry przetgcznika, moze zaistnie¢ koniecznos¢ poruszania sie pomiedzy réznymi
trybami konfiguracyjnymi. Zobacz, jak zmienia sie znak zachety, podczas gdy poruszasz sie po systemie w

przetgczniku.
Switch# configure terminal
Switch (config)# hostname S1
S1(config)# exit
S14

Krok 2: Zabezpieczenie dostepu z linii konsolowej.

Aby zabezpieczy¢ dostep do linii konsoli, wybierz tryb config-line i ustaw hasto na letmein

S1l# configure terminal

WprowadZz polecenia konfiguracyjne, podajac
polecenie. Zakoncz za pomoca CNTL/Z.

Sl (config)# line console 0

Sl (config-line)# password letmein
S1l(config-line)# login

Sl (config-line)# exit

S1(config)# exit

$SYS-5-CONFIG I: Configured from console by console

S1#

Dlaczego jest wymagane polecenie login?

kazdym wierszu

tylko jedno

Krok 3: Sprawdzanie czy dostep przez port konsolowy jest zabezpieczony.

Wyjdz z trybu uprzywilejowanego, aby sprawdzi¢, czy hasto na port konsoli jest natozone.

S1# exit

Switch conO is now available
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Press RETURN to get started.

User Access Verification
Password:
S1>

Uwaga: Jesli przetgcznik nie poprosi o hasto, to nie skonfigurowate$ parametru login w kroku 2.

Krok 4: Zabezpieczenie dostepu do trybu uprzywilejowanego.

Ustaw enable password jako ¢c1$c0. To hasto chroni dostepu do trybu uprzywilejowanego.

Uwaga: Znak 0 w ¢1$cO jest cyfrg, a nie duzg literg O. To hasto moze nie by¢ ocenione przez Packet Tracer
jako poprawne dopoki nie zaszyfrujesz go w kroku 8.

S1> enable

S1l# configure terminal

S1 (config) # enable password cl$cO

Sl (config)# exit

$SYS-5-CONFIG I: Configured from console by console
Sl#

Krok 5: Upewnienie sie, ze dostep do trybu uprzywilejowanego jest zabezpieczony.
a. Wopisz exit ponownie i wyloguj sie z przetgcznika.
Wocisnij<Enter> i teraz powiniene$ ponownie zosta¢ zapytany o hasto:

User Access Verification

Password:

c. Pierwsze hasto to hasto do konsoli, ktére zostato skonfigurowane dla line con 0. Wpisz to hasto, a
znajdziesz sie w trybie uzytkownika EXEC.

d. Przejdz do trybu uprzywilejowanego EXEC.
e. Wprowadz drugie hasto skonfigurowane do ochrony trybu uprzywilejowanego EXEC.
f. Sprawdz swoje konfiguracje analizujgc zawartos¢ pliku running-config:

S1# show running-configuration

Zauwaz, ze oba hasta (konsoli i trybu uprzywilejowanego) wyswietlane sg w postaci jawnego tekstu.
Moze to stanowi¢ zagrozenie dla bezpieczenstwa, jesli ktos spoglada Ci przez ramie.

Krok 6: Konfiguracja zaszyfrowanego hasta w celu zabezpieczenia dostepu do trybu
uprzywilejowanego.
Polecenie enable password nalezy zastgpi¢ nowszym zaszyfrowanym tajnym hastem uzywajac polecenia
enable secret . Ustaw hasto jako itsasecret.
S1l# config t
Sl (config) # enable secret itsasecret
S1(config)# exit
S1#
Uwaga: Polecenie enable secret zastepuje polecenie enable password. Jezeli obie sg skonfigurowane na

przetgczniku, aby wejs¢ do trybu uprzywilejowanego musisz wprowadzi¢ hasto podane dla polecenia enable
secret.
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Krok 7: Sprawdzenie czy hasto jest dodane do pliku konfiguracyjnego.

a. Wpisz ponownie polecenie show running-configuration i sprawdz czy hasto enable secret jest
skonfigurowane.

Uwaga: Mozesz skréci¢ polecenie show running-configuration do
S1# show run

b. Jak jest wyswietlane hasto enable secret ?

Dlaczego hasto enable secret jest inaczej wyswietlane niz to poprzednie?

Krok 8: Szyfrowanie hasta do konsoli i skonfigurowanego poleceniem enable password.
Jak mogte$ zauwazy¢ w kroku 7, hasto enable secret jest szyfrowane, ale hasta enable i console sg nadal
zapisane jawnym tekstem. Mozna szyfrowaé te hasta uzywajgc polecenia service password-encryption.
S1l# config t

Sl (config) # service password-encryption
Sl (config)# exit

Czy w przypadku konfigurowania kolejnych haset na przetgczniku, zostang one wyswietlone w pliku
konfiguracyjnym jako jawny tekst lub w formie zaszyfrowanej? Wyjas$nij, dlaczego?

Czes¢ 3: Konfiguracja wiadomosci MOTD

Krok 1: Konfiguracja wiadomosci dnia (MOTD banner).

W zestawie polecen systemu Cisco 10S dostepne jest polecenie umozliwiajgce skonfigurowanie wiadomosci,
ktére bedg wyswietlane kazdej logujgcej sie osobie. Wiadomosci te sg okreslane terminem banerow
logowania lub baneréw MOTD (message of the day — wiadomos$¢é dnia). Tekst stanowigcy tres¢ banera

nalezy ujg¢ w cudzystow lub otoczyé znakami innymi niz jakikolwiek ze znakdéw wystepujgcych w tresci
banera.

Sl# config t

Sl (config) # banner motd "This is a secure system. Authorized Access Only!'!"
Sl (config)# exit

$SYS-5-CONFIG I: Configured from console by console
S1#

Kiedy zostanie wysSwietlony ten baner?

Dlaczego kazdy przetacznik powinien mie¢ baner MOTD?
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Czesé¢ 4: Zapisanie plikow konfiguracyjnych do pamieci NVRAM
Krok 1: Upewnienie sie za pomoca polecenia "show run", ze konfiguracja zostata wykonana.

Krok 2: Zapisanie konfiguraciji.

Wiasnie ukonczytes podstawowg konfiguracje przetgcznika. Teraz utwdrz Kkopie zapasowg pliku
konfiguracyjnego do pamieci NVRAM, aby zapewni¢, ze wprowadzone zmiany nie zostang utracone w
przypadku restartu systemu lub braku pradu.

S1l# copy running-config startup-config

Destination filename [startup-config]?[Enter]

Building configuration...

[OK]

Jaka jest najkrotsza postac polecenia copy running-config startup-config?

Krok 3: Sprawdzenie pliku konfiguracji startowej.

Ktore polecenie wyswietli zawarto$¢ pamieci NVRAM?

Czy wszystkie wprowadzone zmiany sg zarejestrowane w tym pliku?

Czesé¢ 5: Konfiguracja S2

Zakonhczyte$ konfiguracje przetacznika S1. Teraz rozpoczniesz konfiguracje przetgcznika S2. Jesli nie
pamietasz polecen, spoéjrz do czesé 1 - 4 w celu uzyskania pomocy.

Skonfiguruj S2 wedlug nastepujacych parametréow:
a. Nazwa urzagdzenia: S2
b. Zabezpieczenie konsoli uzywajgc hasta letmein .
c. Skonfiguruj enable password jako c1$c0 oraz enable secret password jako itsasecret.
d. Skonfiguruj wiadomo$¢ do tych, ktorzy logujg sie do przetgcznika z nastepujgcym komunikatem:

Authorized access only. Unauthorized access is prohibited and violators
will be prosecuted to the full extent of the law.

e. Zaszyfruj wszystkie hasta.
f.  Upewnij sie, ze konfiguracja jest poprawna.

g. Zapisz plik konfiguracyjny, aby unikng¢ utraty nie zapisanych danych w przypadku wytgczenia
przetgcznika.
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Rubryka sugerowanej punktacji

Maksymalna

liczba Uzyskana
Potozenie punktéw do liczba
Sekcja ¢wiczenia pytan uzyskania punktéw
Czes¢ 1. Sprawdzenie | Krok 2b, q1 2
domysinej konfiguracji
przetacznika Krok 2b, g2 2
Krok 2b, g3 2
Krok 2b, g4 2
Krok 2b, g5 2
Czes¢ 1 tacznie 10
Czesc 2: Stworzenie | Krok 2 2
podstawowej  konfiguracji
przetacznika Step 7b 2
Krok 7c 2
Krok 8 2
Czes¢ 2 tacznie 8
Cze$¢ 3: Konfigurowanie | Krok 1, q1 2
baneru MOTD
Krok 1, g2 2
Czesc¢ 3 tacznie 4
Cze$¢ 4: Zapisanie plikow | Krok 2 2
konfiguracyjnych w pamieci
Krok 3, g2 2
Czes¢ 4 tacznie 6
Punktacja Packet Tracer 72
Wynik taczny 100
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