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Packet Tracer - Badanie modeli TCP/IP i OSI w dziataniu

Topologia
-—f-."
Web Server Web Client
Cele

Czes¢ 1: Badanie ruchu internetowego http.

Czes¢ 2: Wyswietlenie elementéw zestawu protokotow TCPI/IP.

Wprowadzenie

Prezentowana symulacja ma za zadanie szczegotowo przedstawi¢ zasade dziatania zestawu protokotow
TCP/IP w relacji do modelu OSI. Praca w trybie symulacji pozwala przeglgda¢ zawartos¢ danych
przesytanych w sieci w kazdej warstwie.

Kiedy dane przesylane sg przez sie¢, to dzielone sg na mniejsze czesci i oznaczane w sposob, ktéry pozwoli
na ich ponowne zlozenie kiedy dotrg do celu. Kazda czes¢ ma przyporzadkowang okreslong nazwe
(jednostka danych protokotu [PDU]) ktéra jest zwigzang z okreslong warstwg modeli TCP/IP i OSI.
Przedstawiona symulacja programu Packet Tracer umozliwia obserwacje poszczegdlnych warstw i
zwigzanych z nimi jednostek PDU. Ponizsze kroki prowadzg uzytkownika przez proces zgdania wyswietlenia
strony z serwera WWW za pomocg przegladarki internetowej dostepnej na komputerze klienta.

Mimo wyswietlenia duzej ilodci informaciji, ktéra zostanie omdwiona bardziej szczegétowo w dalszej czesci
kursu, jest to okazja aby pozna¢ funkcjonowanie programu Packet Tracer oraz mozliwos¢ wizualizacji
procesu enkapsulacji.

Czesé¢ 1: Badanie ruchu internetowego HTTP

W czesci 1 tego ¢wiczenia bedziesz uzywat Packet Tracer (PT) w trybie symulacji do generowania ruchu w
sieci i badania ruchu HTTP.

Krok 1: Przetaczanie sie z trybu Realtime do trybu Simulation.

W prawym dolnym rogu interfejsu Packet Tracer znajdujg sie zaktadki, kiére pozwalajg przetgczac sie
pomiedzy trybami czasu rzeczywistego (Realtime mode) i symulacji (Simulation mode). Packet Tracer
zawsze uruchamia sie w trybie Realtime, w ktdrym protokoty sieciowe pracujg w realnym czasie z realng
predkoscig. Jednakze mozliwosci Packet Tracer pozwalajg uzytkownikowi "zatrzymanie czasu" poprzez
przetgczenie sie w tryb symulacji. W trybie symulacji pakiety sg wyswietlane jako animowane koperty, czas
jest zorientowany zdarzeniowo, a uzytkownik moze obserwowac zdarzenia w sieci krok po kroku.

a. Kiiknij ikone trybu Simulation, aby przetgczy¢ sie z trybu Realtime do trybu Simulation.
b. Wybierz HTTP z filtréw listy zdarzen (Event List Filters).

1) HTTP moze juz byé jedynym widocznym zdarzeniem. Kliknij Edit Filters, aby wyswietli¢ dostepne
widoczne zdarzenia. Zaznacz pole przycisku wyboru Show All/None i zauwaz, jak pola wyboru
przetgczajg sie na odznaczone lub zaznaczone, w zaleznosci od ich aktualnego stanu.
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2) Kilikaj pole wyboru Show All/None dopdki wszystkie pola zostang odznaczone, a nastepnie wybierz
HTTP. Kliknij w dowolnym miejscu poza oknem Edit Filters, aby go ukryé. Pozycja Visible Events
powinna pokazywac teraz tylko protokét HTTP.

Krok 2: Wygenerowanie ruchu HTTP.

Obecnie panel Simulation jest pusty. W gornej czesci Event List panelu Simulation znajduje sie szes¢ kolumn.
Gdy ruch jest generowany i przemieszcza sie krok po kroku, na liscie zaczynajg wySwietla¢ si¢ zdarzenia.
Kolumna Info uzywana jest do sprawdzenia zawartosci okreslonego zdarzenia.

Uwaga: serwer WWW (Web Server) i klient WWW (Web Client) wyswietlone sg w lewym okienku. Panele
mogg by¢ dostosowane do odpowiedniego rozmiaru poprzez przesuwanie linii oddzielajgcej, ktéra znajduje
sie obok paska przewijania, w lewo lub w prawo (gdy pojawi sie strzatka z dwoma grotami).

a.
b.

C.

Kliknij Web Client, ktéry znajduje sie w lewym okienku.
Nastepnie Kliknij kolejno w zaktadke Desktop i ikone Web Browser, aby jg otworzyé.
W polu URL wpisz www.osi.local i kliknij Go.

Poniewaz tryb symulacji jest zorientowany zdarzeniowo, aby przejs¢ do kolejnego zdarzenia po kazdym
zdarzeniu musisz klikng¢ przycisk Capture/Forward.

Kliknij cztery razy przycisk Capture/Forward. Powinny pojawic sie cztery zdarzenia na liscie zdarzen.

Spojrz na strone przegladarki internetowej klienta WWW. Czy co$ sie zmienito?

Krok 3: Zbadanie zawartosci pakietu HTTP.

a.

Kliknij pierwszy kolorowy kwadrat w kolumnie Info na liscie Event List. Moze okaza¢ sie konieczne, aby
rozwing¢ panel symulacji lub uzyé paska przewijania ponizej listy zdarzen .

Na ekranie pojawi sie okno PDU Information at Device: Web Client. Poniewaz jest to poczatek
transmisji, w oknie tym znajdujg sie tylko dwie zakfadki (Model OSI i Outbound PDU Details). Gdy
rozpatrywanych bedzie wiecej zdarzen, to wyswietlone beda trzy zaktadki - dojdzie dodatkowo zaktadka
Inbound PDU Details. Kiedy zdarzenie jest ostatnim zdarzeniem w strumieniu ruchu, to wyswietlane sg
tylko karty OSI Model i Inbound PDU Details.

Upewnij sie, ze wybrana jest zaktadka OSI Model. Upewnij sie, ze w kolumnie Out Layers podswietlone
jest pole Layer 7.

Jaki tekst wyswietlany jest obok etykiety Layer 77?

Jakie informacje wyswietlone sg w ponumerowanych krokach bezposrednio ponizej pél In Layers i Out
Layers?

Kliknij Next Layer. Powinna by¢ podswietlona warstwa 4. Jaka jest warto$¢ portu docelowego (Dest
Port)?

Kliknij Next Layer. Powinna by¢ podswietlona warstwa 3. Jaka jest wartos¢ docelowego adresu IP (Dst
IP)?

Kliknij Next Layer. Jakie informacje wyswietlone sg na tej warstwie?
Kliknij zaktadke Outbound PDU Details .

Informacje wyswietlone pod PDU Details odzwierciedlajg warstwy modelu TCP/IP.

Uwaga: Informacje podane w sekcji Ethernet Il dostarczajg jeszcze bardziej szczegétowych informacji
niz te, ktére wyswietlone sg ponizej warstwy 2 na zaktadce OSI Model. Zaktadka Outbound PDU Details
zawiera informacje bardziej opisowe i szczegotowe. Wartosci pod DEST MAC i SRC MAC w ramach
szczegotow PDU (PDU Details) sekcji Ethernet 1l wyswietlane sg w zaktadce OSI Model pod warstwg 2,
ale nie sg oznaczone jako takie.
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Jakie sg wspdlne informacje wymienione w sekcji IP szczeg6tow PDU (PDU Details) w poréwnaniu do
informacji wymienionych w zaktadce OSI Model? Z ktdérg warstwg jest to zwigzane?

Jakie sg wspdlne informacje wymienione w sekcji TCP szczegotéw PDU (PDU Details) w poréwnaniu do
informacji wymienionych w zaktadce OSI Model? Z ktérg warstwg jest to zwigzane?

Jaka jest wartos¢ pola Host wymienionego w sekcji HTTP szczegétéw PDU (PDU Details)? Z ktorg
warstwg z zaktadki OSI Model bedzie ta informacja zwigzana?

g. Kliknij nastepny kolorowy kwadrat w kolumnie Info na licie Event List. Tylko warstwa 1 jest aktywna (nie
wyszarzona). Urzadzenie przenosi ramke z bufora i umieszcza jg w sieci.

h. Przejdz do nastepnego pola HTTP Info wewnatrz listy Event List i kliknij pole kolorowego kwadratu.
Okno to zawiera zar6wno warstwy In Layers i Out Layers. Zwrd¢ uwage na kierunek strzatki
bezposrednio pod kolumng In Layers; jest skierowana ku goérze, wskazujgc kierunek, w ktorym
informacja podrézuje. Przejrzyj te warstwy sporzgdzajgc notatki z przeglgdanych pozycji. Na szczycie
kolumny strzatka wskazuje w prawo. Oznacza to, ze serwer wysyla wtasnie informacje z powrotem do
klienta.

Poréwnujgc informacje wyswietlane w kolumnie In Layers z tymi w kolumnie Out Layers, jakie sg miedzy
nimi gtéwne roznice?

i.  Kliknij zakladke Outbound PDU Details . Przewin w dot do sekcji HTTP.

Jaka jest pierwsza linia wyswietlana w wiadomosci HTTP?

j- Kliknij ostatni kolorowy kwadrat w kolumnie Info. lle zaktadek zostato wyswietlonych i dlaczego?

Czes¢ 2: Wyswietlenie elementéw zestawu protokotow TCP/IP

W czesci 2 tego éwiczenia uzywany bedzie tryb symulacji Packet Tracer po to, aby zobaczy¢ i zbadac kilka
innych protokotéw zawartych w zestawie TCP/IP.

Krok 1: Obserwacja dodatkowych zdarzen
a. Zamknij wszystkie otwarte okna z informacjg PDU.
b. W sekcji Event List Filters > Visible Events, kliknij przycisk Show All.

Jakie dodatkowe typy zdarzen (Event Types) sg wyswietlane?

Te dodatkowe typy zdarzen (protokoty) odgrywajg rézne role w ramach zestawu TCP/IP. Jesli
wymieniony jest protokdt odwzorowania adreséw (ARP), to wyszukuje on adresy MAC. DNS
odpowiedzialny jest za konwersje nazwy (na przyktad www.osi.local) na adres IP. Dodatkowe zdarzenia
TCP odpowiedzialne sg za potaczenie, uzgadnianie parametréw komunikacji oraz za rozitgczenie sesji
komunikacji pomiedzy urzgdzeniami. O protokotach tych zostato wspomniane juz wczesniej i bedg one
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nadal omawiane w dalszej czesci kursu. Obecnie w ramach Packet Tracera istnieje ponad 35 mozliwych
protokotéw (typow zdarzen) dostepnych do przechwytywania.

c. Kiliknij pierwsze zdarzenie DNS w kolumnie Info. Zapoznaj sie z zaktadkami OSI Model i PDU Detail, a
nastepnie zwrdé¢ uwage na proces enkapsulaciji. Jak spojrzysz na zaktadke OSI Model z podswietlong
Layer 7, to co sie tam dzieje, wypisane jest bezposrednio ponizej w In Layers i Out Layers ("1. The DNS
client sends a DNS query to the DNS server.”). Jest to bardzo przydatna informacja, ktéra pomoze
zrozumieé, co dzieje sie podczas procesu komunikaciji.

d. Kiliknij zaktadke Outbound PDU Details. Jakie informacje podane sg w sekcji NAME: DNS QUERY?

e. Kiliknij ostatni kolorowy kwadrat DNS Info na liscie zdarzeh. Ktére urzgdzenie jest wyswietlane?

Jaka jest wartos¢ wyswietlona obok ADDRESS: w sekcji DNS ANSWER zaktadki (Inbound PDU
Details)?

f. Znajdz pierwsze zdarzenie HTTP na liscie i kliknij kolorowe pole kwadratu zdarzenia TCP bezposrednio
po tym zdarzeniu. Zaznacz Layer 4 w zakladce OSI Model. Na podstawie numerowanej listy
bezposrednio ponizej obszaréw In Layers i Out Layers napisz jakie informacje wyswietlone sg w
punkcie 4 i 5?

TCP zarzadza tgczeniem i roztgczaniem kanatu komunikacyjnego wraz z innymi obowigzkami. To
okreslone zdarzenie pokazuje, ze kanat komunikacyjny zostat ustanowiony (ESTABLISHED).

g. Kiliknij ostatnie zdarzenie TCP. Zaznacz Layer 4 w zaktadce OSI Model. Przeanalizuj kroki opisane
bezposrednio pod obszarami In Layers i Out Layers. W oparciu o informacje zawarte w ostatniej pozyciji
na liscie (powinna by¢ pozycja 4) napisz jakie jest przeznaczenie tego zdarzenia?

Wyzwanie

Symulacja stanowi przyktad sesji internetowej pomiedzy klientem a serwerem w sieci lokalnej (LAN). Klient
generuje zgdania do okre$lonych ustug dziatajgcych na serwerze. Serwer musi by¢ skonfigurowany do
nastuchiwania na okreslonych portach zgdan klienta. (Podpowiedz: Spéjrz na warstwe 4 zaktadki OSI Model
zeby zobaczy¢ informacje o porcie.)

Na podstawie informacji, ktéra zostata sprawdzona podczas przechwytywania w Packet Tracer, napisz jaki
numer portu ma, nastuchujgcy zgdan stron WWW serwer (Web Server)?

Na jakim porcie serwer WWW nastuchuje zgdan DNS?
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Rubryka sugerowanej punktacji

Maksymalna

liczba Uzyskana
Potozenie punktéw do liczba
Sekcja ¢wiczenia pytan uzyskania punktéow
Czesc 1: Badanie Krok 2d 5
ruchu internetowego HTTP Krok 3b-1 5
Krok 3b-2 5
Krok 3c 5
Krok 3d 5
Krok 3e 5
Krok 3f-1 5
Krok 3f-2 5
Krok 3f-3 5
Krok 3h 5
Krok 3i 5
Krok 3j 5
Czes¢ 1 tacznie 60
Czes¢ 2: Krok 1b 5
Wyswietlenie
elementéw zestawu Krok 1d >
protokotéw TCP/IP Krok le-1 5
Krok le-2 5
Krok 1f 5
Krok 1g 5
Czes¢ 2 tacznie 30
Wyzwanie 1 5
2 5
Czes¢ 3 tacznie 10
Wynik tgczny 100
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