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Packet Tracer - Badanie sieci

Topologia

=

HomeDeskt

Inkjet

——y

Homeiaptop

5

—_——

Mogem

_f'iIIIIIIIIIIII ,0‘

Home Office

Tablet

Central

S

Centralserver ,#/
Ve

-~

]

Internet

Mind Wide Open”

Intranet

aser
BranchServ:
\\\\gmart Phone

Branch

ereleﬁ,AP

//

<
//

IPP pneld IPP pnel

Guest

= J jm )
—/
Sales Accountlng

. A F
PC1 PC2 PC3
Cele

Czes¢ 1: Zbadanie ruchu wewnetrznego oddziatu.
Czes¢ 2: Zbadanie ruchu wewnetrznego centrali.

Czes¢ 3: Badanie ruchu do sieci Internet z oddziatu.

Wprowadzenie

Symulacja wykonywana w tym éwiczeniu ma za zadanie pomdéc w zrozumieniu ruchu i zawartosci pakietow,
przechodzacych przez skomplikowang sie€¢. Komunikacja zostanie zbadana w trzech réznych lokalizacjach
symulujgcych typowe sieci biznesowe i domowe.

Poswiec kilka chwil na przestudiowanie pokazanej topologii. W centrali (Central) znajdujg sie trzy routery oraz
wiele sieci prawdopodobnie reprezentujgcych rézne budynki w kampusie. W oddziale (Branch) znajduje sie
tylko jeden router potgczony z Internetem oraz z centralg przez dedykowane potgczenie w sieci WAN. Biuro
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domowe (Home Office) korzysta z szerokopasmowego potgczenia przy uzyciu modemu kablowego. W ten
sposéb ma dostep do zasobow firmowych za posrednictwem Internetu, jak i do samego Internetu.

Urzadzenia w kazdej lokalizacji uzywajg kombinacji adresowania statycznego i dynamicznego. Urzadzenia sg
odpowiednio skonfigurowane, majg ustawione domys$ine bramy oraz informacje o DNS (Domain Name
System).

Czes¢ 1: Zbadanie ruchu wewnetrznego oddziatu

W czesci 1 tego laboratorium, uzyjesz trybu symulacji do generowania ruchu w sieci i zbadania protokotu
HTTP oraz innych protokotéw niezbednych do komunikacji.

Krok 1: Przelgczenie z trybu czasu rzeczywistego (Realtime) do trybu Symulacji (Simulation).

a. Kiiknij ikone Simulation, aby przetgczy¢ sie z trybu Realtime do trybu Simulation.
Upewnij sig, ze ARP, DNS, HTTP, i TCP sg zaznaczone w sekcji Event List Filters.

c. Przesun maksymalnie w prawo suwak znajdujgcy sie pod przyciskami Play Controls w ktérej znajdujg
sie przyciski (Back, Auto Capture/Play, Capture/Forward).

Krok 2: Generowanie ruchu przy uzyciu przegladarki WWW.

W chwili obecnej panel symulacji jest pusty. W liscie Event List umieszczonej w gérnej czesci panelu
Simulation znajduje sie sze$¢ kolumn. Kolumny te potozone sg w poprzek nagtéwka listy zdarzen. W trakcie
generowania i przechodzenia ruchu przez urzgdzenia sieciowe, na liscie po kolei wyswietlane sg zdarzenia.
Kolumna Info uzywana jest do sprawdzenia zawartosci okreslonego zdarzenia.

Uwaga: Panel znajdujacy sie po lewej stronie panelu Simulation wyswietla topologie sieci. Jesli potrzeba, uzyj
paskéw przewijania by przesungé lokalizacje oddziatu (Branch) w panelu. Panele mozna dostosowaé do
odpowiedniego rozmiaru wykorzystujgc linie je rozdzielajgca, znajdujacg sie obok paska przesuwania,
poprzez przeciggniecie jej w lewo lub w prawo.

a. Kiliknij komputer Sales znajdujacy sie w lewym panelu.
b. Nastepnie kliknij kolejno w zaktadke Desktop i ikone Web Browser, aby otworzy¢ przegladarke.

c. W polu URL, wpisz http://branchserver.pt.pta i kliknij przycisk Go. Spdjrz na Event List w panelu
symulaciji. Jaki jest typ pierwszego zdarzenia umieszczonego na liscie?

d. Kiliknij kwadratowe pole Info obok DNS. W sekcji Out Layers, DNS jest umieszczony w warstwie 7.
Warstwa 4 uzywa UDP by skontaktowac sie z serwerem DNS na porcie 53. (Dst Port:). Adresy IP
nadawcy i odbiorcy rowniez sg wymienione. Jakiej informacji brakuje, aby nawigza¢ komunikacje z
serwerem DNS?

e. Kiliknij przycisk Auto Capture/Play. W ciggu 45 sekund wyswietli sie okno, informujgce o zakohczeniu
biezgcej symulacji. Kliknij przycisk View Previous Events. Przewin z powrotem na poczatek listy i
zanotuj liczbe zdarzenh ARP. Przegladajac kolumne At Device w Event List odpowiedz ile urzadzen w
lokalizacji oddziat (Branch) otrzymato zgdanie ARP?

f. Przewijaj w dot zawartos¢ listy do momentu znalezienia serii typu DNS. Zaznacz zdarzenie DNS, ktére w
kolumnie "At Device" zawiera wpis BranchServer. Kliknij kwadratowe pole w kolumnie Info. Co mozna
ustali¢ wybierajgc warstwe 7 w zaktadce OSI Model? (Spdjrz na informacje wyswietlone bezposrednio
pod sekcjg In Layers.)
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g. Kiliknij zaktadke Outbound PDU Details. Przewin w dét zawarto$¢ okna i zlokalizuj sekcje nazwang DNS
Answer. Jaki adres jest wyswietlony?

h. Kolejne kilka zdarzeh to zdarzenia TCP umozliwiajgce stworzenie kanalu komunikacyjnego. Wybierz
ostatnie zdarzenie TCP na urzgdzeniu Sales (kolumna "At Device"). Zaraz za nim znajduje sie zdarzenie
HTTP. Kliknij kolorowy kwadrat w kolumnie Info, aby wys$wietli¢ informacje o PDU. Zaznacz warstwe 4 w
kolumnie In Layers. Spoéjrz na pozycije 6 w numerowanej liscie znajdujgcej sie bezposrednio pod
kolumng In Layers. Jaki jest stan potgczenia?

i. Kolejne kilka zdarzen to zdarzenia HTTP. Wybierz dowolne zdarzenie HTTP na urzgdzeniu
posredniczacym (IP Phone lub Switch). lle warstw jest aktywnych na wybranym przez ciebie urzgdzeniu?
Odpowiedz uzasadnij.

j-  Woybierz ostatnie zdarzenie HTTP na urzgdzeniu Sales. Zaznacz najwyzszg warstwe w zakladce OSI
Model. Jakie informacje sg wyswietlone ponizej kolumny In Layers?

Czes¢ 2: Zbadanie ruchu wewnetrznego centrali
W czesci 2 tego ¢wiczenia bedziesz uzywat programu Packet Tracer (PT) w trybie symulacji, aby zbadac¢ i
zapoznac sie w jaki sposéb ruch sieciowy wychodzi poza sie¢ lokalng.

Krok 1: Przygotowanie do przechwycenia ruchu z serwera WWW Centrali.

a. Zamknij wszystkie otwarte okna z informacjg PDU.

Kliknij przycisk Reset Simulation (zlokalizowany blisko $rodka panelu symulacji (Simulation Panel)), aby
zresetowacé symulacje.

c. Wopisz http://centralserver.pt.pta w przeglagdarce WWW komputera o etykiecie Sales.

d. Kiliknij przycisk Auto Capture/Play; w ciggu 75 sekund pojawi sie okno, informujgce o zakonhczeniu
biezgcej symulacji. Kliknij przycisk View Previous Events. Przewih liste zdarzen na sam poczatek;
zauwaz, Ze pierwsza seria zdarzen jest typu DNS oraz nie ma wczesniej zadnych wpiséw ARP
wskazujgcych na kontakt z serwerem BranchServer. Bazujgc na tym czego juz sie nauczyte$ odpowiedz
dlaczego tak sie dzieje?

e. Kiliknij ostatnie zdarzenie DNS w kolumnie Info. W zaktadce OSI Model zaznacz Layer 7.

Przejrzyj uzyskane informacje. Co mozna ustali¢ na bazie wpiséw DNS?

f. Wybierz zaktadke Inbound PDU Details. Przewijajac w dét zawartos¢ zaktadki, znajdz sekcje DNS
ANSWER. Jaki adres jest wprowadzony dla centralserver.pt.pta?

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona3z5



Packet Tracer - Badanie sieci

g. Kolejne kilka zdarzen to zdarzenia ARP. Kliknij kolorowy kwadrat w kolumnie Info dla ostatniego
zdarzenia ARP. Kliknij na zakfadke Inbound PDU Details i zanotuj adres MAC. Bazujgc na informacjach
znajdujgcych sie w sekcji ARP odpowiedz jakie urzadzenie dostarcza odpowiedz ARP?

h. Kolejne kilka zdarzen to zdarzenia TCP, ktére kolejny raz zajmujg sie stworzeniem kanatu
komunikacyjnego. Znajdz pierwsze zdarzenie HTTP na liscie Event List. Kliknij kolorowy kwadrat
zdarzenia HTTP. Kliknij na warstwe 2 w zaktadce OSI Model. Co mozna powiedzie¢ na temat adresu
MAC odbiorcy?

i.  Kliknij zdarzenie HTTP dla urzgdzenia R4. Zwr6¢ uwage, ze warstwa 2 zawiera nagtéwek ramki Ethernet
. Kliknij zdarzenie HTTP na urzadzeniu Intranet. Co jest wyswietlone w warstwie 2 dla tego urzgdzenia?

Zauwaz, ze aktywne sg tylko dwie warstwy. Natomiast przy przechodzeniu danych przez router aktywne sg
trzy. Jest to tacze WAN, ktore zostanie omowione w kolejnym kursie.

Czes¢ 3: Badanie ruchu do sieci Internet z oddziatu.

W 3 czesci tego laboratorium usuniesz zdarzenia oraz wyslesz nowe zgdanie WWW do sieci Internet.

Krok 1: Przygotowanie do przechwycenia ruchu z serwera znajdujacego sie w sieci Internet.

a. Zamknij wszystkie otwarte okna z informacjg PDU.

Kliknij przycisk Reset Simulation zlokalizowany blisko $rodka panelu symulacji (Simulation Panel)).
Whpisz http://lwww.netacad.pta w przeglgdarce WWW komputera o etykiecie Sales.

c. Kiliknij przycisk Auto Capture/Play; w ciggu 75 sekund pojawi sie okno, informujgce o zakonczeniu
biezgcej symulacji. Kliknij przycisk View Previous Events. Przewin liste zdarzen na sam poczatek;
zauwaz, ze pierwsza seria zdarzen jest typu DNS. Co zauwazytes odnos$nie ilosci zdarzen DNS?

d. Zwrd¢ uwage na pewne urzgdzenia, przez ktére przechodzg zdarzenia DNS, aby dotrze¢ do serwera
DNS. Gdzie znajdujg sie te urzgdzenia?

e. Kiliknij ostatnie zdarzenie DNS. Kliknij zaktadke Inbound PDU Details i przewin ja w doét do ostatniej
sekcji o nazwie DNS Answer. Jaki adres jest wymieniony dla www.netacad.pta?

f. Kiedy routery przemieszczajg zdarzenie HTTP poprzez sie¢, w zakladce OSl| Model aktywne sa trzy
warstwy zaroéwno dla sekcji In Layers jaki i Out Layers. Bazujgc na tych informacjach odpowiedz ile
routerow jest wykorzystanych?

g. Kiliknij zdarzenie TCP znajdujgce sie tuz przed ostatnim zdarzeniem HTTP. Bazujgc na wyswietlonych
informacjach odpowiedz jakie jest zadanie tego zdarzenia?
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h. Istnieje wiele wiecej zdarzen TCP na liscie. Znajdz zdarzenie TCP ktére w kolumnie Last Device ma
wpisane urzgdzenie IP Phone, a w kolumnie Device At komputer Sales. Kliknij kolorowy kwadrat w
kolumnie Info i w zaktadce OSI Model zaznacz Layer 4. Na podstawie informacji z wyjscia odpowiedz

jaki stan potgczenia jest ustawiony?

Rubryka sugerowanej punktacji

Maksymalna

liczba Uzyskana
Potozenie punktéw do liczba
Sekcja éwiczenia pytan uzyskania punktéw
Czes¢ 1: Zbadanie ruchu Krok 2c 5
wewnetrznego w oddziale
Krok 2d 5
Krok 2e 5
Krok 2f 5
Krok 29 5
Krok 2h 5
Krok 2i 5
Krok 2j 5
Czesé 1 tacznie 40
Czeé¢ 2: Zbadanie ruchu Krok 1c 5
wewnetrznego centrali
Krok 1d 5
Krok le 5
Krok 1f 5
Krok 1g 5
Krok 1h 5
Czes¢ 2 tacznie 30
Czes¢ 3: Badanie ruchu do | Krok 1c 5
sieci Internet z oddziatu.
Krok 1d 5
Krok le 5
Krok 1f 5
Krok 1g 5
Krok 1h 5
Czes¢ 3 tacznie 30
Wynik taczny 100
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