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Cele
Czes¢ 1: (Opcjonalna) Pobranie i instalacja programu Wireshark.
Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy lokalnych danych ICMP.
e Przechwycenie danych generowanych w sieci poleceniem ping miedzy hostami lokalnymi.
e Zlokalizowanie adresu IP i MAC w przechwyconych PDU.
Czes¢ 3: Uzycie programu Wireshark do przechwycenia i analizy zdalnych danych ICMP.
e Przechwycenie danych generowanych w sieci poleceniem ping miedzy hostami zdalnymi.

e Zlokalizowanie adresu IP i MAC w przechwyconych PDU.
e Woyjasnienie dlaczego adresy MAC zdalnych hostéw sg inne, niz adresy MAC lokalnych hostéw.

Scenariusz

Wireshark jest programowym analizatorem protokotéw sieciowych, czasem zwany bywa snifferem pakietow.
Uzywany jest do analizy sieci, diagnozowania probleméw, wspierania rozwoju réznego rodzaju
oprogramowania i nowych protokotéw. Jego gtéwnym zastosowaniem jest rowniez edukacja. W momencie
gdy strumienie danych podrdzujg poprzez sie¢, analizator przechwytuje i zapamietuje kazdg jednostke PDU.
Nastepnie dekoduje informacje w nich zawarte do postaci przejrzystej struktury odzwierciedlajgcej zalecenia
RFC i umozliwiajgcej obserwatorowi bardzo wygodng ich analize.

Wireshark jest bardzo uzytecznym narzedziem dla kazdego, kto w swej pracy ma do czynienia z sieciami
komputerowymi. Moze by¢ z powodzeniem wykorzystywany w wiekszosci laboratoriéow kursu CCNA w celu
analizy przesytanych danych oraz rozwigzywania napotkanych problemoéow. To laboratorium zawiera
instrukcje dotyczgca pobierania i instalacji programu Wireshark, aczkolwiek moze on juz by¢ zainstalowany.
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

W tym laboratorium uzyjesz programu Wireshark do przechwytywania danych ICMP w celu wytuskiwania
z nich adreséw IP i adreséw MAC.

Wymagane wyposazenie
e 1 PC (Windows 7, Vista lub XP z dostepem do Internetu)

e Dodatkowy komputer(y) PC w sieci lokalnej (LAN), ktérego zadaniem bedzie odpowiada¢ na
przychodzgce zgdania ping.

Czesé 1: (Opcjonalnie) Sciagniecie i instalacja programu Wireshark.

Wireshark stat sie podstawowym programem w branzy, uzywanym do analizy pakietdw przez inzynieréw
sieciowych. Jest to oprogramowanie "open source", dostepne na wiele réznych systemow operacyjnych
zWindows, Mac i Linux wigcznie. W czesci 1 tego laboratorium, Sciggniesz i zainstalujesz aplikacje
Wireshark na swoim komputerze.

Uwaga: Jezeli Wireshark jest juz zainstalowany na twoim komputerze, mozesz poming¢ czes¢ 1 niniejszego
laboratorium i od razu przej$¢ do czesci 2. Jezeli Wireshark nie jest zainstalowany na twoim komputerze,
wraz z instruktorem sprawdz polityke bezpieczenstwa twojej uczelni odnosnie pobierania oprogramowania.

Krok 1: Pobranie aplikacji Wireshark.

a. Wireshark mozna pobra¢ ze strony www.wireshark.org.
b. Kliknij Download Wireshark.

R/
W | R E S H AR K the world's foremost network protocol analyzer
Wireshark Get Help Develop Search

F 5 B

Download Wireshark Learn Wireshark Enhance Wireshark
Get Started Now Resaurces and Documentation Riverbed Technology

News and Events ® |l Wireshark Blog [} Enhance Wireshark

Laura's Book Updated! Wireshark Tutorial Series. Tips i Troubleshoot your Network
and fricke nead hu incidare and e an L

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

c. Wybierz wersje programu dopasowang do architektury i systemu operacyjnego twojego komputera. Na
przyktad, jezeli posiadasz 64-bitowy komputer PC pracujgcy pod kontrolg systemu Windows, wybierz
Windows Installer (64-bit).
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Download Wireshark

Get Wireshark

The current stable release of Wireshark is 1.8.3. It supersedes all previous releases, including all
releases of Ethereal. You can also download the |atest development release (1.8.0rc2) and
documentation.

) Windows Installer (64-bit)
Windows Installer (32-bit)
Windows U3 (32-bit)
Windows PortableApps (32-bit)

05 X 10.6 and later Intel 64-bit .dmg

0S X 10.5 and later Intel 32-bit .dmg

0S X 10.5 and later PPC 32-bit .dmg

Source Code

+ Old Stable Release (1.b.11)

+ Development Release (1.8.0rc2)

+ Documentation

Having problems? Explore our download area or look in our third party package list below.

Po dokonaniu wyboru, proces pobierania powinien sie rozpoczg¢. Miejsce zapisania pliku na twardym
dysku zalezy od tego, jakiej przegladarki internetowej i systemu operacyjnego uzywasz. Dla
uzytkownikoéw systemu Windows domysina lokalizacja to katalog Downloads.

Krok 2: Instalacja programu Wireshark.

a. Pobrany plik ma nazwe Wireshark-win64-x.x.x.exe, gdzie x oznacza numer wersji. Kliknij dwa razy na
plik by rozpoczg¢ proces instalaciji.

b. Odpowiedz na wszelkie komunikaty bezpieczenstwa, ktdre mogg pojawi¢ sie na ekranie. Jezeli masz juz
zainstalowany program Wireshark na swoim komputerze, przed instalacja nowej wersji bedziesz
poproszony o jego odinstalowanie. Zaleca sie, abys$ najpierw usunat starg wersje Wiresharka, a dopiero
potem zainstalowat jego nowg wersje. Kliknij Yes by odinstalowa¢ poprzednig wersje programu
Wireshark.

Wireshark 1.8.3 (64-bit) Setup

g

(1 ve ) No || Cancel |

c. Jezeli instalujesz aplikacje Wireshark po raz pierwszy, lub instalujesz jg po odinstalowaniu poprzedniej
wersji, zostaniesz od razu przeniesiony do kreatora instalacji (Wireshark Setup Wizard). Kliknij Next.
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

“ Wireshark 1.8.3 (64-bit) Setup

Welcome to the Wireshark 1.6.3
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue.

1 | Mext = H Cancel

d. Kontynuuj proces instalacji. Kliknij | Agree, gdy wyswietli sie okno zawierajgce umowe licencyjng
(License Agreement).

ﬁ Nireshark 1.8.2 (64-bit) Setup
License Agreement
Pleaze review the license terms before installing Wireshark 1.8.3 (64-bit). ﬁ

o || =] EX

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part III: Other applicable licenses,

When in doubt: Part II/IIL is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1.8.3 (64-hit).

< Back . Cancel
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

e. W oknie wyboru komponentéw do zainstalowania (Choose Components) zachowaj ustawienia domysine

i kliknij Next.

= [[==]

i

i Wireshark 1.8.3 (04-bit) Setup

Choose Components
Choose which features of Wireshark 1.8.3 (64-bit) you want to install. i

The following components are available for installation.

Select components toinstall: | .. Wireshark

[#] TShark

[+] Plugins / Extensions
i1-[+] Tools

..[#] User's Guide

Description
Space reguired: 102.4MB

e (o> )

f.  Wybierz skroty ktére chcesz utworzyé i kliknij Next.

B Wireshark 1.8.3 (64-bit) Setup (= | = | == |
Select Additional Tasks
Which additional tasks should be done? i

reate Shortcuts
Start Menu Item
[ pesktop Icon
Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark (5w, acp, apc, atc, bfr,
cap, enc, erf, fdc, pcap, pcapng, pkt, snoop, syc, tpc, trl, frace, trc, wpc, wpz,

< Back Mext = Cancel
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

g. Mozesz zmieni¢ lokalizacje instalacji programu Wireshark, ale jezeli nie masz ograniczonego miejsca na

dysku, najlepiej jak zainstalujesz aplikacje w domysinej lokalizacji.
k2] Wireshark 1.8.3 (64-bit) Setup = @ |3

Choose Install Location
Choose the folder in which to install Wireshark 1.8.3 (84-bit). ﬁ

Choose a directory in which to install Wireshark.

Destination Folder

Space reguired: 102.4MB
Space available: 81.5GB

e
[ <oaa o> )
o

h. Aby modc przechwytywaé na zywo dane z sieci, na twoim komputerze musi by¢ zainstalowany program
WinPcap. Jezeli WinPcap jest juz zainstalowany, pole wyboru umozliwiajgce jego instalacje bedzie
niezaznaczone. Jesli zainstalowana wersja WinPcap jest starsza niz wersja pochodzgca z instalatora
Wireshark, zaleca sie abys zezwolit na instalacje jego nowszej wersji, poprzez zaznaczenie pola wyboru

Install WinPcap x.x.x (numer wersji).

i. Zakoncz prace kreatora instalacji programu WinPcap - jezeli WinPcap jest instalowany.

[zl Wireshark 1.8.3 (64-bit) Setup o @ (=
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ﬁ

Currently installed WinPcap version
WinPcap 4.1.2

stall
[7] tnstall WinPcap 4.1.2
badmthertirently instaled WinPcap 4. 1.2 will be uninstalled first.

What is WinPcap?

’ i
< Back Install Cancel
b ——
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

j- Rozpoczyna sie instalacja programu Wireshark, a jej postepy mozna $ledzi¢ w osobnym oknie. Po
zakonczeniu instalacji kliknij przycisk Next.

w Wireshark 1.8.3 (84-hit) Setup
Installation Complete

el @] =

Setup was completed successfully.

Completed

Extract: mergecap.html

Extract: capinfos.exe
Extract: capinfos. himl

Extract: rawshark.exe
Extract: rawshark. himl

Extract: user-guide.chm
Completed

Qutput folder: C:\Program Files\Wireshark

COutput folder: C:\Program Files\Wireshark

Qutput folder: C:\Program Files\Wireshark

k. Kliknij Finish by zakonczy¢ proces instalacji programu Wireshark.

“ Wireshark 1.8.3 (64-bit) Setup

= @ | =

Completing the Wireshark 1.8.3
(64-bit) Setup Wizard

Wireshark 1.8.3 (64-hit) has been installed on your
computer,

Click Finish to dose this wizard.

Run Wireshark 1.8.3 (64-hit)

Show Mews
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy

lokalnych danych ICMP.

W 2 czesci tego ¢wiczenia bedziesz wysyla¢ pakiety ping do innego komputera w sieci lokalnej i

przechwycisz zadania i odpowiedzi

ICMP w programie Wireshark. Ponadto zajrzysz do wnetrza

przechwyconych ramek w celu znalezienia konkretnych informacji. Analiza ta powinna przyczyni¢ sie do
wyjasnienia, w jaki sposéb nagtéwki pakietdw sg uzywane do transportu danych w miejsce przeznaczenia.

Krok 1: Pobieranie adreséw interfejsu twojego PC.

W tym laboratorium, musisz zna¢ adres IP twojego komputera oraz fizyczny adres twojej karty sieciowej

(NIC physical address), nazywany adresem MAC.

a. Otworz okno wiersza polecen, wpisz ipconfig /all i nacisnij Enter.

b. Zanotuj adres IP i adres MAC (fizyczny) twojego komputera.

B C:\Windows\system32\cmd.exe
C:~>ipconfig ~all

Windows IP Configuration

Host Mame . . . . .
Primary Dns Suffix
Mode Type . . . . .
IF Routing Enabled.
WINS Proxy Enabled.

Description . . . . . . .
Physical Address. . . . .
DHCP Enabled. . . . . . .
Autoconf iguration Enabhled
Link-local IPvbt Address .
IPv4 Address. . . . . .
Subnet Mask . . . .
Default Gateway . .
DHCPuv6 IAID . . . .

Connection—specific DNS Suffix

Ethernet adapter Local Area Connection:

PC-A
Hybrid
Ho

No

| PR Y

e iR T 388 MT Network Connection
HR-58-56—BE-76—-8C
No
Yes
EoS@eritirect-alaB:fA-FFEEX11 {Preferred?
122.%9§.1;11(Freferred)
A '
192 1684 .1
234884137

c. Popros innych uczestnikéw o ich adresy IP oraz przekaz im swdj. Nie podawaj im swojego adresu MAC.

Krok 2: Uruchomienie programu Wireshark i rozpoczecie przechwytywania pakietéw danych.

a. Na swoim komputerze, kliknij przycisk Start systemu Windows i w menu podrecznym znajdz program

Wireshark. Kliknij dwukrotnie Wireshark.

b. Po uruchomieniu Wireshark, kliknij Interface List.
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

[l The Wireshark Network Analyzer [Wireshark183 (SVN Rev 45256 from /trunk-1.8]] [a[@][=]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@uaes CEXSE AesdT L aaal #Dmx 8

Filter: [] Bwression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

Version 1.8.3 (SVN Rev 45256 from /trunk-1.8)

L Fle _________J _________ onine ]
nterface List = Open Website
Open s previously captured fle Vst the projects webste
Open Recent: &% User's Guide

The User's Guide (local versien, if installed)
@ Sample Captures

2] Sun: \Device\NPF_{DIECA325- FF6-4E82-BC18-9636FA946650} #eh asament of SEMPE C2PRE e on the wik Security

2] Intel(R) 82577LM Gigabit Network Connection: \Device\ NPF_{5179E093- Ad47-4E Work with Wireshark 22 securely 25 possibie

< i I v

m Capture Options

Start 2 capture with detsiled options.

Capture Help

How to Capture

Step by siep to 2 successTul capture setUp

Network Media

e

Ready to lead or capture No Packets Profile: Default

Uwaga: Klikniecie na pierwszg ikone z lewej strony w pasku narzedzi rowniez otworzy Interface List.

c. W oknie Wireshark: Capture Interfaces, kliknij pole wyboru (zaznacz je) odpowiadajgce interfejsowi
podtgczonemu do twojej sieci LAN.

i Wireshark: Capture Interfaces EIIEI

Description P Packets Packets/s
O 2] Intel(R) PRO/1000 MT Network Connection 19 0
£#]  Intel(R) 82577LM Gigabit Network Connection 192168111 a7 0  Details ]

s () [gme]

Uwaga: Jezeli w wykazie znajduje sie wiele interfejséw, a nie jestes pewien, ktéry z nich zaznaczyé,
kliknij przycisk Details oraz otwoérz zaktadke 802.3 (Ethernet). Sprawdz czy adres MAC jest taki sam jak
ten, ktéry zapisates w kroku 1b. Po pomysinej weryfikacji zamknij okno Interface Details.

Bl Wireshark: Interface Details == EeR ]

Y0211 (WLAN) | Task Offload |

Charactenstics

Permanent station address 00:50:56:BE: TE:BC

Current station address 00:50:56:BE: TE:BC

Statistics

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 9 z 20



Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

d. Po wybraniu wtasciwego interfejsu, kliknij Start by rozpoczgé przechwytywanie danych.

n Wireshark: Capture Interfaces EI@

Description P Packets Packets/s
O #)  Intel(R) PRO/1000 MT Network Connection 19 0
E Intel(R) 82577LM Gigabit Network Connection 192168111 47 0

Stop l QOptions ‘[ Close l

Informacje zaczng pojawia¢ sie w gornej sekcji programu Wireshark. W zaleznosci od typu protokotu,
linie z danymi beda pojawia¢ sie w réznych kolorach.

[ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4ECB-81DF-5E22D08A6F63}  [Wireshark 18.3 (SVN Rev 45256 from /trunk-1.8]] = R ==
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
BEeN BEEXEE AT L QAQan @®m% 8
Filter: [=] pression... Clear Apply Save
No. Source R _ Protocol  Length _ R -
. [« 4 E -(for-br-sTP 60 f. Root 0 =
22 3.497376000 10.20.164.21 173.194,79.125 Tcp 91 [TCP segment of a reassembled
23 3,567094000 173.194.79.125 10.20.164.21 Tcp 60 xmpp-client > 53588 [ACK] Seg
cis 4 5| F f )
)
5| g R T 0, 0
27 10.27736800(10.20.164. 21 173.36.12 55 53964 > 10846 [ACK] Seq: 3974 Len=1
28 10.35963200(173.36.12.72 10.20.164.21 TCP 66 10846 > 53964 [ACK] seq 13 Len=0 SLE=1 SRE=2
9 10 2500(Cisco. 4 spanning e-(for-br-sTpP 60 conf. Root = 32768/0/30 =0 Port =
30 10.94920600(10. 20.164. 21 171.68.57.53 NENS 92 Name query NE UNIDC3<20>
31 10.99746700(171.68. 57. 53 10.20.164.21 NENS 98 Name query response, Requested name does not exist
32 10.99758500(10. 20.164. 21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>
33 11.08046600(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
34 11.09043000(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
35 11.84043400(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
36 12.45071000(Cis 4 spanning e-(for-br-sTP 60 conf. RooT = 3 8/0/30:f7:0d T =0 Port =0
37 12.59048100(10. 20.164. 21 10.20.164.31 NENS 92 Name query NE UNIDC3<20> |
38 13.34153600(10. 20.164. 21 171.68.57.53 NENS 92 Name query NE UNIDC3<20> 3
39 13.41142100(171.68. 57. 53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
40 13.41151700(10. 20.164. 21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>
41 13.49295400(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
. 50250600(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20>
.25256700(10. 20.164. 21 NBNS 92 Name query NB UNIDC3<20>
0 4 br-5TP f. Root = 0/30 =0 Port =
6946 10. .168 SRVLOC ttribute Reg V1 Transac -
q i »
m Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
@ Ethernet IT, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7arec:84 (30:f7:0d:7a:ec:84)
@ Internet Protocol Version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
+ Transmission control Protocol, Src Port: 54996 (54996), Dst Port: https (443), seq: 0, Len: 0
0000 30 f7 0d 7a ec 8 5c 26 Oa 24 2a 60 08 00 45 00 E
0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 ad 15 cc ec
0020 e6 2d dé d4 OL bb dc b2 af d4e 00 00 00 00 80 02 B
0030 20 00 8a 09 00 00 02 04 04 ec O1 03 03 02 01 0L
0040 04 02 .. o
@ 57 |intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6170E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Defauft

e. llos¢ naptywajagcych danych moze by¢ bardzo duza i zalezy od intensywno$ci komunikacji miedzy twoim
PC a siecig LAN. Mozemy natozy¢ filtr, by utatwi¢ przegladanie i prace z danymi przechwytywanymi
przez Wireshark. Dla celéw tego laboratorium interesujg nas tylko PDU typu ICMP (ping). By przegladac¢
tylko PDU typu ICMP (ping), w polu Filter, znajdujacym sie w gornej czesci programu Wireshark wpisz
icmp i kliknij przycisk Apply lub nacisnij Enter.

ﬁ Capturing from Intel(R) 82577LM Gigabit Metwork Connection: \Device\NPF_{6179E093-A447-4ECE-81DF-5E22D08A6F63]  [Wireshark 1.8.3 (SVN Rev 45256 from /trunk-1.8)]
File Edit View Go Capture Analyze Statistics Telephoﬂz Tools  Internals  Help

B EEREE AT L Qaaf wBmx 8

|z| Expression... Clear Save

Mo, Time Source Destination Protocel  Length  Info
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Ten filtr spowoduje znikniecie wszystkich danych w giéwnym oknie aplikacji, jednak nadal sg one
przechwytywane na interfejsie. Przywrd¢ okno wiersza polecen, ktére wczesniej otworzytes i wyslij test
ping na adres IP otrzymany od twojego kolegi z zaje¢. Zauwaz, ze w gtdwnym oknie programu
Wireshark, ponownie pojawig sie dane.

w Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark1.61 (SVMN Rev 38096 from /trunk-1.6)]

o || B[ &R

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

DEMAN EERELE AerDTL QA QM| @®M%| 8

Filter: | icmp |z|Expressinn... Clear Apply

Ne. Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=1
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=21/5376, ttl=1
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=22/5632, ttl=1
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=22/5632, trl=1:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=23/5888, ttl=l
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, trl=1:

B C:\Windows\system32\cmd.exe = || B &S

Tunnel adapter Local Area Connection* 11:

Media State

: Media disconnected

Frame 11: 74 bytes on wire (592 bitg
Ethernet II, Src: Vmware_be:76:8c (
Internet Protocol version 4, src: 1

Connection—specific DNE Suffix
Description

Physical Addre

DHCP Enahbled

Autoconfiguration Enabled . . . .

Teredo Tunneling Pseudo—Interface
i i R 6T 11 gl 1 g 5

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

T H EE

Internet Control Message Protocol YR

C:>ping 192.168.1.12
Pinging 192.168.1.12 with 32 bytes of data:
be

TTL=128

for 192.168.1.12:
Sent = 4. Received 4.
times in mill
pun =_4ps

= 8 <Bx loss>.
conds:

Uwaga: Jezeli komputer twojego kolegi z zaje¢ nie odpowiada na test ping, mozliwe, ze jego firewall
blokuje twoje zapytania. Zobacz Dodatek A: Umozliwienie ruchu ICMP przez zapore ogniowg by
uzyskac wiecej informaciji na temat odblokowania ruchu ICMP w zaporze ogniowej systemu Windows 7.

Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

=

Eﬂ Capturing from Intel(R) PRO/1000 MT Metwork Connection

File Edit View Go Capture Analyze Statistics Telep

B 2E|Q e

Filter: | icmp

Mo. Time Source Destinat
22 1b.975362 192.1b68.1.11 192.1:
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Krok 3: Analiza przechwyconych danych.

W 3 Kroku przeanalizuj dane, wygenerowane przez zadania ping, wysytane do komputera twojego kolegi
z zaje¢. W programie Wireshark, dane te sg wyswietlane w trzech sekcjach: 1) Goérna sekcja wyswietla liste
ramek PDU wraz z podsumowaniem informacji o danym pakiecie IP, 2) Srodkowa sekcja wyswietla
informacje na temat ramki PDU zaznaczonej w gornej czesci ekranu oraz dzieli jg na bazie poszczegoélnych
warstw protokotdw, i 3) dolna sekcja wyswietla nieprzetworzone dane dla poszczegdlnej warstwy.
Nieprzetworzone dane sg wyswietlane w trybie szesnastkowym (heksadecymalnym) oraz dziesietnym.

ﬁ Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6)]

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B @

Filter: |icmp

No.

14 15

16 16.
17 16.
18 17.
19 17.
21 18.
22 18.

[ Frame 11:
# Ethernet
[ Internet
[ Internet

0000
0010
0020
0030 7
0040 77

(D Intel(R) PRO/1000 MT Network Connection: ...

50
3c
Oc
68
[

e &

Time

.119602
127853
128679
141897
145943
140246
140794

63

Source

192.
192.
192.
192.
192.
192.
192.

f6 db
00 00
4d 46
6a 6b 6¢C
64 a5

168.
168
168.
168.
168.
168.
168.

T e e e =

Destination

ol
12 192.168.1.
11 192.168.1.
12 192.168.1.
11 192.168.1.
12 192.168.1.
11 192.168.1.
12 192.168.1.

76
c0
6l
71

8c
ad
62
72

08
01
63
73

00
0b
64
74

IZIExpression... Clear Apply

45
c0
65
75

(o]4]
ad
66
76

Protocol Length Info

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

74 bytes on wire (592 bits), 74 bytes captured (592 bits)
II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
protocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol

:szﬁq.. .. abcdef
i mn opgrstuv
\%abgdefg h'lF'JCI

Packets: 199 Displayed: 8 Marked: 0

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request
reply
reguest
reply
reguest
reply
reguest
reply

1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,

(=8 Ho =5
ZelaesTI QAaab #®mx| B

seq=21/5376,
seg=21,/5376,
seq=22/5632,
seq=22/5632,
seq=23/5888,
seq=23/5888,
seq=24,/6144,
seq=24,/6144,

Top Section

Middle Section

Bottom Seciton

Profile: Default

tt1=1]
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:

|.m

a. Kiliknij na pierwsze zgdanie ICMP z listy ramek PDU w gérnej sekcji programu Wireshark. Zwré¢ uwage,
ze w kolumnie Source zapisany jest adres IP twojego komputera, a w kolumnie Destination adres IP
komputera kolegi z zajeé, na ktoéry wysytates zgdania ping.

i Intel(R) PRO/1000 MT Metwork Connection  [Wireshark1.6.1 (SVM Rev 38096 from /trunk-1.6)]
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

EEX2L8 AE9DT L Qaaan #@M % B

B e

Filter: |icmp

No.

Time

. 801784
. 802679
. 816895
. 817540

. 832006
. 844858
. 845488

Source Destination
192.168.1.11 192.168.1.
192.168.1.12 192.168.1.
192.168.1.11 192.168.1.
192.168.1. .168.1.
192.168.1.

19
192
192

.168.1.11
.168.1.12

.168.1.
.168.1.

IZIExpression... Clear Apply

Protocol Length Info

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

ICMP Echo

ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo
ICMP 74 Echo

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

(ping)
(ping)
(ping)
(ping)
(pings
(ping)
(ping)
(ping)

reguest
reply
reguest
repl
request
reply
reguest
reply

1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,

s5eq=25,/6400,
s5eg=25,/6400,
5eq=26,/6656,
5eq=26/6656,
seq=27,/6912,
seq=27,/6912,
seq=28,/7168,
seq=28,/7168,

ttl=1:
ttl=1:
ttl=1:
ttl=1:

ttl=1:
ttl=1:
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

b. Przejdz do srodkowej sekcji programu, ramka PDU w sekcji gérnej nadal musi by¢ zaznaczona. Kliknij
znak plusa znajdujgcy sie po lewej stronie wiersza Ethernet Il, by zobaczy¢ adresy MAC urzgdzenia
zrédtowego i docelowego.

[l intel(R) PRO/1000 MT Network Connection [Wireshark 161 (SVN Rev 38096 from /trunk-1.6)] ¢ =n| Wl <

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

B e e EEXfe aces»aTFLI([EEacaBn @aB0®% @

Filter: | icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info

5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=l:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seq=25/6400, ttl=1l:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=26/6656, ttl=l:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seq=26/6656, ttl=l:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) reguest id=0x0001, seq=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seq=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) reguest id=0x0001, seq=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seq=28/7168, ttl=l:

® Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

(-jEthernet II, Src: IntelCor_34:92.
Destination: Intel_Of:91 4%
Source: IntelCor_34:92:1

Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
Internet Control Message Protocol

4:92:1c), Dst: Intel 0f:91:48 (00:11:11:07:91:48)

Type: IP (0x0800)

Czy adres MAC urzadzenia zrédtowego pasuje do interfejsu twojego PC?

Czy adres MAC urzadzenia docelowego w programie Wireshark, pasuje do adresu MAC komputera
twojego kolegi z zajeé?

W jaki sposob twdj PC uzyskat MAC adres komputera PC, na ktéry wysytate$s zadania ping?

Uwaga: W powyzszym przyktadzie ilustrujgcym przechwytywanie zgdania ICMP, dane ICMP
enkapsulowane sg wewnatrz PDU pakietu IPv4 (nagtowek IPv4), ktdry nastepnie enkapsulowany jest w
PDU ramki Ethernet Il (nagtowek Ethernet 1) i przygotowany do transmisji w sieci LAN.

Czes¢ 3: Uzycie programu Wireshark do przechwycenia i analizy zdalnych

danych ICMP.

W czeéci 3, wykonasz test ping do zdalnych komputeréw (komputeréw nie bedgcych w sieci LAN) oraz
zbadasz dane wygenerowane przez test ping. Nastepnie ustalisz, jaka jest réznica miedzy tymi danymi,
a danymi zbadanymi w Czesci 2.

Krok 1: Rozpoczecie przechwytywania danych z interfejsu.

a.

Kliknij ikone Interface List, by ponownie przywota¢ liste interfejsow twojego PC.

i Intel(R) PRO/000 PMT Metwork Connection  [Wireshark 1.
File Edit View Go Capture Analyze Statistics Te

EaXZEE 4 4

Filter:  icmp

Ma. Time Source Desti
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

b. Upewnij sig, ze pole wyboru obok interfejsu LAN jest zaznaczone, a nastepnie kliknij Start.

w Wireshark: Capture Interfaces E@@
Description P Packets Packets/s
") Intel(R) PRO/1000 MT Network Connection 19 0 | Details |
E2]  Intel(R) 82577LM Gigabit Network Connection 192.168.1.11 4 0 [ Details |

| Help | Stop | Options H Cloze I

c. Przed rozpoczeciem nowego procesu przechwytywania, pojawi sie okno informujgce o mozliwosci
zapisania wczesniej przechwyconych danych. Nie ma potrzeby ich zapisywaé. Kliknij Continue without

Saving.
w Wireshark ===l @
ﬁ Save capture file before starting a new capture?
If you start a new capture without saving, your current capture
data will

be dizcarded.

| Save ﬂ Continue without Sa\ring) | Cancel |

d. Kiedy juz proces przechwytywania jest aktywny, wykonaj test ping dla trzech ponizszych stron

internetowych:
1. www.yahoo.com
2. www.cisco.com
3. www.google.com
B C\Windows\system32\emd.exe s Ech <"

IC:s2>ping www.yahoo .com

Pinging www._.yahoo.com [72.30.38.1481 with 32 bytes of data:
Reply from 72.38_.38.148: hytes=32 time=1ims TTL=255
Reply from 72.38.38.1408: hyt 32 time{ims TTL=255
Reply from 72_.38_.38.148: hytes=32 time<{ims TTL=255
Reply from ?2.38.38.148: bytes=32 time<{ims TTL=255

Ping statistics for 72.30.38.148:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-szeconds:

MHinimum = Bms, Maximum = 1ms. Average = Bms

IC:s2>ping www.cisco.com

Pinging www.cisco.com [198.133.219.25] with 32 bytes of data:
TL=25

Reply from 198_133. 219 25-

Ping statistics for 198.133.219.25:

Packets: Sent = 4. Received = 4, Lost = @ (Bx loss>.
Approximate round trip times in milli-seconds:

MHinimum = Bms, Maximum = Bms. Average = Bms

IC:2>ping www.google.com

Pinging www.google.com [74.125.129.99]1 with 32 bytes of data:
Reply from 74.125_129.99: hytes=32 time=1ms TTL=255
i TTL=255
: hy TTL=255

Reply from 74.125. 129 99 hytes=32 time<lims TTL=255

Ping statistics for 74.125.129_99:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seco

Minimum = Bms,. Maximum = 1ms. Average =
C=n>,
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

Uwaga: Kiedy wykonujesz test ping kolejnych URL zwrd¢ uwage, ze DNS (ang. Domain Name Server)
ttumaczy URL na adres IP. Zanotuj adres IP dla kazdego URL.

e. Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

ij Capturing from Intel(R) PRO/1000 MT Metwork Connection
Eile Edit View Go Capture Analyze Statistics Telep

= & B

Filter: | icmp

Mo. Time Source Destinat
2 1B, Y9/53062 192.168.1.11 192.1:

Krok 2: Badanie i analiza danych otrzymanych z hostéw zdalnych.

a. Przejrzyj przechwycone dane w programie Wireshark, sprawdz adresy IP i MAC trzech stron
internetowych dla ktérych wykonate$ polecenie ping. Ponizej wpisz, docelowy adres IP i MAC dla
wszystkich trzech stron internetowych.

1* Lokalizacja: IP: . . . MAC:
2" Lokalizacja: IP: . . . MAC:
3" Lokalizacja: IP: . . . MAC:

b. Co jestistotne w tej informac;ji?

c. Czym rozni sie ta informacja od informacji uzyskanej w czesci 2, dotyczgcej uzywania polecenia ping
w sieci lokalnej?

Do przemyslenia

Dlaczego Wireshark pokazuje aktualny adres MAC dla hostéw lokalnych, ale juz nie pokazuje aktualnego
MAC dla hostow zdalnych?

Dodatek A: Umozliwienie ruchu ICMP przez zapore ogniowg

Jezeli koledzy z zajeé nie otrzymujg odpowiedzi z twojego PC na wysytane Zgdania ping, prawdopodobnie
zapora ogniowa blokuje te prosby. Niniejszy dodatek opisuje w jaki sposéb stworzy¢ regute w zaporze
ogniowej, umozliwiajgcag przesytanie zgdan ping. Ponadto opisuje jak wytgczyé stworzong regute ICMP, gdy
juz ukonczysz laboratorium.

Krok 1: Utworzenie nowej reguty przychodzacej, zezwalajacej na ruch ICMP przez zapore
ognhiowa.

a. W Panelu Sterowania, kliknij opcje System and Security (System i zabezpieczenia).
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= HER =5
@@v|@ v Control Panel » - |€, | | jel |

File Edit View Tools Help

Adjust your computer’s settings View by: Category ~

il SSystem and Secu User Accounts
A 3 RETtemny = atus

'&' Change account type
Back up your computer :

Find and fix problems Appearance and Personalization
M ., Change the theme
- NEMO rkand Internet Change desktop background
i View network status and tasks Adiust screen resolution
- Choose homegroup and sharing eptions )
y . Clock, Language, and Region
|/ Hardware and Sound AR Clock Language and Region |

b. W oknie System i zabezpieczenia, kliknij Windows Firewall (Zapora systemu Windows).

(===
@Qv“} » Control Panel » System and Security » - | +y | | Search Control Panel 2

| »

Control Panel Home

Action Center

Review your computer's status and resclve issues
¥y Change User Account Control settings
Troubleshoot common computer problems

# System and Security

m

Metwork and Internet

Hardware and Sound Restere your computer te an earlier time

Rotiane <Ll Windows Firewal

User Accounts and Family Check firewall status | Allow a program through Windows Firewall
Safety

Appearance and E‘.a,&__\ System

View amount of RAM and processor speed Check the Windows Experience Index
g Allow remote access | See the name of this computer | B Device Manager

Persenalizaticn
Clock, Language, and Regien
Fase of Access &= Windows Uodate

c. W lewym panelu okna Zapora systemu Windows, Kkliknij Advanced settings (Ustawienia

zaawansowane).
E= EoR ==
@Dv|ﬂ < System and Security » Windows Firewall - | 3y | | Search Control Panel pel [

@ -

Control Panel H . . . r
Hiaai Help protect your computer with Windows Firewall

Allow a program or feature

. k Windows Firewall can help prevent hackers or malicious software from gaining access to your
through Windows Firewall

computer through the Internet or a network,

r&' Change notification settings How does a firewall help protect my computer?
@' Turn Windows Firewall on or What are network locations?
off =
r&n Restore defaults Update your Firewall settings
(% Advanced settings Windaws Firewall isl not using the [ ) Use recommended settings
recommended settings to protect your
Troublesheot my network computer,

What are the recommended settings?

. '!;ﬂ‘ Home or work (private) networks Not Connected V
See also

I '] . le.l
Action Center . gﬂ Public networks Connected ()

d. W lewym panelu okna Ustawienia zaawansowane, wybierz opcje Inbound Rules (Reguty
przychodzace), a nastepnie w prawym panelu kliknij New Rule... (Nowa reguta...).
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¥ Windows Firewall with Advanced Security I} EI@
File Action View Help
= 2@ =@
@ Windows Firewall with Advance BTl T Actions
24 Inbound Rul -
:_: | — ue;Es Name Group Profile Enabled Action = || Inbs 3
2.!__ Connection Security Rules @Java(TM) 2 Platform Standard Edition bin... Private Yes Allow Mew Rule...
. L Monitoring @Java(TM] 2 Platform Standard Edition bin... Private  Yes Allow  |= T Filter by Profile »
@Java(TM] Platferm SE binary Private  Ves Allow T Filter by S ,
@Java(TM) Platform SE binary Private  Yes Allow | iiter by State
@wmradius.exe Private  Yes Allow ST Filter by Group 4
@wmradius.exa Private  Yes Allow View »
dius. Privats ¥ All
@ winradius.exe rivate es ow o Refrech
@wmradlus.exe Private  Ves Allow =
@ BranchCache Content Retrieval (HTTP-In)  BranchCache - Content Retr...  All No Allow = Export List..
eEranchCache Hosted Cache Server (HTT... BranchCache - Hosted Cach... All Ne Allow E Help
8 Reanehiarhe Desr Nicrman ALGR_TR Rrancharhe - Dacr Nicrrra Al [ Al

e. Spowoduje to uruchomienie Kreatora nowej reguty ruchu przychodzacego. Na ekranie Typ reguty,
zaznacz opcje Custom (Niestandardowa), a nastepnie kliknij przycisk Next (Dalej)

@ New Inbound Rule Wizard =
Rule Type

Select the type of firewall rule to create.

Steps:

s FRule Type What type of rule would you like to create?

» Program

» Protocol and Ports () Program

» Scope Rule that controls connections for a program.

@ Action ) Port

@ Profile Rule that controls connections for a TCP or UDP port.
@ Name () Predefined:

BranchCache - Content Retrieval (Uses HTTF)

Rule that controls connections for a Windows experience.

@ Custom
Custom rule.

Leam more about nile types

e (oo D e |
o E——

f. W lewym panelu, kliknij opcje Protocol and Ports (Protokét i porty) i uzywajgc rozwijanego menu,
wybierz ICMPv4, a nastepnie kliknij Next (Dalej).
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ﬂNewInbound Rule Wizard @

Protocol and Ports
Specify the protocols and ports to which this rule applies.

Steps:
@ Rule Type To which ports and protocols does this rule apply?

& Program

" Protocol and Ports Protocal type: [M - ]

& Scope Protocol number: Any
o Custom

@ Action

@ Profile Local port: I

TCP

upp

IPvE

IPv6-Houte
Remote port: |PvE-Frag

GRE

ICMPvE

IPvE-Nohbd

|PvE-Opts

VRRP
Intemet Cortrol Message PGM

(ICMP) settings: L2TP

@ MName

Leam more about protocol and ports

<Back || Nea> || Cancel

g. W lewym panelu, kliknij opcje Name (Nazwa) i w polu Name (Nazwa) wpisz Allow ICMP Requests.
Kliknij Finish (Zakoncz).

o Mew Inbound Rule Wizard @

Name

Specify the name and description of this rule.

Steps:
» Rule Type
» Program

» Protocol and Ports

» Scope .
Allow ICMP Requests
» Action

™ PI i I Description (optional):

[ <Back {J[ Fmsh ][ Cancel
~— "

Ta nowa reguta powinna umozliwi¢ twoim kolegom z zaje¢ otrzymanie odpowiedzi ping z twojego PC.
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Krok 2:

Wyltaczenie lub usuniecie nowej reguty ICMP.

Po zakohczeniu laboratorium mozesz chcie¢ wytgczyé lub nawet usungg¢, regute ktérg stworzytes w kroku 1.
Uzycie opcji Disable Rule (Wytacz regute) umozliwi ci jej ponowne wigczenie w poézniejszym czasie.
Skasowanie reguty, permanentnie usuwa jg z listy Inbound Rules (Reguty przychodzgce).

a. W lewym panelu okna Ustawienia zaawansowane, kliknij Inbound Rules (Reguly przychodzace),
a nastepnie znajdz regute, ktorg utworzytes w kroku 1.

ﬂ Windows Firewall with Advanced Security

File Action

3 26 = HE

View Help

i Winda iesal] with Advance
Outbound Rules
,5‘5. Connection Security Rules
~ B Monitoring

Inbound Rules

(@) 1ava(TM) Platform SE binary
@Java(TM) Platform SE binary
@wmradius.exe
@wmradius.exe
@wmradius.exe
@wmradius.exe
. BranchCache Content Retrieval (HTTP-In)

. BranchCache Peer Discovery (WSD-In)
. Connect to a Network Prajector (TCP-In)
. Connect to a Network Projector (TCP-In)

[V ion bin...
@Java(TM] 2 Platform Standard Edition bin...

. BranchCache Hosted Cache Server (HTT...

. Connect to a Network Projector (W5D Ev...
. Connect to a Network Projector (WSD Ev...
. Connect to a Network Projector (WSD Ev...
8 Connect to a Netwark Praiectar (WSD Fu...

-

Group

BranchCache - Content Retr...
BranchCache - Hosted Cach...
BranchCache - Peer Discove...
Connect to a Network Proje...
Connect to a Metwork Proje...
Connect to a Metwork Proje...
Connect to a Metwork Proje...
Connect to a Network Proje...
Connect to a Network Proie...

Profile

Private
Private
Private
Private
Private
Private
Private
Private
All

All

All
Domain
Private...
Private...
Domain
Domain

Private...

Enabled

Action

Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

Allow

1,

=S =

Actions

Inbound Rules

-3 New Rule...

¥ Filter by Profile
7 Filter by State
F  Filter by Group
View

Refresh

Export List...

BB

Help

Allow ICMP Requests
Disable Rule

Cut

Copy
Delete

%X dF e ®

Pronertics

v v v v

b. Aby wylgczy¢ regute, kliknij opcje Disable Rule (Wylacz regute). Gdy juz wybierzesz tg opcje,
zauwazysz, ze przemieni sie ona na Enable Rule (Wkacz regute). W ten sposdéb mozesz aktywowac
i dezaktywowacé regute; stan reguty jest réwniez widoczny w kolumnie Enabled (Wtaczony) listy Inbound

Rules (Reguty przychodzace).

9 Windows Firewall with Advanced Security
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Laboratorium - Uzywanie programu Wireshark do badania ruchu sieciowego

c. Aby na state usung¢ regute ICMP, kliknij Delete (Usun). JeSli wybierzesz te opcje, bedziesz musiat
ponownie utworzyc¢ regute by umozliwi¢ wysytanie odpowiedzi ICMP
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