ol I Il I I
CIsco. Cisco Networking Academy’ Mind Wide Open’

|
Laboratorium — Badanie protokotu ARP w wierszu polecen
systemu Windows, wierszu polecen IOS oraz w programie
Wireshark

Topologia

Tabela adresacji

Cele

Brama
Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 G0/1 192.168.1.1 255.255.255.0 nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1
PC-B Karta sieciowa | 192.168.1.2 255.255.255.0 192.168.1.1

Czes¢ 1: Tworzenie i konfiguracja sieci
Czes¢ 2: Uzywanie polecenia ARP w systemie Windows
Czes¢ 3: Uzywanie polecenia show arp w systemie 10S

Czes¢ 4: Wykorzystywanie programu Wireshark do badania protokotu ARP
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Scenariusz

Protokdt ARP jest uzywany przez TCP/IP do odwzorowania adresu IP warstwy 3 na adres MAC warstwy 2.
Gdy ramka jest przygotowywana do wystania do sieci, to potrzebny jest docelowy adres MAC. W celu
dynamicznego pozyskania adresu MAC docelowego urzgdzenia, protokét ARP  wysyla zapytanie
rozgtoszeniowe w sieci LAN. Urzgdzenie, ktére zawiera docelowy adres IP, zwraca odpowiedz, a adres MAC
jest zapisywany w buforze ARP. Kazde urzadzenie w sieci posiada wlasng pamie¢ podreczng ARP
(nazywang w tym dokumencie buforem) albo maty obszar w pamieci RAM do przechowywania rezultatow
operacji ARP. Licznik czasu bufora usuwa pozycje ARP, ktére nie byly uzywane przez okreslony okres czasu.

ARP jest doskonatym przyktadem skutecznego kompromisu wydajnosci. Gdyby protokét ARP nie miat bufora,
to musiatby zgdac translacji adreséw za kazdym razem, gdy ramka jest umieszczana w sieci. Wplywatoby to
na zwiekszenie opdznienia w komunikacji i powodowatoby przecigzenie sieci. Nieograniczony czas
przetrzymywania mogtby powodowaé btedy w przypadku urzgdzeh, ktérych juz nie ma w sieci lub w
przypadku zmian adresu w warstwie 3.

Technik sieciowy musi mie¢ Swiadomos¢ dziatania ARP, ale nie musi sie nim regularnie zajmowa¢. ARP jest
protokotem, ktéry umozliwia urzadzeniom sieciowym komunikacje z protokotami TCP/IP. Poza protokotem
ARP nie istnieje inna efektywna metoda tworzenia adresu docelowego w datagramie warstwy 2. Z ARP
zwigzane jest jednak pewne ryzyko. Podszywanie sie pod protokot ARP (ang. spoofing) albo zatruwanie (ang.
poisoning) ARP to techniki wykorzystywane przez napastnika do wstawienia btednego przyporzadkowania
adresu MAC w sieci. Jezeli napastnik fatszuje adresy MAC urzadzen, to ramki sg wysylane do
niepoprawnego adresu odbiorczego. Jednym ze sposobdw obrony przed atakiem podszywania jest reczne
konfigurowanie statycznych odwzorowan ARP. Aby ograniczy¢ dostep do sieci tylko dla upowaznionych
urzadzen, mozna utworzy¢ liste autoryzowanych adresow MAC skonfigurowanych na urzgdzeniach Cisco.

W tym laboratorium bedziesz korzysta¢ z polecenia ARP w Windows i routerach Cisco, aby wyswietli¢ tablice
ARP. Mozesz réwniez wykasowaé zawarto$¢ bufora ARP i doda¢ statyczne wpisy ARP.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco |I0S 15.2(4)M3 (obraz universalk9). Zastosowane w laboratorium przetgczniki to
Cisco Catalyst 2960 z oprogramowaniem Cisco 10S wersja 15.0(2) (obraz lanbasek9). Mozna uzywac¢ innych
routeréw lub przetgcznikow oraz wersji Cisco 10S. Zaleznie od modelu urzgdzenia i wersji systemu I0S
dostepne polecenia i wyniki ich dziatania mogg sie rézni¢ od prezentowanych w niniejszej instrukciji.
Prawidtowe identyfikatory interfejsow znajdujg sie w tabeli Interfejséw routeréw na koncu tej instrukciji.

Uwaga: Upewnij sie, ze konfiguracje routeréw i przetgcznikéw zostaty usuniete i nie majg konfiguracji
startowej. Jesli nie jeste$ pewien, popro$ o pomoc instruktora.

Wymagane wyposazenie
e 1 router (Cisco 1941 z oprogramowaniem Cisco 10S, wersja 15.2 (4) M3 obraz uniwersalny lub
porownywalny)
e 2 przetgczniki (Cisco 2960 z Cisco 10S Release 15.0(2) obraz lanbasek9 lub poréwnywalny)

e 2 komputery PC (Windows 7, Vista lub XP z emulatorem terminala, takim jak Tera Term oraz
zainstalowanym programem Wireshark)

¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable Ethernet zgodnie z pokazang topologig

Uwaga: interfejsy Fast Ethernet w przetgczniku Cisco 2960 majg wigczony mechanizm automatycznego
wykrywania typu kabla, wiec oba przetgczniki mozna potgczyé za pomoca kabla prostego. Do tgczenia innych
modeli przetgcznikéw Cisco konieczne moze by¢ uzycie kabla Ethernet z przeplotem (crossover).
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Czesé¢ 1. Budowai konfiguracja sieci
Krok 1. Potacz urzadzenia zgodnie z topologia.
Krok 2. Zgodnie z tabela adresacji skonfiguruj adresy IP dla urzagdzen.

Krok 3. Z komputera PC-B sprawdz potaczenie sieciowe za pomocg polecenia ping do
wszystkich urzadzen.

Czes¢ 2. Uzywanie polecenia ARP w systemie Windows

Polecenie arp umozliwia uzytkownikowi wyswietlenie i modyfikacje bufora ARP w Windows. Dostep do tego
polecenia masz w wierszu polecenh systemu Windows.

Krok 1. Wyswietl zawartos¢ bufora ARP.

a. Otworz okno wiersza polecen w PC-A i wpisz arp.

C:\Users\Userl> arp

Wyswietla i1 modyfikuje tablice translacji IP na adresy

fizyczne, uzywane przez protokdil rozrdzniania adresdw (ARP).

ARP -s inet addr eth addr [if addr]
ARP -d inet addr [if addr]
ARP -a [inet addr] [-N if addr] [-V]

-a Wyswietla Dbiezace wpisy protokotu ARP przez odpytywanie Dbiezacych danych
protokotu. Jezeli parametr inet addr jest podany, to wysSwietlony Jjest adres IP 1
fizyczny dla okreslonego komputera. Jezeli wiecej niz Jeden interfejs sieciowy
korzysta z protokoiu ARP, to wyswietlane sa wpisy dla kazdej tabeli protokoiu ARP.

-g To samo co -a.

-v Wyswietla biezace wpisy protokotu ARP w trybie peinym. Zostana pokazane wszystkie
nieprawidiowe wpisy oraz wpisy interfejsu petli zwrotnej.

inet addr Okresla adres internetowy.

-N if addr Wyswietla wpisy protokoiu ARP dla interfejsu sieciowego okre$lonego przez
if addr.

-d Usuwa hosta okre$lonego przez inet addr. W inet addr mozna wuzy¢ symbolu
wieloznacznego * do usuniecia wszystkich hostéw.

-s Dodaje hosta i kojarzy adres internetowy inet add z fizycznym adresem internetowym
eth addr.

Adres fizyczny jest reprezentowany przez 6 szesnastkowych bajtédw oddzielonych znakami
tacznika. Wpis dokonywany jest na state.

eth addr Okresla adres fizyczny.

if addr Jezeli Jjest okreslony, to wskazuje adres interfejsu, ktdérego tabela
translacji powinna zostac¢ zmieniona.

Jezeli nie jest okreslony, zostanie uzyty pierwszy odpowiadajacy interfejs.

Przyktady:
> arp -s 157.55.85.212 00-aa-00-62-c6-09 .... Dodaje zapis statyczny.
> arp -a .... WysSwietla tabele arp.

b. Przeanalizuj wynik dziatania tego polecenia.
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Ktoére polecenie powinno by¢ uzyte do wyswietlenia wszystkich wpiséw znajdujgcych sie w buforze ARP?

Ktore polecenie powinno by¢ uzyte do skasowania wszystkich wpiséw znajdujgcych sie w buforze ARP
(opréznienie pamieci podrecznej ARP)?

Jakiego polecenia nalezy uzy¢, aby usung¢ wpis z bufora ARP dla adresu 192.168.1.11?

c. Wopisz arp —a aby wyswietli¢ tabele ARP.

C:\Users\Userl> arp -a

Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.1 d4-8c-b5-ce-al-cl dynamiczne
192.168.1.255 ff-ff-ff-ff-ff-£ff statyczne
224.0.0.22 01-00-5e-00-00-16 statyczne
224.0.0.252 01-00-5e-00-00-fc statyczne
239.255.255.250 01-00-5e-7f-ff-fa statyczne

Uwaga: Tablica ARP jest pusta, jezeli uzywasz Windows XP (jak ponizej).

C:\Documents and Settings\Userl> arp -a

Nie znaleziono wpisdw ARP.

d. Wykonaj ping z komputera PC do komputera PC-A-B, w celu dodania dynamicznych wpiséw do bufora
ARP.

C:\Documents and Settings\Userl> ping 192.168.1.2

Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.2 00-50-56-be-fo6-db dynamiczne

Jaki jest adres fizyczny dla hosta ktéry ma adres IP 192.168.1.27

Krok 2. Skoryguj recznie wpisy znajdujace sie w buforze ARP.

W celu usuniecia wpiséw w buforze ARP wykonaj polecenie arp —d {inet-addr | *}. Adresy mogg byc¢
kasowane pojedynczo poprzez podanie adresu IP albo wszystkie zapisy mogg by¢ skasowane za jednym
razem po wykorzystaniu znaku *.

Upewnij sie, czy bufor ARP zawiera nastepujgce wpisy: R1 G0/1 brame domys$ing (192.168.1.1), PC-B
(192.168.1.2) oraz oba przetgczniki (192.168.1.11 1 192.168.1.12).

a. Wykonaj ping z komputera PC-A do wszystkich adreséw znajdujgcych sie w tabeli adresowania.

b. Sprawdz, czy wszystkie adresy zostaly dodane do bufora ARP. Jezeli adres nie znajduje sie w buforze
ARP, to wykonaj ping do adresu docelowego i upewnij sie, ze adres zostat dodany do bufora ARP.

C:\Users\Userl> arp -a

Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.1 d4-8c-b5-ce-al-cl dynamiczne
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192.168.1.2 00-50-56-be-£f6-db dynamiczne
192.168.1.11 0c-d9-96-e8-8a-40 dynamiczne
192.168.1.12 0c-d9-96-d2-40-40 dynamiczne
192.168.1.255 ff-ff-ff-ff-ff-£ff statyczne
224.0.0.22 01-00-5e-00-00-16 statyczne
224.0.0.252 01-00-5e-00-00-fc statyczne
239.255.255.250 01-00-5e-7f-ff-fa statyczne

Przejdz do wiersza polecen jako administrator. Kliknij ikone Start a potem Wyszukaj programy i wpisz w
polu cmd. Gdy pokaze sie ikona cmd.exe, za pomocg prawego przycisku myszy wybierz Uruchom jako
administrator. Kliknij Tak by pozwoli¢ programowi na wykonanie zmian.

Uwaga: Dla uzytkownikdw Windows XP nie jest wymagane posiadanie praw administratora by
modyfikowac wpisy w buforze ARP.

=

Programs (1)
&R cmd
Open |
'E‘i' Run as admjnistrator
Pin to Tas:EEr

Pin to Start Menu

Restore previous versions
Send to »

Cut
Copy

Delete
Open file location

Properties

#- See more results

|cmd X | | Shut down | » |

e @ € o

d. W oknie wiersza polecenia administratora wpisz arp-d *. To polecenie usuwa wszystkie wpisy z bufora

ARP. Upewnij sig, czy wszystkie wpisy w buforze ARP zostaty usuniete za pomocg polecenia arp —a.

C:\windows\system32> arp -d *
C:\windows\system32> arp -a

Nie znaleziono wpisdw ARP.
Poczekaj kilkka minut. Protokdt Neighbor Discovery rozpoczat dziatanie by ponownie wypetni¢ bufor ARP.

C:\Users\Userl> arp -a
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Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.255 ff-ff-ff-ff-ff-£ff statyczne

Uwaga: Protokét Neighbor Discovery nie jest zaimplementowany w systemie Windows XP.

f. Z komputera PC-A wykonaj ping do komputera PC-B (192.168.1.2) i do przetgcznikow (192.168.1.11 i
192.168.1.12), aby doda¢ wpisy ARP. Sprawdz, czy wpisy ARP zostaty dodane do bufora.

C:\Users\Userl> arp -a

Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.2 00-50-56-be-fo6-db dynamiczne
192.168.1.11 0c-d9-96-e8-8a-40 dynamiczne
192.168.1.12 0c-d9-96-d2-40-40 dynamiczne
192.168.1.255 ff-ff-ff-ff-ff-£ff statyczne

g. Zanotuj adres fizyczny dla przetgcznika S2.

Usun konkretng pozycje z bufora ARP za pomocg polecenia arp —d inet-addr. W wierszu polecen wpisz
arp -d 192.168.1.12 aby usung¢ pozycje dla przetgcznika S2 w ARP.

C:\windows\system32> arp -d 192.168.1.12
h. Wopisz polecenie arp —a aby sprawdzi¢, czy pozycja ARP dla S2 zostata usunieta z bufora ARP.

C:\Users\Userl> arp -a

Interfejs: 192.168.1.3 --- 0xb
Adres internetowy Adres fizyczny Typ
192.168.1.2 00-50-56-be-fo6-db dynamiczne
192.168.1.11 0c-d9-96-e8-8a-40 dynamiczne
192.168.1.255 ff-ff-ff-ff-ff-£ff statyczne

i. Mozesz dodaé konkretny wpis do bufora ARP za pomocg polecenia arp —s inet_addr mac_addr. W tym
przyktadzie bedg uzywane adresy IP i MAC dla przetgcznika S2. Uzyj adresu MAC zanotowanego w
kroku g.

C:\windows\system32> arp —-s 192.168.1.12 0c-d9-96-d2-40-40
j- Sprawdz czy do bufora ARP dodano pozycje dla przetgcznika S2.

Czes¢ 3. Wykorzystanie polecenia IOS show arp

System Cisco I0S umozliwia wyswietlenie zawartosci bufora ARP w routerach i przetgcznikach za pomoca
polecenia show arp lub show ip arp.

Krok 1. Wyswietli wpisy ARP na routerze R1.

R1# show arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 192.168.1.1 - d48c.b5ce.alcl ARPA GigabitEthernet0/1
Internet 192.168.1.2 0 0050.56be.f6db ARPA GigabitEthernet0/1
Internet 192.168.1.3 0 0050.56be.768c ARPA GigabitEthernet0/1
R14#
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Zauwaz, ze dla pierwszego wpisu nie ma wartosci Age (-), dot. interfejsu routera G0/1 (brama domysina
sieci LAN). Age to czas (mierzony w minutach) jaki uptyngt od ostatniego umieszczenia pozycji w buforze
ARP i jest on zwiekszany dla pozostatych wpiséw. Protokdt Neighbor Discovery stuzy do przekazywania
adreséw IP oraz adreséw MAC komputeréow PC-A i PC-B do ARP.

Krok 2. Dodaj wpisy ARP na routerze R1.

Mozna dodawac¢ wpisy ARP do tabeli ARP w routerze poprzez wykonywanie polecenia ping do urzgdzen.
a. Wykonaj ping do przetacznika S1.
R1# ping 192.168.1.11

Nacisénij odpowiednia kombinacje klawiszy, aby przerwac.
Sending 5, 100-byte ICMP Echos to 192.168.1.11, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4 ms

b. Upewnij sie, ze wpis ARP dla przetgcznika S1 zostat dodany do tablicy ARP w routerze R1.
R1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 192.168.1.1 - d48c.b5ce.alcl ARPA GigabitEthernet0/1
Internet 192.168.1.2 6 0050.56be.f6db ARPA GigabitEthernet0/1
Internet 192.168.1.3 6 0050.56be.768c ARPA GigabitEthernet0/1
Internet 192.168.1.11 0 0cd9.96e8.8a40 ARPA GigabitEthernet0/1

R1#

Krok 3. Wyswietli wpisy ARP w przetaczniku S1.

S1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.1. 46 d48c.bb5ce.alcl ARPA Vlanl
Internet 192.168.1. 8 0050.56be.f6db ARPA Vlanl
Internet 192.168.1. 8 0050.56be.768c ARPA Vlanl
Internet 192.168.1.11 - 0cd9.96e8.8a40 ARPA Vlanl

S1#

Krok 4. Dodaj wpisy ARP w przelaczniku S1.

Za pomocg polecenia ping do innych urzgdzen mozna wpisy ARP dodawac¢ do tabeli ARP przetgcznika.
a. Z przetgcznika S1 wykonaj ping do przetgcznika S2.
S1# ping 192.168.1.12

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.12, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/8 ms

b. Sprawdz, czy wpis ARP dla przetgcznika S2 zostat dodany do tablicy ARP w S1.
S1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.1. 5 d48c.b5ce.alcl ARPA Vlanl
Internet 192.168.1. 11 0050.56be.f6db ARPA Vlanl
Internet 192.168.1. 11 0050.56be.768c ARPA Vlanl
Internet 192.168.1.11 - 0cd9.96e8.8a40 ARPA Vlanl
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Internet 192.168.1.12 2 0cd9.96d2.4040 ARPA Vlanl
S1#

Czes¢ 4. Wykorzystywanie programu Wireshark do badania protokotu
ARP

W czesci 4 bedziesz bada¢ wymiane informacji w protokole ARP za pomocg programu Wireshark. Bedziesz
takze badac opdznienia w sieci spowodowane przez wymiane informacji ARP pomiedzy urzadzeniami.

Krok 1. Skonfiguruj program Wireshark do przechwytywania pakietow.

a. Uruchom program Wireshark.

b. Wybierz interfejs sieciowy uzywany do przechwytywania wymiany informacji ARP.
Krok 2. Przechwy¢ i ocen komunikacje ARP.

a. Rozpocznij przechwytywanie pakietow w Wireshark. Uzyj odpowiedniego filtra, aby wyswietli¢ tylko
pakiety ARP.

o

Oproznij bufor ARP za pomocg polecenia arp —d *.
Sprawdz, czy bufor ARP zostat oprozniony.
Wykonaj ping do bramy domysinej za pomocg polecenia ping 192.168.1.1.

Gdy proces ping do bramy domysinej zakonczy sie, zatrzymaj przechwytywanie w programie Wireshark.

=~ o o 0

Zbadaj dane przechwycone w Wireshark - czy w panelu szczegétéw pakietéw znajdujg sie informacje
pochodzace z ARP.

Jak nazywa sie pierwszy pakiet ARP?

File Edit View Go Capture Analyze Statistics Telephonz Tools  [nternals Help

B @ e EEXE2Ee AesT2IEE aaal @@ x| 8
Filter: ' arp |E|Expression... Clear Apply Save
Mo,  Time Source Destination Protocol  Length  Info

pel1_19:55:92 Broadcast 42 who has 192.168.1.17 Tell 192.168.1.3

7 1.796075000 Cisco_45:73:al Dell_19:55:92 ARP 60 192.168.1.1 1is at c4:71:fe:d45:73:al

-

1 r

Frame 6: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet II, Src: Dell_19:55:92 (5c:26:0a:19:55:92), Dst: Broadcast (ff:ff:ff:ff:Ff:FF)
address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

sender MAC address: Dell_19:55:92 (5c:26:0a:19:55:92)

sender IP address: 192.168.1.3 (192.168.1.3)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.1 (192.168.1.1)

OEE

0000 ff ff £ff ff ff ff 5c 26 0a 19 55 92 08 06 00 01  ...... R T T,
0010 O8 00 06 04 00 01 5c 26 0Oa 19 55 92 cO aB 01 03 ...... Y- T
0020 00 Q00 00 QO OO QOO cO &8 oQOrLOL ... ..
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Wypetnij nastepujgcg tabele korzystajgc z informacji zawartych w pierwszym przechwyconym pakiecie
ARP.

Pole Wartos¢

Adres MAC nadawcy

Adres IP nadawcy

Docelowy adres MAC

Docelowy adres IP

Jak nazywa sie drugi pakiet ARP?

Eile Edit View Go Capture Analyze Statistics Telephonz Tools  [nternals Help

= O EEX2s a¢ss»aTF L EE QaaaBD a2 m%| g
Filter:  arp BE}(pression... Clear Apply Save
Mo, Time Source Destination Protocol  Length  Info
6 1.795609000 Dell1_19:55:92 EBroadcast ARP 42 who has 192.168.1.17 Tell 192.1658.1.3

7 1.796075000 Cisco_45:73:al Dell_19:55:92 60 192.168.1.1 is at c4:71:fe:45:73:a1

4 | 1 r

* Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
& Ethernet II, Src: Cisco_45:73:al1 (cd4:71:fe:45:73:al1), Dst: Dell_19:55:92 (5c:26:0a:19:55:92)
= Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

opcode: reply (2)

Sender MAC address: Cisco_45:73:al (c4:71:fe:45:73:a1)

sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: Dell1_19:55:92 (5c:26:0a:19:55:92)

Target IP address: 192.168.1.3 (192.168.1.3)

0000 5c 26 0a 19 55 92 c4 71 fe 45 73 al 08 06 00 01 “&..U..q .E5.....
0010 08 00 06 04 00 02 c4 71 fe 45 73 al cO a8 01 01 ....... q .E5.....
0020 5c 26 0a 19 55 92 cO a8 01 03 00 00 00 00 OO0 00 ML e
0030 00 00 00 0O OO0 00 OO OO 00 0D OO OO L.......

Wypetnij nastepujaca tabele korzystajgc z informacji zawartych w drugim przechwyconym pakiecie ARP.

Pole Wartos¢

Adres MAC nadawcy

Adres IP nadawcy

Docelowy adres MAC

Docelowy adres IP

Krok 3. Zbadaj opdznienia w sieci spowodowane przez protokét ARP.

a. Usun wpisy ARP w komputerze PC-A.

b. W programie Wireshark uruchom przechwytywanie.
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w programie Wireshark

c. Wykonaj ping do przetgcznika S2 (192.168.1.12). Ping powinien zakonczy¢ sie pozytywnie po pierwszym
zadaniu echa (ang. echo request).
Uwaga: Jezeli wszystkie pingi zakonczyty sie pozytywnie, to S1 powinien zosta¢ zrestartowany aby
zaobserwowac opdznienie w sieci wprowadzane przez ARP.
C:\Users\Userl> ping 192.168.1.12
Upiynat limit czasu zadania.
Odpowiedz z 192.168.1.1: bajtédw=32 czas=2ms TTL=255
Odpowiedz z 192.168.1.12: bajtdéw=32 czas=2ms TTL=255
Odpowiedz z 192.168.1.12: bajtdéw=32 czas=2ms TTL=255

Statystyka badania ping dla 192.168.1.12:
Pakiety: Wystane = 4, Odebrane = 3, Utracone = 1 (25% straty),
Szacunkowy czas biadzenia pakietdé4w w milisekundach:

Minimum = 1 ms, Maksimum = 3 ms,Czas $redni = 2 ms

d. Gdy proces ping zakonczy sig, zatrzymaj przechwytywanie w programie Wireshark. Aby wyswietli¢ tylko
wyjsécia ARP i ICMP, uzyj odpowiedniego filtra Wireshark. W programie Wireshark wpisz arp lub icmp w
obszarze Filter:.

e. Zbadaj przechwycone przez program Wireshark informacje. W tym przykladzie ramka 10 zawiera
pierwsze zgdanie ICMP wystane przez komputer PC-A do przetacznika S1. Poniewaz nie ma zadnych
wpisdow ARP dla S1, to zgdanie ARP zostalo wystane na adres IP zarzgdzajacy przetgcznikiem S1 z
prosbg o adres MAC. Podczas wymiany informacji w protokole ARP zadanie "echo request" nie otrzyma
odpowiedzi przed uptywem okreslonego limitu czasowego dla tego zgdania. (ramki 8 — 12)

Po dodaniu wpisu ARP dla S1 do bufora ARP, ostatnie trzy wymiany ICMP zakonczyly sie pozytywnie, co
zostato pokazane w ramkach 26, 27 i 30 — 33.

ARP jest doskonatym przyktadem skutecznego kompromisu wydajnosci, co zostato zilustrowane w
przechwyconych informacjach w programie Wireshark. Gdyby protokét ARP nie miat bufora, to musiatby
zadac translacji adreséw za kazdym razem, gdy ramka jest umieszczana w sieci. Wplywatoby to na
zwiekszenie opdznienia w komunikacji i mogto powodowacé przecigzenie sieci LAN.
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File Edit View Go Capture Analyze Statistics Telephonx Tools Internals  Help

=Y BEEX2e Aae»a T 2B Qaaal $®B % &

Filter: ' arp or icmp |Z|Expression... Clear Apply Save

Mo,  Time Source Destination Protocol  Length  Info
8 1.649929000 Dell_19:55:92 Broadcast who has 192.168.1.127 Tell 192.168.1.3
9 1.651202000 Cis5co_59:91:c0 Dell_19:55:92 ARP 60 192.168.1.12 is5 at 00:23:5d:59:91:c0
10 1.651489000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=187:
11 1.653790000 Cisco_59:91:c0 Broadcast ARP 60 who has 192.168.1.37 Tell 192.168.1.12
12 1.653999000 Del1_19:55:92 Cisco_59:91:c0 ARP 42 192.168.1.3 is at 5c:26:0a:19:55:92
26 6.562409000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=187:
27 6.564426000 192.168.1.12 192.168.1.3 ICMP 74 Echo (ping) reply 1d=0x0001, seq=187¢
30 7.560977000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=187!
31 7.563586000 192.168.1.12 192.168.1.3 ICMP 74 Echo (ping) reply 1d=0x0001, seq=187!
32 8.559352000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) request 1id=0x0001, seg=187¢
33 8.560466000 192.168.1.12 192.168.1 seq=187t¢

.3 ICMP 74 Echo (ping) reply 1d=0x0001,

4 | 1

# Frame 8§: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, Src: Dell1_19:55:92 (5c:26:0a:19:55:92), Dst: Broadcast (ff:ff:ff:ff:ff:ffF)
= Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IP (Ox0800)

Hardware size: ©

Protocol size: 4

opcode: request (1)

sender MAC address: Del1_19:55:92 (5cC:26:0a:19:55:92)

sender IP address: 192.168.1.3 (192.168.1.3)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.12 (192.168.1.12)

0000 ff ff £ff ff £f ff 5c 26 0a 19 55 92 08 06 00 01  ...... AT I TR
0010 08 00 06 04 00 O1 5c 26 0Oa 19 55 92 c0 a8 01 03 ...... A T | R
0020 00 00 OO OO0 OO OO0 cO a8 01 Oc .o.o..... ..

Do przemyslenia

1. Jakikiedy sg usuwane statyczne wpisy ARP?

3

2. W jakim celu dodaje sie statyczne wpisy ARP do bufora?

3. Jezeli zadania ARP mogg spowodowaé opdznienia w sieci, dlaczego ztym pomystem jest to, aby czas dla

utrzymywania wpisow ARP byt nieograniczony?
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Tabela zbiorcza interfejsow routera

Zestawienie interfejséw routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2
routera

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spdjrz na interfejsy aby zidentyfikowa¢ typ routera oraz
liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinaciji interfejséw Ethernet i Serial w urzadzeniu.
W tabeli nie podano zadnych innych rodzajow interfejsow, mimo iz dany router moze by¢ w nie wyposazony.
Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem, ktérego mozna
uzywac w poleceniach |I0OS w celu odwotania sie do interfejsu.
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