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Laboratorium - Uzywanie wiersza polecen systemu I0S do
obstugi tablic adreséw MAC w przetaczniku

Topologia

Tabela adresacji

Cele

Mind Wide Open”

Brama

Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 GO0/1 192.168.1.1 255.255.255.0 Nie dotyczy
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A Karta sieciowa | 192.168.1.3 255.255.255.0 192.168.1.1
PC-B Karta sieciowa | 192.168.1.2 255.255.255.0 192.168.1.1

Czes¢ 1: Polaczenie urzadzen i konfiguracja sieci

Czes¢ 2: Badanie tablicy adreséw MAC przetacznika

Wykonanie okablowania sieci wedtug diagramu topologii.

Wykonanie konfiguracji urzgdzen sieciowych zgodnie z tabelg adresac;i.

Uzycie polecen show i obserwacja tworzenia tablicy adreséw MAC w przetgczniku.
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Laboratorium - Uzywanie wiersza polecen systemu 10S do obstugi tablic adreséw MAC w przetaczniku

Scenariusz

Gtéwnym celem mechanizmu przetgczania w warstwie 2 jest dostarczanie ramek ethernetowych do urzgdzen
docelowych w sieci lokalnej (LAN). Przetgcznik zapisuje adresy MAC hostéw, ktére widzi w sieci oraz
wykonuje mapowanie tych adreséw do portéw ethernetowych, do ktérych te hosty sg podtgczone. Powyzszy
proces okreslany jest jako budowanie tablicy adreséw MAC. Gdy przetgcznik odbiera od komputera PC
ramke ethernetowg, sprawdza jej adresy MAC: zrédtowy i docelowy. Adres zrodtowy MAC jest zapisywany w
bazie i mapowany do portu, na ktérym ramka ta sie pojawita. Nastepnie przetgcznik poszukuje w tablicy
adresbw MAC odczytanego wiasnie adresu docelowego ramki. Jesli adres ten znajduje sie w tablicy,
przetgcznik odczytuje powigzany z nim numer portu i przekazuje ramke do tego portu. W przypadku, gdy
docelowego adresu nie ma w tablicy adreséw, ramka jest rozgtaszana na wszystkie porty przetgcznika, z
wyjatkiem portu, z ktérego przyszta. Wazng kwestig jest obserwacja dziatania przetgcznika i zrozumienie jego
funkcji w sieci oraz na jakiej zasadzie dostarcza on dane do odbiorcéw. Mozna powiedzie¢, ze sposéb
dziatania przetgcznika ma wptyw na prace administratorow, ktorych zadaniem najczesciej jest zapewnienie
bezpiecznej i spdjnej komunikacji w sieci.

Przetgczniki stuzg do wzajemnego tgczenia oraz dostarczania informacji do komputerow w sieciach
lokalnych. Dostarczajg one ramki ethernetowe do hostéw identyfikowanych przez adres MAC interfejsu
sieciowego.

W czeséci 1 zbudujesz topologie ztozong z routera oraz dwdch przetgcznikdw potgczonych tgczem typu trunk.
W czesci 2 wykonasz test fgcznosci miedzy réznymi urzgdzeniami oraz zaobserwujesz, w jaki sposdb oba
przetgczniki budujg swoje tablice adreséw MAC.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960s z oprogramowaniem Cisco 10S 15.0(2) (obraz lanbasek9). Mozna uzy¢ réwniez inne routery,
przetgczniki i wersje systemu 10S. Zaleznie od modelu urzgdzenia i wersji systemu I0S dostepne komendy i
wyniki ich dziatania mogg sie rézni¢ od prezentowanych w niniejszej instrukcji. ldentyfikatory interfejséw
znajdujg sie w tabeli Interfejséw routeréw na koncu tej instrukgc;ji.

Uwaga: Upewnij sie, ze konfiguracje routerdw i przetgcznikéw zostaty wyczyszczone. Jesli nie jeste$ pewien,
popros o pomoc instruktora.

Wymagane wyposazenie

e 1 router (Cisco 1941 z oprogramowaniem Cisco I0S wersja 15.2 (4) M3 obraz uniwersalny lub
poréwnywalny)

o 2 przetgczniki (Cisco 2960 z Cisco 10S wersja 15.0(2) obraz lanbasek9 lub poréwnywalny)

e 2 komputery PC (Windows 7, Vista lub XP z emulatorem terminala Tera Term)

e Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable ethernetowe, zgodnie z zamieszczong topologia

Uwaga: interfejsy Fast Ethernet w przetgczniku Cisco 2960 majg wigczony mechanizm automatycznego

wykrywania typu kabla, wiec oba przetgczniki S1 i S2 mozna potgczy¢ za pomocyg kabla prostego. Do
taczenia innych modeli przetgcznikéw Cisco konieczne moze byé uzycie kabla z przeplotem (crossover).
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Laboratorium - Uzywanie wiersza polecen systemu 10S do obstugi tablic adreséw MAC w przetaczniku

Czesé¢ 1. Potaczenie urzadzen i konfiguracja sieci

Krok 1. Potacz urzadzenia zgodnie z topologia.

Krok 2. Skonfiguruj komputery PC.

Krok 3. Jesli to konieczne, zainicjuj i uruchom ponownie przetaczniki oraz routery.

Krok 4. Wykonaj podstawowa konfiguracje przetacznikéw.

o o o w

Przypisz nazwy urzadzeniom zgodnie z topologia.
Skonfiguruj adres IP oraz brame domysing zgodnie z tabelg adresacji.
Jako hasta dostepu do konsoli oraz VTY ustaw cisco.

Ustaw hasto dostepu do trybu uprzywilejowanego EXEC: class.

Krok 5. Wykonaj podstawowa konfiguracje routera.

® 2 0o T 9o

Wytacz rozwigzywanie nazw domenowych (DNS lookup).
Skonfiguruj adres IP routera zgodnie z tabelg adresac;ji.
Przypisz nazwy urzadzeniom zgodnie z topologia.

Jako hasta dostepu do konsoli oraz VTY ustaw cisco.

Ustaw hasto dostepu do trybu uprzywilejowanego EXEC: class.

Czes¢ 2. Badanie tablicy adresow MAC przetacznika

Gdy urzadzenia sieciowe rozpoczynajg komunikacje, przetgcznik zapamietuje ich adresy fizyczne
umieszczajgc je w tablicy adresow MAC.

Krok 1. Zapisz adresy MAC komputeréw PC.

a.

Na komputerach PC-A i PC-B otwérz wiersz polecen i wprowadz komende ipconfig /all. Jakie adresy
fizyczne sg przypisane do interfejséw ethernetowych?

Adres MAC PC-A:
Adres MAC PC-B:

Potgcz sie przy pomocy kabla konsolowego z routerem R1, a nastepnie wprowadz polecenie show
interface GO/1. Jaki jest adres sprzetowy interfejsu?

Adres MAC R1 Gigabit Ethernet 0/1:

Potgcz sie kablem konsolowym do przetgcznikéw S1 i S2, a nastepnie na kazdym z nich wprowadz
polecenie show interface FO/1. Jaki adres sprzetowy (ang. burned-in address [bia]) widnieje w drugim
wierszu odpowiedzi kazdego przetgcznika?

Adres MAC S1 Fast Ethernet 0/1:
Adres MAC S2 Fast Ethernet 0/1:

Krok 2. Wyswietl tablice adreséw MAC przetacznika.

Potacz sie kablem konsolowym do przetgcznika S2 i dwukrotnie wyswietl jego tablice adreséw MAC: przed i
po wykonaniu testu fgcznosci poleceniem ping.
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Laboratorium - Uzywanie wiersza polecen systemu 10S do obstugi tablic adreséw MAC w przetaczniku

a. Polgcz sie kablem konsolowym do S2 i przejdz do trybu uprzywilejowanego EXEC.
W trybie EXEC wprowadz komende show mac address-table i nacisnij Enter.

S2# show mac address-table

Nawet jesli komunikacja w sieci nie zostata zainicjowana (np. nie uzyto komendy ping), przetacznik moze
nauczyc¢ sie adresow MAC na podstawie innych potgczen do komputera PC i/lub innego przetgcznika.

Czy istniejg jakies$ adresy zapisane w tablicy adreséw MAC?

Jakie adresy MAC sg zapisane w tablicy? Do ktoérych portdow przetacznika sg mapowane oraz do jakich
urzgdzenh nalezg? Zignoruj adresy mapowane do CPU.

Odpowiedz na pytanie: czy jesli w kroku 1 ¢wiczenia nie zapisatby$ adresow MAC urzadzen, bytbys w
stanie okresli¢, do ktérych z nich nalezg adresy MAC otrzymane jedynie w wyniku polecenia show mac
address-table?

Krok 3. Wyczys¢ tablice adreséw MAC na przetgczniku S2 i wyswietl jg ponownie.

a. W trybie uprzywilejowanym EXEC wprowadz polecenie clear mac address-table dynamic i naci$niej
Enter.

S2# clear mac address-table dynamic

b. Szybko wprowadz ponownie polecenie show mac address-table. Czy tablica adreséw MAC zawiera
jakie$ adresy z sieci VLAN 17?7 Czy widniejg jakie$ inne adresy MAC?

Zaczekaj 10 sekund, wprowadz polecenie show mac address-table i naci$nij Enter. Czy w tablicy
adreséw MAC pojawity sie nowe adresy?

Krok 4. Wykonaj komende ping z komputera PC-B do pozostalych urzadzen w sieci i obserwuj
tablice adreséw MAC.

a. Otworz wiersz polecen na komputerze PC-B i wprowadz komende arp -a. Nie liczac adreséw multicast
lub broadcast, ile par adreséw IP-MAC zostato zapamietanych przez protokét ARP?

b. Z poziomu wiersza polecen PC-B wykonaj komende ping do routera/bramy R1, PC-A, S1 oraz S2 Czy
wszystkie urzgdzenia odpowiedziaty? Jesli nie, sprawdz okablowanie i konfiguracje IP.

c. Z poziomu potgczenia konsolowego do S2 wprowadz polecenie show mac-address-table. Czy
przetgcznik dodat jakies dodatkowe adresy MAC do tablicy adreséow? Jesli tak, jakie sg to adresy i
urzgdzenia?
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Otworz wiersz polecen komputera PC-B i ponownie wprowadz arp -a. Czy PC-B posiada dodatkowe
wpisy w pamieci podrecznej ARP dla wszystkich urzgdzen sieciowych, do ktérych wystano pingi?

Do przemyslenia

W sieciach Ethernet dane dostarczane sg do urzadzen z wykorzystaniem ich adreséw MAC. Zeby to byto
mozliwe, urzgdzenia dynamicznie wypetniajg pamieé¢ podreczng ARP (komputery PC) oraz tablice adreséow
MAC (przetgczniki). W przypadku gdy w sieci pracuje tylko kilka komputeréw, proces ten wydaje sie by¢ dosc
prosty. Z jakim wyzwaniem moze administrator spotkaé sie w przypadku wiekszych sieci?

Tabela zbiorcza interfejséw routera

Zestawienie interfejsow routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2
routera

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (F0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowac typ routera i ilo$¢
jego interfejséw. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej klasy
routera. Ta tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w urzadzeniu. W
tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze byé w nie wyposazony.
Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skrétem, ktérego mozna
uzywac w poleceniach IOS w celu odwotania sie do interfejsu.
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