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Packet Tracer - Konfiguracja ustawien poczatkowych routera

Topologia
; Y
PCA R1
Cele

Czes¢ 1: Weryfikacja domysinej konfiguracji routera.
Czes¢ 2: Konfiguracja i sprawdzenie poczatkowych ustawien routera.

Czes¢ 3: Zapisanie biezacej konfiguracji.

Wprowadzenie

W tym c¢wiczeniu przeprowadzisz podstawowg konfiguracje routera. Zabezpieczysz dostep do wiersza
polecen (CLI) i portéw konsoli przy uzyciu zaszyfrowanych i nieszyfrowanych haset. Skonfigurujesz réwniez
wiadomosci dla uzytkownikdéw logujgcych sie do routera. Te wiadomosci sg réwniez uzywane aby ostrzec, ze
dostep nieuprawnionych uzytkownikéw jest zabroniony. Po wykonaniu tych czynnosci zapiszesz biezgca
konfiguracje.

Czesé¢ 1: Weryfikacja domysinej konfiguracji routera.

Krok 1: Zestawienie potgczenie konsolowego do routera R1.
Wybierz kabel konsolowy z dostepnych potgczen.

Kliknij PCA i wybierz RS 232.

Kliknij R1 i wybierz Console.

Kliknij PCA, a nastepnie zakfadke Desktop oraz Terminal.
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Kliknij OK, a nastepnie nacisnij ENTER. Mozesz teraz konfigurowa¢ R1.

Krok 2: Przejscie do trybu uprzywilejowanego EXEC i zbadanie biezacej konfiguracji.

Mozesz uzyskaé dostep do wszystkich polecen routera z uprzywilejowanego trybu EXEC. Ze wzgledu na fakt,
iz wiele komend dostepnych w trybie uprzywilejowanym dotyczy konfiguracji parametrow operacyjnych, tryb
ten powinien by¢ zabezpieczony hastem dostepowym.

a. Wejdz do trybu uprzywilejowanego EXEC poprzez wprowadzenie komendy enable

Router> enable
Router#

Nalezy zwréci¢é uwage na zmiane symbolu zachety odzwierciedlajgcg przejscie do uprzywilejowanego
trybu EXEC.

b. Wopisz polecenie show running-config:
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Router# show running-config
c. Odpowiedz na nastepujgce pytania:
Jaka jest nazwa routera?
lle interfejsow FastEthernet ma router?
lle interfejsow GigabitEthernet posiada router?
lle interfejsow szeregowych ma router?
Jaki jest zakres wartosci linii vty?
d. Wyswietl aktualng zawarto$¢ pamieci NVRAM.

Router# show startup-config

startup-config is not present

Dlaczego router odpowiada startup-config is not present?

Czes¢ 2: Konfiguracja i sprawdzenie poczatkowych ustawien routera

Aby skonfigurowaé parametry na routerze, moze zaistnie¢ konieczno$é poruszania sie pomiedzy réznymi
trybami konfiguracyjnymi. Zauwaz, jak zmienia sie symbol zachety wraz z poruszaniem sie po réznych
trybach routera.

Krok 1: Skonfigurowanie ustawien poczatkowych na R1.

Uwaga: Jesli masz problemy z zapamietaniem polecen zapoznaj sie z materiatami na ten temat. Polecenia
sg takie same jak te, ktdre wykonywates na przetgczniku.

a. R1jako nazwa.
b. Uzyj z nastepujgcych haset:
1) Konsola: letmein
2) Tryb uprzywilejowany EXEC, nieszyfrowane: cisco
3) Tryb uprzywilejowany EXEC, szyfrowane: itsasecret
c. Zaszyfruj wszystkie hasta.

d. Tres¢ baneru motd: Unauthorized access is strictly prohibited

Krok 2: Sprawdzenie poczatkowych ustawien na R1.

a. Sprawdz ustawienia poczgtkowe ogladajgc konfiguracje R1. Jakiego polecenia uzyjesz?

b. Woyjdz z biezgcej sesji konsolowej az pojawi sie nastepujgcy komunikat:

R1 con0O is now available

Press RETURN to get started.
c. Nacisnij ENTER; powinien pojawic sie nastepujgcy komunikat:

Unauthorized access is strictly prohibited.
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User Access Verification

Password:

Dlaczego kazdy router powinien mie¢ baner message-of-the-day (MOTD)?

Jesli nie pojawit sie monit o hasto, jakiego polecenia linii konsoli zapomniates wpisac¢?

d. Wprowadz hasto niezbedne do powrotu do trybu uprzywilejowanego EXEC.

Dlaczego hasto ustawione za pomocg polecenia enable secret umozliwia dostep do uprzywilejowanego
trybu EXEC, a hasto ustawione poleceniem enable password nie jest juz prawidtowe?

W przypadku konfigurowania wiekszej ilosci haset na routerze, sg one wyswietlane w pliku
konfiguracyjnym jako zwykty tekst czy w formie zaszyfrowanej? Wyjasnij.

Czes¢ 3: Zapisanie biezacej konfiguraciji

Krok 1: Zapisanie pliku konfiguracyjnego do pamigci NVRAM.

a. Skonfigurowate$ ustawienia poczgtkowe dla R1. Teraz utwérz kopie zapasowg pliku konfiguracyjnego w
pamieci NVRAM aby zapewni¢, ze wprowadzone zmiany nie zostang utracone w przypadku restartu
systemu lub braku pradu.

Jakiej komendy uzytes$ aby zapisa¢ konfiguracje do pamieci NVRAM?

Jaka jest najkrétsza, jednoznaczna wersja tego polecenia?

Ktoére polecenie wyswietla zawartosé pamieci NVRAM?

b. Upewnij sie, ze wszystkie skonfigurowane parametry sg zapisane. Jesli nie, przeanalizuj plik
konfiguracyjny i okresl, ktére polecenia nie zostaty wykonane lub zostaty wpisane niepoprawnie. Mozesz
takze klikng¢ Check Results w oknie instrukciji.

Krok 2: Opcjonalnie: Zapisanie konfiguracji startowej do pamiegci flash.

Pomimo, ze dowiesz sie wiecej na temat zarzgdzania pamiecig flash w routerze w pdzniejszych rozdziatach,
mozesz sie dowiedzie¢ juz teraz, ze (jako dodatkowa procedura tworzenia kopii zapasowej) mozna zapisac
plik konfiguracji startowej do pamieci flash. Domy$inie router nadal taduje konfiguracje startowg z NVRAM,
ale jesli pamie¢ NVRAM zostanie uszkodzona, mozna przywroci¢ konfiguracje startowg kopiujac jg z pamieci
flash.

Wykonaj nastepujgce kroki, aby zapisa¢ konfiguracje startowg do pamieci flash.
a. Sprawdz zawartos¢ pamieci flash przy uzyciu polecenia show flash:
R1# show flash

lle plikdw jest obecnie przechowywanych w pamieci flash?
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Ktory z tych plikdw jest wedtug Ciebie obrazem 10S?

Dlaczego uwazasz, ze ten plik jest obrazem 10S?

b. Zapisz plik konfiguraciji startowej do pamieci flash za pomocg nastepujgcych poleceh:

R1# copy startup-config flash

Destination filename

[startup-config]

Router pyta o zapis pliku w pamieci flash pod nazwg podang w nawiasach kwadratowych. Jesli nazwa
jest wlasciwa nacisnij ENTER. Jesli nie, wpisz odpowiednig nazwe i nacisnij ENTER.

c. Uzyj polecenia show flash aby sprawdzi¢, czy plik konfiguracji startowej jest obecnie przechowywany w

pamieci flash.

Rubryka sugerowanej punktacji

Maksymalna Uzyskana
Potozenie liczba punktéw liczba
Sekcja éwiczenia pytan do uzyskania punktéw
Czes¢ 1: Weryfikacja Krok 2c 10
domysinej konfiguracii
routera Krok 2d 2
Czes¢ 1 tacznie 12
Czes¢ 2: Konfiguracja i Krok 2a 2
sprawdzenie
poczatkowych ustawien Krok 2¢ >
routera Krok 2d 6
Czes¢ 2 tacznie 13
Czes¢ 3: Zapisanie Krok la 5
biezacej konfiguraciji
Krok 2a (bonus) | 5
Czes¢ 3 tacznie 10
Punktacja Packet Tracer 80
Ocena koncowa (z bonusem) 105
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