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Laboratorium - Przechwytywanie i badanie datagraméw DNS w
programie Wireshark

Topologia

Default
Gateway

Internet

Cele
Czes¢ 1: Zapisanie informaciji dotyczacych konfiguracji IP komputeréw
Czes¢ 2: Uzycie programu Wireshark do przechwycenia zagdan i odpowiedzi DNS

Czes¢ 3: Analiza przechwyconych pakietow DNS lub UDP

Scenariusz

Jezeli kiedykolwiek korzystate$ z Internetu, to musiates uzywac¢ systemu Domain Name System (DNS). DNS
to rozproszona sie¢ serwerdw, ktére ttumaczg przyjazne dla uzytkownika nazwy domen, takie jak np.
www.google.com, na adresy IP. Po wpisaniu adresu URL witryny, w przeglgdarce twoj komputer wykonuje
zapytanie do serwera DNS, aby uzyska¢ odpowiedni adres IP. Zapytanie o serwer DNS wykonane z
komputera PC oraz odpowiedz z serwera DNS uzywajg protokotu UDP (User Datagram Protocol) w warstwie
transportowej. UDP jest protokotem bezpotgczeniowym i nie wymaga konfiguracji sesji. Zapytania i
odpowiedzi DNS majg bardzo maty rozmiar i nie wymagajg protokotu TCP.

W tym laboratorium bedziesz komunikowac sie z serwerem DNS, wysylajgc zapytanie DNS za pomoca
protokotu transportowego UDP. Bedziesz uzywac¢ programu Wireshark do badania zapytan i odpowiedzi DNS
do i z serwera nazw.

Uwaga: To éwiczenie nie moze by¢ przeprowadzone przy uzyciu Netlab. To ¢wiczenie zaktada, ze masz
dostep do Internetu.

Wymagane wyposazenie
1 PC (Windows 7, Vista, lub XP z dostepem do wiersza polecen, dostepem do Internetu i zainstalowanym
programem Wireshark)

Czes¢ 1: Zapisanie informaciji dotyczacych konfiguracji IP komputeréow

W czesci 1 mozna uzy¢ polecenia ipconfig /all na komputerze lokalnym, aby znalez¢ i zapisa¢ adresy MAC i
IP karty sieciowej komputera, adres IP bramy domysinej oraz adres IP serwera DNS. Zapisz te informacje w
tabeli. Informacje te zostang wykorzystane w dalszej czesci tego ¢wiczenia w analizie pakietow.
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Laboratorium - Przechwytywanie i badanie datagraméw UDP DNS w programie Wireshark

AdreslIP

Adres MAC

Adres IP bramy domys$inej

Adres IP serwera DNS

Czesé 2: Uzycie programu Wireshark do przechwytywania zadan i

odpowiedzi DNS

W czesci 2 nalezy skonfigurowa¢ Wireshark do przechwytywania pakietow zapytan i odpowiedzi DNS aby
zademonstrowa¢ zastosowanie protokotu transportowego UDP podczas komunikacji z serwerem DNS.

a.

e.

Kliknij przycisk Windows Start i przejdz do programu Wireshark.

Uwaga: Jezeli program Wireshark nie jest jeszcze zainstalowany, to mozesz go pobraé¢ ze strony
http://www.wireshark.org/download.html.

Wybierz interfejs sieciowy dla Wireshark w celu przechwytywania pakietéw. Uzyj Interface List aby
wybrac interfejs, ktory odpowiada adresom IP i MAC (Media Access Control ) okreslonym w czesci 1.

Po wybraniu konkretnego interfejsu kliknij Start aby przechwyci¢ pakiety.

Uruchom przeglagdarke internetowag i wpisz adres www.google.com. Nacisnij klawisz Enter, aby
kontynuowac.

Gdy zobaczysz strone domowg Google, kliknij Stop aby zakonczy¢ przechwytywanie.

Czes¢ 3: Analiza przechwyconych pakietéow DNS lub datagraméw UDP

W czesci 3 bedziesz badat pakiety UDP, ktére zostaty wygenerowane podczas komunikowania sie z
serwerem DNS dla adreséw IP dotyczgcych witryny www.google.com.

Krok 1: Filtrowanie pakietéow DNS.

f.

W oknie gtéwnym programu Wireshark wpisz dns w pasku Filter . Kliknij Apply lub naci$nij Enter.

Uwaga: Jezeli nie widzisz zadnych wynikéw po zastosowaniu filtru DNS, to zamknij przegladarke i w
oknie wiersza polecenia wpisz polecenie ipconfig /flushdns aby usung¢ wszystkie poprzednie wyniki
DNS. Ponownie uruchom przechwytywanie w Wireshark i powtérz instrukcje zawarte w czesci 2b —2e.
Jezeli to nie rozwigze problemu, to w oknie wiersza poleceh wpisz nslookup www.google.com (jako
alternatywa dla przegladarki internetowej).
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Laboratorium - Przechwytywanie i badanie datagraméw UDP DNS w programie Wireshark

[ Capturing from Microsoft: \Device\MPF_{853821E3-ACB7-400B-8 CCB-O0B26BI1FE2AB} [Wireshark 183 (SVN Rev 45256 from /trunk-18)] | = || & |[=234]
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

= W EEX2E AesnT L2 ([EBE QQAD #VM % B

Filter: | dns IZI Expression... Clear Apply Save

Mo, Time Source Destination Protocol  Length  Info -
4 1.613556000 192.168.1.11 192.168.1.1 74 standard query 0x3f76 A www.google.com

51.624376000 192.168.1.1 192.168.1.11 DNS 290 standard query response 0x3f76 A 74.125.

47 2.180985000 192.168.1.11 192.168.1.1 DNS 75 standard gquery Oxé6bdc A plus.google.com
48 2.181866000 192.168.1.11 192.168.1.1 DNS 75 standard query O0x318f A maps.google.com
49 2.182440000 192.168.1.11 192.168.1.1 DNS 75 standard gquery Ox5d4f A play.google.com ~

-

nr 2

Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Netgear_99:c5:72 (30:46:9a:99:c5:72)
Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)

User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)

Domain Name System (query)

EHEHBEBEB

0000 30 46 9a 99 c5 72 90 4c e5 be 15 63 08 00 45 00 OF...r.L ...C..E.

0010 00 3c 40 9f 00 00 BO 11 76 b3 cO a8 01 Ob cO a8 i Veoewnnn
0020 01 01 cb 8e 00 35 00 28 e2 5Ff 3f 76 01 00 Q0 01 ..... 5.0 . %v....
0030 00 00 00 00 Q0 00 03 77 77 77 06 &7 of 6f &7 6c  ....... w ww.googl
0040 65 03 63 6f &6d 00 00 01 00 01 e.com... ..

@] |‘_”r Microsoft: \Device\MPF_{853821E3-ACBT7-40... | Packets: 630 Displayed: 40 ... | Profile: Default

g. W panelu listy pakietow (gérna sekcja) w oknie gtdéwnym znajdz pakiet, ktéry zawiera frazy "standard
query" i "www.google.com". Obejrzyj ramke 4 jako przyktad.

Krok 2: Zbadaj segment UDP uzywajac zapytania DNS.

Zbadaj UDP uzywajgc zapytania DNS www.google.com przechwyconego przez program Wireshark. W tym
przyktadzie Wireshark ma zaznaczong do analizy ramke 4 znajdujgcg sie w panelu listy pakietéw. Protokoty
tego zapytania sg wyswietlane w panelu szczegétéw pakietéw (sekcja Srodkowa). Pozycje protokotu sg
podswietlone na szaro.

Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Metgear_99:c5:72 (30:46:9a3:99:c5:72)
Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)

Source port: 52110 (52110)

Destination port: domain (53)

Length: 40
Checksum: Oxe25f [validation disabled]
[ Domain MName System (guery)

OEEH

h. Ramka 4 ma 74 bajty danych i jest wyswietlana w pierwszej linii w panelu szczegdtéw pakietéw. Jest to
liczba bajtdw do wystania jako zapytanie do serwera DNS w celu uzyskania adresu IP strony
www.google.com.

i. Linia Ethernet Il wyswietla adresy: zrédtowy MAC oraz docelowy MAC. Adres Zrodtowy MAC dotyczy
lokalnego komputera, poniewaz lokalny komputer wystat zapytanie do DNS. Docelowy adres MAC
dotyczy bramy domysinej, poniewaz jest to miejsce przez ktoére zapytanie DNS moze wyjs¢ z sieci
lokalnej.

Czy zrédiowy adres MAC dla komputera lokalnego jest taki sam jak w czesci 1?
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j- W linii Internet Protocol Version 4 Wireshark przechwycony pakiet IP wskazujgce na to, ze adres
zrodtowy IP zapytania DNS to 192.168.1.11 a adres docelowy IP to 192.168.1.1. W tym przyktadzie
adres docelowy jest bramg domysing. Router jest bramg domysing w tej sieci.

Czy mozesz skojarzy¢ pary adreséw IP i MAC dla urzadzen zrodtowych i docelowych?

Urzadzenie Adres IP Adres MAC

Lokalny
komputer PC

Brama domysina

Pakiet i nagtéwek IP zawiera w sobie segment UDP. Segment UDP w polu danych zawiera zapytanie
DNS.

k. Nagtowek UDP sktada sie tylko z portu zrédtowego, portu docelowego, dtugosci oraz pola sumy
kontrolnej. Kazde pole w nagtéwku UDP ma tylko 16 bitéw, co przedstawiono ponizej.

LIDP SEGMENT

a 16 E]
UDP SOURCE PORT UDP DESTIMATION PORT
LDP MESSAGE LENGTH LIDP CHECKSUM
DATA
DATA ..

Kliknij znak plus (+), aby rozwingé User Datagram Protocol w panelu szczegétéw pakietéw. Zauwaz, ze
tutaj sg tylko cztery pola. Numer portu zZrédtowego w tym przykfadzie to 52110. Port Zzrédiowy zostat
losowo wygenerowany przez lokalny komputer uzywajgc numerdw portow, ktdre nie sg zarezerwowane.
Port docelowy to 53. Port 53 jest tzw. dobrze znanym portem, zastrzezonym dla DNS. Serwery DNS
nastuchujg (oczekujg) zapytan DNS od klientéw na porcie 53.

= User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)
Source port: 52110 (52110)
pestination port: domain (53)
Length: 40
= Checksum: 0xe25f [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]

W tym przykiadzie dtugosé¢ segmentu UDP wynosi 40 bajtéw. W 40 bajtach, 8 bajtéw zajmuje nagtowek.
Pozostate 32 bajty danych sg uzywane przez zapytanie DNS. W ponizszej ilustracji te 32 bajty danych
zapytania DNS sg wyrdznione w panelu bajtéw pakietéw (dolna sekcja) w oknie gtéwnym Wireshark.

= Domain Name System (query)
Response In: 5
Transaction ID: 0x3f7eé
# Flags: 0x0100 standard query
questions: 1
Answer RRs: 0
authority RRs: O
Additional RRs: 0
= Queries
= www.google.com: Type A, class IN
Name: www.google. com
Type: A (Host address)
Class: IN (0x0001) -
4 | UL} »

0000 30 46 9a 99 c¢5 72 90 4c  e5 be 15 63 08 00 45 00
0010 00 3c 40 9f 00 00 80 11 76 b5 cO a8 01 Ob cO a8
0020 01 01 cb 8e 00 35 00 28 e2 5T EjENNE!
WETYINO0 00 00 00 00 00 03 77 77 77 06 67 6f 6f 67 6
LIRS 03 63 6f 6d 00 00 01 00 O

m
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Suma kontrolna jest wykorzystywana do ustalenia integralnosci pakietu po jego wystaniu do Internetu.

Nagtowek UDP ma maty rozmiar, poniewaz protokét UDP nie posiada pol zwigzanych z 3-etapowym
uzgadnianiem, jak to jest w przypadku protokotu TCP. Wszelkie problemy zwigzane z niezawodnoscig
transmisji danych muszg by¢ obstugiwane przez warstwe aplikaciji.

Zapisz wyniki swoich badah w programie Wireshark w ponizszej tabeli:

Rozmiar ramki

Zréditowy adres MAC

Docelowy adres MAC

Zrédtowy adres IP

Docelowy adres IP

Port zrédlowy

Port docelowy

Czy zrodiowy adres IP jest taki sam jak adres IP komputera lokalnego w czesci 17?

Czy docelowy adres IP jest taki sam jak brama domysina w czesci 1?

Krok 3: Zbadaj protokét UDP uzywajac odpowiedzi DNS.

W tym kroku bedziesz badat pakiet odpowiedzi DNS i sprawdzat, czy pakiet odpowiedzi DNS korzysta z
protokotu UDP.

I. W tym przykfadzie ramka 5 jest przyporzadkowana do pakietu odpowiedzi DNS. Zauwaz, ze liczba bajtéw
wynosi 290. Jest to wiekszy pakiet w stosunku do pakietu zawierajgcego zapytanie DNS.

Filter: | dns IZIExpression... Clear Apply Save
Mo. Time Source Destination Protocol  Length  Info -
4 1.613556000 192.168.1.11 192.168.1.1 DNS 74 standard query 0x3f76 A www.google.com
51.624376000 192.168.1.1  192.168.1.11 DNS 290 standard query response 0x3f76 A 74.127
47 2.180985000 192.168.1.11 192.168.1.1 DNS 75 standard query Oxébdc A plus.google. con
48 2.181866000 192.1658.1.11 192.168.1.1 DNS 75 standard query 0x318f A maps.google.con
49 2,182440000 192.168.1.11 192.168.1.1 DNS 75 standard query Ox5d4f A play.google.con -

o4 1 3

# Frame 5: 290 bytes on wire (2320 bits), 290 bytes captured (2320 bits) on interface 0
@ Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:15:63)
# Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.11 (192.168.1.11)
£ User Datagram Protocol, Src Port: domain (53), Dst Port: 52110 (52110)
Source port: domain (53)
pestination port: 52110 (52110)
Length: 256
= checksum: 0Oxcdca [validation disabled]
[Good Checksum: False]
[Bad checksum: False]
[+ Domain Name System (response)

m. Na podstawie analizy ramki Ethernet Il w odpowiedzi DNS, odpowiedz na pytanie: z jakiego urzgdzenia
pochodzi zrédiowy adres MAC i docelowy adres MAC?

n. Zwré¢é uwage na zrodtowy i docelowy adres IP w pakiecie. Jaki jest docelowy adres IP? Jaki jest
zrodtowy adres IP?

Docelowy adres IP: Zrédtowy adres IP:
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Co stato sie z adresem zrodtowym i docelowym dla lokalnego hosta oraz bramg domysing?

0. W segmencie UDP numery portow takze zostaty odwrocone. Docelowy numer portu to 52110. Numer
portu 52110 to ten sam port, ktéry zostat wygenerowany przez lokalny komputer, podczas wystania
zapytania DNS do serwera DNS. Twdj lokalny komputer nastuchuje odpowiedzi DNS na tym porcie.

Numer portu zrodtowego 53. Serwer DNS nastuchuje zapytah DNS na porcie 53, a nastepnie wysyta

odpowiedz DNS z numeru portu zrédtowego 53 do tego hosta, ktéry wystat zapytanie DNS.

Aby zobaczy¢ odpowiedz DNS (adres IP odpowiadajgcy www.google.com), przejdz do sekcji Answers.

Length: 256

Request Tn: 4

Transaction ID: Ox

Questions: 1
Answer RRs: 5
Authority RRs: 4
Additional RRs: 4
& Queries
El Answers
www. google. com:
www. google, com:
www. google. com:
www. google, com:
www. google. com:

BEEBEEBE

= google.com: type
# google.com: Type
= google.com: Type
# google.com: Type
B additional records
nsl.google. com:
ns2.google. com:
ns3.google. com:
ns4. google. com:

BEEEE

Do przemyslenia

if7e

Type
Type
Type
Type
Type

NS,
NS,
NS,
NS,

Type
Type
Type
Type

A,
Ay
A,
Ay
A,

= Authoritative nameservers

[Time: 0.010820000 seconds]

class 1IN,
class IN,
class 1IN,
class IN,
class 1IN,

class IN, ns
class IN, ns
class IN, ns
class IN, ns

Ay
A,

A
A,

class IN,
class 1IN,
class IN,
class 1IN,

= Checksum: Oxcd4ca [validation disabled]
[Good Checksum: False]
[Bad checksum: False]

= Domain Name System (response)

addr
addr
addr
addr
addr

# Flags: 0x8180 standard query response, No error

74.125.
74.125.
74.125.
74.125.
74.125.

nsl.google.
ns2.google.
ns3. google.
ns4.google.

addr
addr
addr
addr

216.23
216.23
216.23
216.23

com
com
com
com

9.32.
9.34.
9. 36.
9.38.

227.
227.
227.
227.
227.

= User Datagram Protocol, src Port: domain (53), Dst Port: 52110 (52110)
Source port: domain (53)
pestination port: 52110 (52110)

Jakie sg zalety korzystania z protokotu UDP zamiast protokotu TCP w warstwie transportowej dla DNS?
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