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Symulacja Packet Tracer - Komunikacja z uzyciem protokotéw
TCP i UDP
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Czes¢ 1: Generowanie ruchu w sieci w trybie symulaciji

Czes¢ 2: Sprawdzanie funkcjonalnosci protokotéw TCP i UDP

Wprowadzenie

Prezentowana symulacja ma za zadanie szczegdtowo przedstawi¢ zasade dziatania TCP i UDP. Udostepnia
ona mozliwo$¢ zaobserwowania funkcjonalnosci poszczegélnych protokotow.

Dane przesytane przez sie¢ sg dzielone na mniejsze czesci, ktére sg oznakowane w sposdb pozwalajgcy na
ich ponowne ztozenie. Kazda z tych czesci ma przyporzadkowang konkretng nazwe (jednostka danych
protokotu [PDU]) ktéra jest zwigzang z okreslong warstwg. Przedstawiona symulacja umozliwia
uzytkownikowi obserwacje poszczegdlnych protokotow i ich PDU. Ponizej przedstawiono kolejne kroki, ktdre
przeprowadzg uzytkownika przez proces zgdah wysytanych przez ustugi, zainicjowanych przez aplikacje na
komputerze klienta.

Cwiczenie daje mozliwo$¢ poznania funkcjonalnosci protokotéw TCP i UDP, multipleksacji oraz funkgji
numerowania portow, determinujgcych rodzaj aplikacji lokalnej wysytajacej zgdanie lub wysytajacej dane.

Czes¢ 1: Generowanie ruchu w sieci w trybie symulacji

Krok 1: Wygeneruj ruch w celu wypetnienia tabel ARP.
Wykonaj nastepujgce czynnosci, tak aby zmniejszyé pokazywang w symulacji, ilos¢ ruchu w sieci.
a. Kiliknij MultiServer oraz kliknij zaktadke Desktop > Command Prompt.

b. Wopisz polecenie ping 192.168.1.255 . To potrwa kilka sekund az do stanu, w ktérym kazde urzgdzenie w
sieci wysle odpowiedz do MultiServer.

c. Zamknij okno MultiServer.
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Krok 2: Wygeneruj ruch HTTP.

a. Przetgcz sie w tryb symulaciji.

b. Kliknij HTTP Client oraz kliknij zaktadke Desktop > Web Browser.

c. W polu URL wpisz 192.168.1.254 i kliknij Go. W oknie symulacji pojawig sie koperty (PDU).
d

Zminimalizuj okno konfiguracji HTTP Client, ale nie zamykaj go.

Krok 3: Wygeneruj ruch FTP.
a. Kiliknij FTP Client oraz kliknij zaktadke Desktop > Command Prompt.
b. Wpisz polecenie ftp 192.168.1.254 . W oknie symulacji pojawig sie koperty (PDU).

c. Zminimalizuj okno konfiguracji FTP Client, ale nie zamykaj go.

Krok 4: Wygeneruj ruch DNS.
a. Kiliknij DNS Client oraz kliknij zaktadke Desktop > Command Prompt.
b. Wopisz polecenie nslookup multiserver.pt.ptu . W oknie symulacji pojawi sie koperta (PDU).

c. Zminimalizuj okno konfiguracji DNS Client, ale nie zamykaj go.

Krok 5: Wygeneruj ruch Email.
a. Kiliknij E-Mail Client oraz kliknij zaktadke Desktop > E Mail .
Kliknij przycisk Compose i wpisz nastepujgce informacje:
1) To: user@multiserver.pt.ptu
2) Subject: Personalize the subject line
3) E-Mail Body: Personalize the Email
c. Kiliknij przycisk Send.

d. Zminimalizuj okno konfiguracji E-Mail Client, ale nie zamykaj go.

Krok 6: Upewnij sie, ze wygenerowany ruch jest gotowy do symulacji.

W panelu symulacji kazdego komputera klienckiego powinna by¢ obecna lista wygenerowanych kopert PDU.
Czes¢ 2: Sprawdzanie funkcjonalnosci protokotéw TCP i UDP

Krok 1: Sprawdz multipleksowanie catego ruchu przechodzacego przez sie¢.

Teraz mozesz uzy¢ przyciskdw Capture/Forward i Back w panelu symulaciji.
a. Kiliknij raz przycisk Capture/Forward . Wszystkie koperty PDU zostajg wysytane do przetgcznika.

b. Kliknij ponownie przycisk Capture/Forward . Niektore koperty PDU znikng. Jak sadzisz, co sie z nimi
stato?

c. Kiliknij szes¢ razy przycisk Capture/Forward . Wszyscy klienci powinni otrzymac¢ odpowiedz. Nalezy
zauwazyé, ze tylko jedna jednostka PDU moze przejS¢ przez kabel w kazdym kierunku w jednym
momencie. Jak nazywa sie ten proces?
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d. Roznego rodzaju jednostki PDU pokazujg sie na liScie zdarzen w prawym gérnym panelu okna symulacji.
Dlaczego majg one tak wiele réznych koloréw?

e. Kiliknij osiem razy przycisk Back . To powinno zresetowa¢ symulacje.
UWAGA: Podczas tego ¢wiczenia nie nalezy klika¢ przycisku Reset Simulation ; jezeli klikniesz go, to
bedziesz musiat powtdrzy¢ kroki opisane w czesci 1.

Krok 2: Sprawdz ruch HTTP by zobaczy¢ jak klienci komunikujg sie z serwerem.

a. Ustaw filtry tak aby aktualnie wyswietlac tylko jednostki PDU HTTP oraz TCP :
1) Kiliknij Edit Filters i zaznacz pole przycisku wyboru Show All/None .

2) Zaznacz HTTP i TCP. Kliknij w dowolnym miejscu poza oknem Edytuj filtry, aby go ukryé. Pozycja
Visible Events powinna pokazywa¢ tylko jednostki PDU HTTP oraz TCP .

b. Kliknij Capture/Forward. Przytrzymaj kursor myszy nad kazdg jednostkg PDU, az znajdziesz taka, ktora
pochodzi od HTTP Client. Kliknij koperte PDU aby jg otworzy¢.

c. Kiliknij zaktadke Inbound PDU Details i przejdz do ostatniej sekcji. Jak nazywa sie ta sekcja?

Czy te komunikaty sg uwazane za wiarygodne?

d. Zapisz wartosci p6l SRC PORT, DEST PORT, SEQUENCE NUM oraz ACK NUM . Co jest zapisane w
polu po lewej stronie pola WINDOW ?

e. Zamknij koperte PDU i klikaj Capture/Forward az koperta PDU oznaczona haczykiem wréci do HTTP
Client .

f.  Kliknij koperte PDU i wybierz Inbound PDU Details. Jak teraz numery portéw i numery sekwencyjne
réznig sie od poprzednich?

g. To jest druga jednostka PDU o innym kolorze, ktérg przygotowat HTTP Client aby wysta¢ jg do
MultiServer. To jest poczatek komunikacji HTTP. Kliknij drugg koperte PDU i wybierz Outbound PDU
Details.

h. Jakie informacje sg obecnie wymienione w sekcji TCP? Jak réznig sie numery portdw i numery
sekwencyjne od dwdch poprzednich PDU?

i. Klikaj przycisk Back az zresetujesz symulacje.

Krok 3: Sprawdz ruch FTP by zobaczy¢ jak klienci komunikuja sie z serwerem.

a. W panelu symulacji zmien Edit Filters aby wyswietli¢ tylko FTP i TCP.

b. Kliknij Capture/Forward. Przytrzymaj kursor myszy nad kazdg jednostkg PDU, az znajdziesz taka, ktéra
pochodzi od FTP Client. Kliknij koperte PDU aby jg otworzyc¢.
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c. Kiliknij zaktadke Inbound PDU Details i przejdz do ostatniej sekcji. Jak nazywa sie ta sekcja?

Czy te komunikaty sg uwazane za wiarygodne?

d. Zapisz wartosci pol SRC PORT, DEST PORT, SEQUENCE NUMoraz ACK NUM . Co jest zapisane w
polu po lewej stronie pola WINDOW ?

e. Zamknij PDU i klikaj Capture/Forward az jednostka PDU zaznaczona haczykiem wréci do FTP Client .

f.  Kliknij koperte PDU i wybierz Inbound PDU Details. Jak teraz numery portéw i humery sekwencyjne
réznig sie od poprzednich?

g. Kiliknij zaktadke Outbound PDU Details. Jak teraz numery portéw i numery sekwencyjne réznig sie od
poprzednich dwoch wynikéw?

h. Zamknij PDU i klikaj Capture/Forward az druga jednostka PDU wréci do FTP Client. Jednostka PDU ma
inny kolor.

i. Otworz PDU i wybierz Inbound PDU Details. Przejdz do sekcji znajdujgcej za sekcjg TCP. Jaki pojawit
sie komunikat od serwera?

j-  Klikaj przycisk Back az zresetujesz symulacje.

Krok 4: Sprawdz ruch DNS by zobaczy¢ jak klienci komunikuja si¢ z serwerem.
a. W panelu symulacji zmien Edit Filters aby wyswietli¢ tylko DNS i UDP.
Kliknij koperte PDU aby jg otworzyc.
c. Kiliknij zaktadke Inbound PDU Details i przejdz do ostatniej sekcji. Jak nazywa sie ta sekcja?

Czy te komunikaty sg uwazane za wiarygodne?

d. Zapisz wartosci SRC PORT i DEST PORT . Dlaczego nie ma tu numeru sekwencyjnego oraz numeru
potwierdzenia?

e. Zamknij PDU i klikaj Capture/Forward az jednostka PDU zaznaczona haczykiem wroci do DNS Client .

f.  Kliknij koperte PDU i wybierz Inbound PDU Details. Jak teraz numery portéw i numery sekwencyjne
réznig sie od poprzednich?

g. Jak nazywa sie ostatnia sekcja PDU?

h. Klikaj przycisk Back az zresetujesz symulacje.
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Krok 5: Sprawdz ruch email by zobaczy¢ jak klienci komunikujg sie z serwerem.

a. W panelu symulacji zmien Edit Filters tak aby wyswietla¢ tylko POP3, SMTP oraz TCP.

Kliknij przycisk Capture/Forward. Przytrzymaj kursor myszy nad kazdg jednostkg PDU, az znajdziesz
taka, ktora pochodzi od E-mail Client. Kliknij koperte PDU aby jg otworzy¢.

c. Kiliknij zaktadke Inbound PDU Details i przejdz do ostatniej sekcji. Jaki protokét warstwy transportowej
uzywa ruchu e-mail?

Czy te komunikaty sg uwazane za wiarygodne?

d. Zapisz wartosci p6l SRC PORT, DEST PORT, SEQUENCE NUM oraz ACK NUM . Co jest zapisane w
polu po lewej stronie pola WINDOW?

e. Zamknij PDU i klikaj Capture/Forward az jednostka PDU zaznaczona haczykiem wrdci do E-Mail Client

f.  Kliknij koperte PDU i wybierz Inbound PDU Details. Jak teraz numery portdéw i numery sekwencyjne
réznig sie od poprzednich?

g. Kiiknij zaktadke Outbound PDU Details. Jak teraz numery portdw i numery sekwencyjne roéznig sie od
poprzednich dwéch wynikow?

h. To jest druga jednostka PDU o innym kolorze, kidérg przygotowat HTTP Client aby wysta¢ jg do
MultiServer. To jest poczgtek komunikacji e-mail. Kliknij drugg koperte PDU i wybierz Outbound PDU
Details.

i. Jak numery portoéw i numery sekwencyjne rdznig sie od poprzednich dwéch jednostek PDU?

j-  Jaki protokét e-mail jest powigzany z portem TCP 257 Jaki protokot jest powigzany z portem TCP 1107?

k. Klikaj przycisk Back az zresetujesz symulacje.

Krok 6: Zbadaj uzycie numeréw portéw na serwerze.

a. Aby wyswietli¢ aktywne sesje TCP, wykonaj nastepujgce czynnosci w krétkich odstepach czasu:
1) Wro¢ do trybu Realtime.
2) Kliknij MultiServer oraz kliknij zaktadke Desktop > Command Prompt.

b. Wopisz polecenie netstat. Jakie protokoty zostaty wySwietlone w lewej kolumnie?

Jakie numery portow sg uzywane przez serwer?

c. Jakie stany majg sesje?
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d. Powtarzaj wiele razy polecenie netstat, az zobaczysz tylko jedng sesje w stanie ESTABLISHED. Dla
ktérej ustugi to potgczenie jest ciggle otwarte?

Dlaczego ta sesja nie jest zamykana tak jak pozostate trzy sesje? (Wskazéwka: Sprawdz
zminimalizowanych klientow)
Rubryka sugerowanej punktacji
Maksymalna
mozliwa liczba Uzyskana
punktéw do liczba
Sekcja ¢wiczenia Sekcja pytan uzyskania punktow
Czesc¢ 2: Krok 1 15
Sprawdzanie
funkcjonalnosci protokotow | Krok 2 15
TCP i UDP Krok 3 15
Krok 4 15
Krok 5 15
Krok 6 25
Wynik taczny 100
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