ol I Il I I
CIsco. Cisco Networking Academy Mind Wide Open’

Laboratorium — Ildentyfikacja adreséw IPv6

Topologia

Default
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Cele
Czes¢ 1: Identyfikacja roznych typow adreséw IPv6
e Przeglad réznych typdw adreséw IPv6.
e Dopasowanie adresu IPv6 do odpowiedniego typu.
Czes¢ 2: Sprawdzanie interfejsow sieciowych IPv6 oraz adreséw
o Weryfikacja ustawien adresu sieciowego IPv6 komputera.
Czesé 3: Cwiczenie skracania zapisu adresow IPv6
e Zapoznanie i przeglad zasad dotyczacych skréconego zapisu adreséw IPv6.
e Cwiczenie skracania i rozwijania adreséw |Pv6.
Czes¢ 4: Poznanie hierarchii globalnych prefiksow sieci IPv6.
e Zapoznanie i przeglad hierarchii prefiksu sieci IPv6.

e Cwiczenie okreslania prefiksu sieci na podstawie adresu IPv6.

Scenariusz

Wraz z wyczerpywaniem sie przestrzeni adresowej IPv4 oraz adaptacjg i przejsciem do IPv6, specjalisci
sieciowi muszg rozumie¢ funkcjonowanie zaréwno sieci IPv4 jak i IPv6. Wiele urzadzen i aplikacji wspiera juz
IPv6. Obejmuje to szczegodlnie wsparcie systemu operacyjnego urzadzen Cisco (IOS) oraz wsparcie
systemow operacyjnych stacji roboczych i serwerdw takich jak Windows czy Linux.

To laboratorium skupia sie na adresach IPv6 oraz czesciach tego adresu. W czesci 1 okreslisz typy adresow
IPv6, a w czesci 2 zapoznasz sie z ustawieniami IPv6 komputera PC. W czes$¢ 3 przeéwiczysz skracanie
adreséw IPv6, a w czesci 4 zidentyfikujesz czesci prefiksu adresu IPv6 z gtdwnym naciskiem na adresy
globalne.

Wymagane wyposazenie

e 1 PC (Windows 7 lub Vista z dostepem do Internetu)

Uwaga: Protokoét IPv6 jest domysinie wigczony w systemie Windows 7 i Vista. System operacyjny Windows
XP nie ma domyslnie wigczonego protokotu IPv6 i nie jest zalecany do wykorzystania w tym laboratorium. To
¢wiczenie wykorzystuje komputery PC z Windows 7.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 1z 10



CCNA: Podstawy Sieci Rozdziat 7 Laboratorium D

Czes¢ 1: Identyfikacja réznych typow adreséw IPv6
W czesci 1 zapoznasz sie z cechami adresow IPv6 w celu rozrézniania typow adresow IPv6.

Krok 1: Przeglad réznych typéw adreséw IPv6.

Adresy IPv6 majg 128 bitdw. Najczesciej sg zapisywane jako 32 znaki szesnastkowe. Kazdy znak w
systemie szesnastkowym jest odpowiednikiem 4 bitow (4 * 32 = 128). Adres hosta IPv6 w petnym zapisie
zostat przedstawiony ponizej:

2001:0DB8:0001:0000:0000:0000:0000:0001

Hextet w zapisie szesnastkowym w IPv6 jest odpowiednikiem oktetu w IPv4. Adres IPv4 ma dtugos¢ 4
oktetow, oddzielonych kropkami. Adres IPv6 jest dtugosci 8 hextetow, oddzielonych dwukropkami.

Adresy IPv4 skiadajgce sie z 4 oktetéw sg powszechnie zapisywane i prezentowane w zapisie
dziesietnym.

255.255.255.255

Adresy IPv6 skifadajg sie z 8 hextetdow i sg najczesciej zapisywane i prezentowane w notacji
szesnastkowe;.

FFFF:FFFF:FFFF: FFFF:FFFF: FFFF: FFFF:FFFF

W adresach IPv4 kazdy oktet ma 8 bitdéw. Cztery oktety dajg 32-bitowy adres IPv4.
11111121 =255
1121222171.111212222.11111112.22111111 = 255.255.255.255

Poszczegolne hextety adresu IPv6 majg rozmiar po 16 bitéw. Osiem hextetdw daje 128-bitowy adres
IPV6.

1111111111111111 = FFFF

1111111111111111.1111111111111111.1111111111111111.1111111111111111.
1111111111111111.1111111111111111.1111111111111111.1111111111111111 =
FFFF:FFFF:FFFF: FFFF:FFFF: FFFF: FFFF:FFFF

Jesli czytamy adres IPv6 od lewej, pierwszy hextet identyfikuje typ adresu IPv6. Przyktadowo, jesli adres
IPv6 ma same zera w pierwszym od lewej hextecie, wtedy adres ten jest prawdopodobnie adresem petli
zwrotnej (loopback).

0000:0000:0000:0000:0000:0000:0000:0001 = adres petli zwrotnej
::1 = adres petli zwrotnej w postaci skréconej

Jesli natomiast adres IPv6 ma warto$ci FE80 w pierwszym hextecie, jest to adres lokalnego tgcza (ang.
link-local).

FE80:0000:0000:0000:C5B7:CB51:3C00:D6CE = adres lokalnego tgcza
FE80::C5B7:CB51:3C00:D6CE = adres link-local w postaci skroconej

Zapoznanie sie z ponizszg tabelg pomoze Ci identyfikowac¢ rézne typy adreséw IPv6 bazujgc na wartosci
pierwszego hextetu.
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Pierwszy hekstet( od
lewej) Typ adresu IPv6

0000 do OOFF Adres petli zwrotnej, adres nieokreslony lub kompatybilny z IPv4.

Globalne adresy unicast (jednoznaczne) (adresy routowalne,
zakres adresow, ktore sg aktualnie przydzielane przez
2000 do 3FFF organizacje Internet Assigned Numbers Authority [IANA])

Link-local (adres jednozmaczny identyfikujgcy hosta w sieci
FE80 do FEBF lokalnej)

Unigue-local (lokalny adres unikalny - adres jednoznaczny, ktéry
moze by¢ przypisany do hosta w celu identyfikowania go jako
FCO00 do FCFF cztonka danej podsieci w sieci lokalnej)

FFOO do FFFF Adres transmisji grupowej (ang. multicast)

Istniejg inne typy adresow IPv6, ktére nie sg jeszcze powszechnie stosowane, albo sg juz przestarzate i
nie sg juz obstugiwane. Przyktadowo adres anycast jest nowym typem adresu wprowadzonym w IPv6 i
moze by¢ wykorzystywany przez routery dla zapewnienia podziatu obcigzenia oraz elastycznego
sposobu zapewnienia $ciezek zapasowych na wypadek niedostepnosci routera. Tylko routery powinny
odpowiada¢ na adres anycast. Z drugiej strony, adresy site-local zostaty wycofane i zastgpione adresami
unigue-local. Adresy Site-local byty identyfikowane warto$cig FECO w pierwszym hextecie.

W sieciach IPv6 nie sg wyrézniane adresy sieci oraz rozgtoszeniowy w przeciwienstwie do sieci IPv4.
Step 1: Dopasuj adres IPv6 do jego typu.

Dopasuj adresy IPv6 do odpowiadajgcego im typu adresu. Zauwaz, ze adresy zostaty skompresowane do
swojej skroconej notacji, a prefiks nie jest pokazany. Niektdre odpowiedzi mogg byé uzyte wiecej niz jeden

raz.
Adres IPv6 Odpowiedz Odpowiedzi do wyboru
2001:0DB8:1:ACAD::FE55:6789:B210 1. a. Adres petli zwrotnej
3 2. b. Globalny adres unicast
FCO00:22:A:2::CD4:23E4:76FA 3. c. Adres link-local
2033:DB8:1:1:22:A33D:259A:21FE 4. d. Adres unique-local
FE80::3201:CC01:65B1 5 e. Adres _transmisji
grupowej
FFO0O:: -
FF00::DB7:4322:A231:67C 7.
FF02::2 8. _

Czes¢ 2: Sprawdzanie interfejséw sieciowych |IPv6 oraz adresow

W czesci 2 nalezy sprawdzi¢ ustawienia sieci IPv6 twojego komputera PC w celu okreslenia adresu IPv6
interfejsu sieciowego.
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Krok 1: Weryfikacja ustawienia adresu sieciowego PC IPv6.

a.

Upewnij sie, ze protokdt IPv6 jest zainstalowany i aktywny na twoim PC-A (sprawdz ustawienia
potaczenia lokalnego).

Kliknij na przycisk Start nastepnie Panel Sterowania i zmien Widok wedtug: Kategoria na Widok
wedtug: Mate ikony.

Kliknij ikone Centrum sieci i udostepniania.

W lewym czesci okna kliknij Zmien ustawienia karty sieciowej. Powinienes$ teraz zobaczyé ikony
reprezentujgce zainstalowane karty sieciowe. Kliknij prawym klawiszem na aktywnym interfejsie
sieciowym (moze to by¢ Potaczenie lokalne lub Potaczenie sieci bezprzewodowej), nastepnie kliknij
Wiasciwosci.

Powiniene$ teraz zobaczy¢ okno Wtasciwosci potgczenia sieciowego. Przewin liste, aby sprawdzi¢ czy
IPv6 znajduje sie na niej, co oznacza ze protokoét IPv6 jest zainstalowany. Jesli dodatkowo pole wyboru
jest zaznaczone, oznacza to, ze protokét jest aktywny.

P

. Wireless Network Connection Properties @

Networki;g l Sharing

Connect using:

&¥ Intel(R) Centrino(R) Advanced-N 6200 AGN
This connection uses the following items:

2 gDeterministic Network Enhancer -
2 SQOS Packet Scheduler
V] ™ File and Printer Sharing for Microsoft Networks
¥ - Intemet Protocol Version 6 (TCP

4. Intemet Protocol Version 4 (TCP/IPv4) =
& Link-Layer Topology Discovery Mapper /0 Driver Df
«&. Link-Layer Topology Discovery Responder v

" | 13

| Kl K]

e al
(bS]

Install... ] [ Uninstall Properties

Description

Allows your computer to access resources on a Microsoft
network.

[ (0] ¢ ][ Cancel ]

Wybierz Protokét internetowy w wersji 6 (TCP/IPv6) i kliknij Wtasciwosci. Powiniene$ zobaczy¢
ustawienia IPv6 karty sieciowej. Najprawdopodobniej w oknie ustawieh IPv6 zaznaczona jest opcja
Automatycznie uzyskaj adres IPv6. To nie oznacza, ze IPv6 wykorzystuje protokét DHCP (ang.
Dynamic Host Configuration Protocol). Zamiast wykorzystywaé DHCP, IPv6 poszukuje lokalnego routera
w celu pozyskania informacji o sieci i automatycznie konfiguruje swéj adres IPv6. Aby recznie
skonfigurowaé IPv6 nalezy poda¢ adres IPv6, dtugosc¢ prefiksu podsieci oraz brame domy$ing.

Uwaga: Lokalny router moze wskazywaé hostom odwotywanie sie do serwera DHCPv6 dla pewnych
informacji dotyczgcych konfiguracji IPv6, w szczegdlnosci dotyczgcych DNS (ang. Domain Name
System).
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Internet Protocol Version 6 (TCP/IPv6) Properties -2

General

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

@) Obtain an IPv6 address automatically
~) Use the following IPv6 address:

@ Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Validate settings upon exit
[ OK ] [ Cancel ]

g. Po sprawdzeniu, ze IPv6 jest zainstalowany i aktywny na twoim komputerze PC, powiniene$ sprawdzi¢
informacje o adresie IPv6. Aby to zrobi¢ Kliknij przycisk Start, nastepnie w polu Wyszukaj programy i pliki
wpisz cmd i nacisnij klawisz Enter. To otworzy okno wiersza poleceh systemu Windows.

h. Nalezy wpisa¢ polecenie ipconfig /all i nacisng¢ klawisz Enter. Wynik komendy powinien byé podobny
do przedstawionego ponizej:
C:\Users\user> ipconfig /all
Konfiguracja IP systemu Windows
<wyniki pominieto>

Karta bezprzewodowej sieci LAN Poilaczenie sieci bezprzewodowej:

Sufiks DNS konkretnego poiaczenia.

Opis . . . . . . . . . . . : Intel(R) Centrino(R) Advanced-N 6200 AGN

Adres fizyczny. . . . . . . . . : 02-37-10-41-FB-48

DHCP wtaczone. . . . . . . . . . . : Tak

Autokonfiguracja wigczona . . . . : Tak

Adres IPv6 link-local . . . . . : fe80::8d4f:4£4d:3237:95e2%14 (Preferowane)
Adres IPv4. . . . . . . . . . . :192.168.2.106(Preferowany)

Maska podsieci . . . . . . . . . . . : 255.255.255.0

Dzierzawa uzyskana. . . . . . . . . . :Niedziela, 6 Stycznia 2013 09:47:36
Dzierzawa wygasa . . : Poniedziatek, 7 Stycznia 2013 09:47:35
Brama domy$lna . . . . . . . . . : 192.168.2.1

Serwer DHCP . . . . . . . . . . . :192.168.2.1

Identyfikator IAID DHCPv6 . . . . . . . . . . . @ 335554320

Identyfikator DUID klienta DHCPv6. . . . . . . . : 00-01-00-01-14-57-84-B1-1C-Cl-

DE-91-C3-5D
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Serwery DNS . . . . . . . . . . . :192.168.1.1
8.8.4.4
<wyniki pominieto>
i. Na podstawie wyniku polecenia widaé, ze komputer ma przypisany adres link-local IPv6 z losowo

wygenerowanym D interfejsu. Co to oznacza dla adresu globalnego adresu unicast IPv6, unikalnego
adresu lokalnego (unique-local) i bramy domysinej IPv6?

j. Jakie adresy IPv6 odnajdujesz w wyniku polecenia ipconfig /all ?

Czesé 3: Cwiczenie skracania adreséw IPv6

W czesci 3 przypomnisz sobie zasady skracania adreséw IPv6 w celu poprawnego skracania oraz rozwijania
adreséw IPv6.

Krok 1: Zapoznanie i przeglad zasad dotyczacych skracania zapisu adresow IPv6.

Zasada 1: W adresie IPv6 cigg czterech 0 w hextecie moze by¢ skrécany do pojedynczego 0.
2001:0404:0001:1000:0000:0000:0EF0:BC00
2001:0404:0001:1000:0:0:0EF0:BCO0O0 (skrécony do pojedynczych zer)

Zasada 2: W adresie IPv6 wiodgce 0 w hextecie moga byé pominiete, nie mozna pomija¢ zer na koncu
hextetu.

2001:0404:0001:1000:0000:0000:0EF0:BC00
2001:404:1:1000:0:0:EF0:BCO00 (skrécony z pominietymi zerami wiodgcymi)

Zasada 3: W adresie IPv6, pojedynczy cigg czterech lub wiecej zer moze by¢ skrécony do podwdjnego
dwukropka (::). Skrét polegajgcy na wstawieniu podwdjnego dwukropka moze by¢ wykorzystany tylko raz w
adresie IP.

2001:0404:0001:1000:0000:0000:0EF0:BC00
2001:404:1:1000::EF0:BC0O0 (skrécony, z pominietymi wiodgcymi zerami i ciggiem zer
zastgpionym podwdéjnym dwukropkiem)

Rysunek ponizej obrazuje zasady skracania adresow IPv6:
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Krok 2: Cwiczenie skracania i rozwijania adreséw IPv6.

Wykorzystujgc zasady skracania adreséw IPv6 skré¢ lub rozwin nastepujgce adresy:
1) 2002:0EC0:0200:0001:0000:04EB:44CE:08A2

2) FE80:0000:0000:0001:0000:60BB:008E:7402

3) FE80::7042:B3D7:3DEC:84B8

4) FFO0O0::

5) 2001:0030:0001:ACAD:0000:330E:10C2:32BF

Czes¢ 4: Poznanie hierarchii globalnych prefikséw sieci IPv6.

W czesci 4 zapoznasz sie z cechami prefiksow IPv6, aby méc identyfikowa¢ komponenty hierarchii sieciowe;j
w prefiksach sieci IPv6.

Krok 1: Zapoznanie i przeglad hierarchii prefiksu sieci IPv6.

Adres IPv6 to 128-bitowy adres sktadajacy sie z dwoch czesci: czesci sieci identyfikowanej przez pierwsze 64
bity (cztery pierwsze hextety) oraz czesci hosta, ktora jest identyfikowana przez ostatnie 64 bity (cztery
ostatnie hextety). Pamietaj, ze kazda cyfra lub znak w adresie IPv6 jest zapisywany w systemie
szesnastkowym, ktory jest odpowiednikiem czterech bitéw. Oto typowy globalny adres unicast:

Czesc¢ sieciowa: 2001:DB8:0001: ACAD :XXXX: XXXX:XXXX:XXXX
Czesc¢ hosta:  XxXXXXXXX:XXXX:xxXx:0000:0000:0000:0001
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Wiegkszos¢ globalnych adreséw unicast (routowanych) wykorzystuje 64-bitowy prefiks sieci oraz 64-bitowy
adres hosta. Jednakze, cze$¢ sieciowa adresu IPv6 nie jest ograniczona do 64 bitow, a jej dtugosc jest
oznaczona na koncu adresu po ukosniku liczbg dziesietng okreslajgca jej dlugos¢. Jesli prefiks sieci wynosi
/64, to czes$¢ sieciowg adresu IPv6 stanowig pierwsze 64 bity od lewej do prawej. Czes$¢ hosta, inaczej
identyfikator interfejsu, bedacy tu ostatnimi 64 bitami, jest dtugo$ci pozostatej czesci adresu IPv6. W
niektérych wypadkach, takich jak adres petli zwrotnej, prefiks sieci moze wynosi¢ /128 (sto dwadziescia
osiem bitéw dtugosci). W takim wypadku nie ma zadnych bitéw na identyfikator interfejsu, a zatem siec¢ jest
ograniczona do pojedynczego hosta. Ponizej przedstawiono kilka przyktadéw adreséw IPv6 o r6znej dtugosci

prefiksu sieci:

Globalny adres unicast: | 2001:DB8:0001:ACAD:0000:0000:0000:0001/64

Adres petli zwrotnej: :1/128

Adres transmisji
grupowej: FFO0O0::/8

Adres wszystkich sieci:

::/0 (podobnie do adresu czterech zer IPv4)

Adres link-local:

fe80::8d4f:4f4d:3237:95e2%14 (zauwaz, ze /14 na koncu adresu
jest reprezentowane przez znak procent (%) oraz liczbe
dziesietng 14). Adres ten zostat zaczerpniety z wyniku polecenia
ipconfig /all w wierszu polecen systemu Windows

Od lewej do prawej, czesc¢ sieciowa globalnego adresu unicast IPv6 ma hierarchiczng strukture, ktéra bedzie

zawierac¢ nastepujgce informacje:

6) IANA Global Routing Number (pierwsze trzy bity sg ustalone jako 001)

200::/12

7) Regional Internet Registry (RIR) Prefix (bity /12 do /23)

2001:0D::/23 (szesnastkowy znak D to 1101 binarnie. Bity 21 do 23 sg ustawione na 110, a

ostatni bit jest cze$cig prefiksu ISP.

8) Prefiks dostawcy ustug internetowych (ISP) (bity do /32)

2001:0DB8::/32

9) Prefiks lokalizacji (Site Prefix) lub SLA (ang. Site Level Aggregator) ktory jest przypisywany klientom

przez ISP (bity do /48)
2001:0DB8:0001::/48

10) Prefiks podsieci (przypisywany przez klienta, bity do /64)
2001:0DB8:0001:ACAD::/64

11) Identyfikator interfejsu (host jest identyfikowany przez ostatnie 64 bity adresu)
2001:DB8:0001:ACAD:8D4F:4F4D:3237:95E2/64

Ponizszy rysunek pokazuje jak adresy IPv6 mogg by¢ podzielone na 4 grupy:

1) Global Routing Prefix /32

2) Site Level Aggregator (SLA) /48
3) ldentyfikator podsieci (LAN) /64
4) Identyfikator interfejsu (ostatnie 64 bity)
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Czes¢ hosta adresu IPv6 jest nazywana identyfikatorem interfejsu poniewaz nie identyfikuje ona samego
hosta a raczej jego interfejs sieciowy. Kazdy interfejs sieciowy moze mie¢ wiele adreséw IPv6, a zatem
réwniez wiele identyfikatorow interfejsow.

Krok 2: Cwiczenie okreslania prefiksu sieci na podstawie adresu IPv6.

Majac dane adresy odpowiedz na pytania:
2000:1111:aaaa:0:50a5:8a35:a5bb:66e1/64

a. Jaki jest identyfikator interfejsu?

=

Jaka jest czes¢ adresu identyfikujgca podsie¢?

Jaka czes¢ okresla lokalizacje?

Jaka czes¢ okresla ISP?

Jaka jest postac binarna czesci okreslajgcej ISP?

Jaka czes¢ okresla wartos¢ RIR?

Jaka czes¢ w postaci binarnej okresla wartos$¢ nadang przez RIR?

Jaki jest globalny numer IANA?

Jaki jest globalny prefiks routingu?

Do przemyslenia

1. Jak myslisz, jak nalezy wspiera¢ IPv6 w przysztosci?
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2. Czy uwazasz ze sieci IPv4 bedg dalej funkcjonowaly, czy tez wszyscy przeniosg sie do IPv6? Jak myslisz, ile
moze to zajg¢ czasu?

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 10 z 10



