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Laboratorium - Projektowanie i wdrazanie schematu adresowania
podsieci IPv4

Topologia

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina

R1 GO0/0 Nie dotyczy
GO0/1 Nie dotyczy
LoO Nie dotyczy
Lol Nie dotyczy

S1 VLAN 1 Nie dotyczy Nie dotyczy Nie dotyczy
Karta
sieciowa

PC-A (NIC)
Karta
sieciowa

PC-B (NIC)

Cele
Czes¢ 1: Przygotowanie schematu podziatu na podsieci

e Przygotowanie schematu podziatu na podsieci spetniajgcy wymagania co do ilosci podsieci oraz adresow
hostow.

o Uzupetnianie diagramu pokazujgcego gdzie bedg zastosowane adresy IP hosta.

Czes¢ 2: Konfigurowanie urzadzen

e Przydzielanie adresu IP, maski podsieci oraz domysinej bramy do komputerdw.

e Konfigurowanie interfejsow Gigabit Ethernet routera wpisujgc adres IP oraz maske podsieci.

e Tworzenie interfejséw loopback na routerze oraz przypisanie do nich adresu IP oraz maski podsieci.
Czes¢ 3: Badanie sieci oraz rozwigzywanie probleméw

o Weryfikacja i rozwigzywanie problemow z tgcznoscig sieciowg za pomocg polecenia ping.
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Scenariusz

W tym laboratorium, pojedynczy adres sieciowy z maska podsieci podzielisz na wiele podsieci. Schemat
podziatu na podsieci powinien bazowaé na biezgcej ilosci hostéw w kazdej z podsieci, a takze na innych
czynnikach, takich jak przyszty wzrost ilosci hostéw w podsieciach.

Po utworzeniu schematu podsieci oraz uzupetnieniu diagramu adresami IP hostéw oraz interfejsow,
skonfiguruj komputery PC oraz interfejsy routera wtgczajgc w to interfejsy loopback. Interfejsy loopback sg
tworzone w celu symulacji dodatkowych sieci LAN podtgczonych do routera R1.

Po skonfigurowaniu komputerow oraz urzgdzen sieciowych mozesz uzy¢é komendy ping w celu
przetestowania tgcznosci w sieci.

To laboratorium zapewnia minimalng pomoc w zakresie polecen niezbednych do konfiguracji routera. Jednak
wymagane polecenia sg zawarte w dodatku A. Sprawdz swojg wiedze, prébujgc skonfigurowaé urzgdzenia
bez jego uzycia.

Uwaga: Routery uzywane w laboratorium to Cisco 1941 ISR (Integrated Services Routers) z
oprogramowaniem Cisco 10S 15.2(4)M3 (obraz universalk9). Przetgczniki uzywane w laboratorium to Cisco
Catalyst 2960s z oprogramowaniem Cisco I0S 15.0(2) (obraz lanbasek9). Podczas realizacji laboratorium
moga by¢ uzyte réwniez inne routery, przetgczniki i wersje systemu |OS. Zaleznie od modelu urzgdzenia i
wersji systemu 10S dostepne komendy i wyniki ich dziatania mogg sie réznic od prezentowanych w niniejszej
instrukcji. Przejrzyj tabele podsumowujacy interfejsy routera w celu okreslenia poprawnych identyfikatoréw
interfejsow.

Uwaga: Upewnij sie, ze konfiguracje routerow i przetgcznikdw zostaty wyczyszczone. Jesli nie jestes pewien,
popros o pomoc instruktora.

Wymagane wyposazenie
e 1 router (Cisco 1941 z oprogramowaniem Cisco I0S, wersja 15.2 (4) M3 obraz uniwersalny lub
porownywalny)
o 1 przetgcznik (Cisco 2960 Cisco IOS wersja15.0 (2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows 7, Vista, lub XP z emulatorem terminala takim jak Tera Term)
¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy

o Kable ethernetowe, zgodnie z topologig

Uwaga: Interfejsy Gigabit Ethernet na routerach Cisco 1941 posiadajg automatyczng mozliwosé wykrycia
rodzaju kabla. Prosty kabel Ethernet moze zosta¢ uzyty pomiedzy routerem a komputerem PC-B. Jesli
uzywany jest inny model routera Cisco moze by¢ konieczne wykorzystanie kabla z przeplotem.

Czesé1: Przygotowanie schematu podziatu na sieci

Krok 1: Przygotuj schemat podziatlu na podsieci spetniajgcy wymagania co do ilosci podsieci
oraz adresow hostow.

W tym scenariuszu jeste$ administratorem matej czes$ci sieci w ramach wiekszej korporacji. Musisz utworzyé
wiele podsieci spetniajgcych ponizsze wymagania, uzywajgc adresow 192.168.0.0/24.

o Pierwsza podsie¢ to podsie¢ dla pracownikéw. Potrzebujesz minimum 25 adreséw IP dla komputerow.
e Druga podsieé, to podsie¢ administracyjna. Potrzebujesz minimum 10 adreséw IP.

e Trzecia i czwarta podsie¢ sg zarezerwowane dla wirtualnych interfejséw routera loopback 0 oraz
loopback 1. Wirtualne interfejsy loopback symulujg sieci LAN podtgczone do R1.

o Bedziesz takze potrzebowat dwéch dodatkowych podsieci do przysziej rozbudowy sieci.
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Uwaga: Podsieci o zmiennej dtugosci maski nie bedg uzywane. Wszystkie urzadzenia bedg mie¢ maske
podsieci o tej samej dtugosci.

Odpowiedz na ponizsze pytania, aby poméc stworzy¢ schemat tworzenia podsieci, ktéry spetnia okreslone
wymagania sieci:

1) Jaka ilo§¢ adreséw uzytecznych jest potrzebna w najwiekszej wymaganej podsieci?

2) Jaka jest wymagana minimalna ilos¢ podsieci?

3) Sieé, ktérej nalezy uzyé do podziatu na podsieci to 192.168.0.0/24. Jaka jest reprezentacja maski /24
w systemie binarnym?

4) Maska podsieci sktada sie z dwoch czesci. Czesci sieciowej oraz czesci hosta. Podziat ten jest
reprezentowany w masce w postaci binarnej przez bity o wartosci 1 oraz zero.

Co reprezentujg bity o wartosci jeden w masce podsieci?

Co reprezentujg bity o wartosci zero w masce podsieci?

5) Podziat sieci polega na tym, ze bity z czesci hosta oryginalnej sieci zamieniane sg na bity czesci
sieciowej. Liczba bitéw podsieci okresla liczbe podsieci. Biorgc pod uwage kazdg z mozliwych masek
podsieci przedstawionych w formacie binarnym, okre$l ile podsieci i z jakg iloscig hostéw zostanie
utworzonych w kazdym przyktadzie?

Wskazéwka: Nalezy pamietac, ze liczba bitdw w czesci hosta (wyktadnik potegi liczby 2) definiuje
ilos¢ hostéw w podsieci (minus 2), natomiast ilo$¢ bitow podsieci (wyktadnik potegi liczby 2) definiuje
ilos¢ podsieci. Bity podsieci (przedstawione pogrubiong czcionkg) sg to bity, ktére zostaty

zapozyczone z oryginalnej maski sieciowej /24. Notacja /24 odpowiada dziesietnej reprezentacji
maski 255.255.255.0.

(/25) 11111112.12221111.11111111.10000000

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llos¢ hostow?
(/26) 11111111.111111172.1221211111.11000000

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llo$¢ hostéw?
(/27)111121111.121111222.11222111.11100000

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llos¢ hostow?
(/28) 11111111.111111122.1221211111.11110000

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llos¢ hostow?
(/29)11111111.11111122.2221211111.12211000

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llo$¢ hostéw?
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(/30) 111112122.22271111.11111111.11111100

Odpowiednik maski zapisany dziesietnie:

Liczba podsieci? , llos¢ hostow?

6) Biorgc pod uwage swoje odpowiedzi, wybierz maski podsieci, ktére spetniajg wymagang liczbe
minimalnych adreséw hostow?

7) Biorgc pod uwage swoje odpowiedzi, wybierz maski podsieci, ktére spetniajg wymagang minimalng
liczbe podsieci?

8) Biorgc pod uwage swoje odpowiedzi wskaz, ktére maski podsieci spetniajg zaréwno wymagang
minimalng liczbe hostéw jak i minimalng liczbe podsieci?

9) Po ustaleniu, ktéra maska podsieci spetnia wszystkie okreslone wymagania, mozesz rozpoczgé
przydzielanie podsieci, poczawszy od oryginalnego adresu sieciowego. Ponizej zapisz liste podsieci
od pierwszej do ostatniej. Pamietaj, ze pierwsza z podsieci to 192.168.0.0 z nowg, zmieniong maskag
podsieci.

Adres podsieci/Maska podsieci (w standardzie dziesietnym)
/

~ N N N N~~~ ~

Krok 2: Uzupetnij diagram pokazujacy gdzie bedg zastosowane adresy IP hosta.

Wypetnij ponizej adresacje |IP oraz wpisz maske podsieci w notacji ze znakiem "/". Na routerze, nalezy
przypisac pierwszy uzyteczny adres z kazdej podsieci przypisanej do kazdego z interfejséw, Gigabit Ethernet
0/0, Gigabit Ethernet 0/1, loopback 0 oraz loopback 1. Okresl adres IP dla PC-A i PC-B. Wpisz réowniez te
informacje w tabeli adresacji na stronie 1.
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Czes¢ 2: Konfigurowanie urzadzen

W czeéci 2 nalezy przygotowac topologie sieci i skonfigurowa¢ podstawowe ustawienia na komputerach PC
oraz routerze, takie jak adresy IP interfejsow Gigabit Ethernet routera oraz adresy IP komputeréw, maski
podsieci i domysing brame. W celu ustalenia adresacji oraz nazw urzgdzen przeszukaj tabele adresaciji.

Uwaga: Dodatek A zawiera szczegéty konfiguracyjne poszczegolnych krokéw z czesci 2. Powiniene$
sprobowac zrealizowac¢ czes¢ 2 przed przejrzeniem tego dodatku.

Krok 1: Skonfiguruj router.

e.

Przejdz do uprzywilejowanego trybu EXEC, a nastepnie do trybu konfiguraciji globalne;j.
Ustaw R1 jako nazwe (hostname) dla tego routera.

Skonfiguruj oba interfejsy GO/0 oraz GO/1 przypisujgc do nich wiadciwe adresy IP oraz maski podsieci, a
nastepnie wtacz je.

Interfejsy loopback sg tworzone w celu symulacji dodatkowych sieci LAN podigczonych do routera R1.
Skonfiguruj interfejsy loopback przypisujgc im adresy IP oraz maski podsieci. Od razu po utworzeniu
interfejsy loopback sg domy$lnie wtgczone. (Aby utworzy¢ interfejs loopback 0, wpisz komende: interface
loopback 0 w trybie konfiguracji globalnej.)

Uwaga: W razie potrzeby, do testéw mozna utworzy¢ dodatkowe interfejsy loopback z r6zng adresacja.

Zapisz konfiguracje biezgca (running-configuration) jako konfiguracje startowg (startup-configuration).

Krok 2: Skonfiguruj interfejsy komputeréw PC.

a.
b.

Skonfiguruj adres IP, maske podsieci i brame domysing na komputerze PC-A.

Skonfiguruj adres IP, maske podsieci i brame domysing na komputerze PC-B.

Czes¢ 3: Badanie sieci oraz rozwigzywanie probleméw.

W czeéci 3, bedziesz uzywaé polecenia ping, aby sprawdzi¢ poprawnos$¢ potgczen sieciowych.

a.

Sprawdz, czy PC-A moze skomunikowac¢ sie ze swojg domysing brama. Na konsoli PC-A, otwoérz wiersz
polecen i wykonaj polecenie ping na adres IP Gigabit Ethernet 0/1 interfejsu routera. Czy mozna uzyskaé
odpowiedz?

Sprawdz, czy PC-B moze skomunikowac¢ sie ze swojg domysing brama. Na konsoli PC-B, otwdrz wiersz
polecen i wykonaj polecenie ping na adres IP Gigabit Ethernet 0/0 interfejsu routera. Czy mozna uzyskac
odpowiedz?
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c. Sprawdz, czy PC-A moze komunikowac¢ sie z PC-B. Na PC-A, otwdrz wiersz polecen i zapinguj adres IP
komputera PC-B. Czy mozna uzyska¢ odpowiedz?

d. Jesli odpowiedz brzmi "nie" na ktérekolwiek z powyzszych pytan, to nalezy wréci¢ i sprawdzi¢
konfiguracje wszystkich adreséw IP oraz masek podsieci, nalezy sprawdzi¢ rowniez konfiguracje bramy
domysinej na PC-A i PC-B.

e. Jedli zweryfikowane zostaty wszystkie ustawienia IP, a nadal nie mozna poprawnie wykona¢ komendy
ping, to istnieje jeszcze kilka innych czynnikéw mogacych blokowa¢ komunikacje ICMP (ping). Na PC-A i
PC-B w ramach systemu Windows, upewnij sie, ze zapora systemu Windows jest wytgczona.

f. Poeksperymentuj i celowo niepoprawnie skonfiguruj adres IP bramy dla PC-A na 10.0.0.1. Co sie stanie,
kiedy sprébujesz pingowaé z PC-B do PC-A? Czy otrzymasz odpowiedz?

Do przemyslenia

1. Podziat jednej wigkszej sieci na kilka mniejszych podsieci pozwala na wiekszg elastycznos$c¢ i bezpieczenstwo
w projektowaniu sieci. Wskaz niektére z wad rozwigzania gdy podsieci muszg by¢ tego samego rozmiaru?

2. Jak myslisz - dlaczego adres IP bramy/routera jest zazwyczaj pierwszym uzytecznym adresem IP w sieci?
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Tabela zbiorcza interfejséw routera

Interfejsy routera podsumowanie

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 | Interfejs Serial #1 Interfejs Serial #2

routera

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejsow. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla kazdej
klasy routera. Ta tabela zawiera identyfikatory mozliwych kombinaciji interfejsow Ethernet i Serial w urzadzeniu.
W tabeli nie podano zadnych innych rodzajéw interfejséw, mimo iz dany router moze by¢ w nie wyposazony.
Przyktadem moze by¢ interfejs ISDN BRI. Informacja w nawiasach jest dozwolonym skréotem, ktérego mozna
uzywac w poleceniach IOS w celu odwotania sie do interfejsu.

Dodatek A: Szczegéty konfiguracyjne krokow z czesci 2.

Step 1. Skonfiguruj router.

a. Potacz sie przy uzyciu konsoli z routerem i przejdz do uprzywilejowanego trybu EXEC.

Router> enable
Router#

b. Przejdz do trybu konfiguraciji.

Router# conf t

WprowadZz polecenia konfiguracyjne, podajac w kazdym wierszu tylko jedno polecenie.
Zakoncz wykorzystujac skrét CNTL/Z.

Router (config) #
c. Przypisz routerowi nazwe.
Router (config) # hostname R1
Rl (config) #
d. Skonfiguruj oba interfejsy GO/0 oraz GO/1 przypisujgc do nich wlasciwe adresy IP oraz maski podsieci, a
nastepnie wigcz je.
Rl (config)# interface g0/0
Rl (config-if) # ip address <ip address> <subnet mask>
Rl (config-if) # no shutdown
Rl (config-if)# interface g0/1
Rl (config-if) # ip address <ip address> <subnet mask>
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Rl (config-if) # no shutdown

e. Interfejsy loopback sg tworzone w celu symulacji dodatkowych sieci LAN na routerze R1. Skonfiguruj
interfejsy loopback przypisujgc im adresy IP oraz maski podsieci. Gdy interfejsy loopback zostang
utworznone, sg domysinie wigczone.

Rl (config)# interface loopback 0

Rl (config-if)# ip address <ip address> <subnet mask>
Rl (config-if) # interface loopback 1

Rl (config-if) # ip address <ip address> <subnet mask>
Rl (config-if) # end

f. Zapisz konfiguracje biezgca (running-config) jako konfiguracje startowg (startup-config).

R1# copy running-config startup-config

Step 2: Skonfiguruj interfejsy komputeréw PC.

a. Skonfiguruj adres IP, maske podsieci i brame domysing na PC-A.

Internet Protocol Version 4 (TCP/IPv4) Properties %

General |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically

@ Use the following IP address:

IP address: 192 .168. 0 . 34
Subnet mask: 255 . 255 . 255 . 224
Default gateway: 192 . 168 . 0 . 33

b. Skonfiguruj adres IP, maske podsieci i brame domysing na komputerze PC-B.

Internet Protocol Version 4 (TCP/IPvd) Properties ? @

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

~) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192.168. 0 . 2
Subnet mask: 255 . 255 , 255 . 224
Default gateway: 192.168. 0 . 1
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