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Travaux pratiques – Détection des menaces et des vulnérabilités 

Objectifs 
Utiliser Nmap, un scanner de port et un outil d'exploration du réseau pour détecter les menaces et les 
vulnérabilités présentes dans un système. 

Contexte/Scénario 
Network Mapper, ou Nmap, est un utilitaire open source utilisé pour l'exploration de réseaux et les audits de 
sécurité. Les administrateurs utilisent également Nmap pour contrôler l'activité des hôtes ou pour gérer les 
programmes de mise à jour des services. Nmap identifie les hôtes disponibles sur un réseau, les services en 
cours d'exécution, les systèmes d'exploitation utilisés ainsi que les filtres de paquets ou les pare-feu actifs. 

Ressources requises 
• Ordinateur équipé d'Ubuntu 16.0.4 LTS dans un poste de travail VMware. 

Étape 1 : Ouvrez une fenêtre de terminal dans Ubuntu. 

a. Connectez-vous à Ubuntu à l'aide des informations d'identification suivantes : 

Utilisateur : cisco 

Mot de passe : password 

 

b. Cliquez sur l'icône du terminal pour ouvrir un terminal. 
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Étape 2 : Lancez Nmap. 

À l'invite de commandes, saisissez la commande suivante pour exécuter une analyse basique sur ce système 
Ubuntu. 

cisco@ubuntu:~$ nmap localhost 

 

Les résultats affichés correspondent à l'analyse des 1 024 premiers ports TCP. 

Quels sont les ports TCP ouverts ? 

____________________________________________________________________________________ 

Étape 3 : Utilisez les privilèges administratifs avec Nmap. 

a. Saisissez la commande suivante dans le terminal pour analyser les ports UDP de l'ordinateur (n'oubliez 
pas qu'Ubuntu est sensible à la casse), puis saisissez le mot de passe password lorsque vous y êtes 
invité : 
cisco@ubuntu:~$ sudo nmap –sU localhost 

 

Quels ports UDP sont ouverts ? 

____________________________________________________________________________________ 
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b. Saisissez la commande suivante dans le terminal : 
cisco@ubuntu:~$ nmap –sV localhost 

 

L'utilisation du commutateur –sV avec la commande nmap permet d'afficher les versions, ce qui peut être 
utile pour rechercher des vulnérabilités. 

Étape 4 : Capturez des clés SSH. 

Saisissez la commande suivante dans le terminal pour lancer une analyse des scripts : 
cisco@ubuntu:~$ nmap –A localhost 

 

Vous avez capturé des clés SSH pour le système hôte. La commande exécute une série de scripts de Nmap 
pour détecter des vulnérabilités spécifiques. 

Références 
Nmap : https://nmap.org/ 

https://nmap.org/

	Contexte/Scénario
	Ressources requises
	Étape 1 : Ouvrez une fenêtre de terminal dans Ubuntu.
	Étape 2 : Lancez Nmap.
	Étape 3 : Utilisez les privilèges administratifs avec Nmap.
	Étape 4 : Capturez des clés SSH.

	1: 
	2: 


