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Cwiczenie — Konfiguracja podstawowych ustawien przetacznika

Topologia

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
S1 VLAN 99 192.168.1.2 255.255.255.0 192.168.1.1
PC-A NIC 192.168.1.10 255.255.255.0 192.168.1.1

Cele nauczania
Czes¢ 1: Budowa sieci i weryfikacja domysinej konfiguracji przetacznika
Czes¢ 2: Konfiguracja podstawowych ustawien sieciowych urzadzen
¢ Konfiguracja podstawowych ustawien przetgcznika.
o Konfiguracja adresu IP komputera.
Czesc¢ 3: Weryfikacja tacznosci w sieci
o Wyswietlenie konfiguracji urzadzenia.
o Testowanie tgcznosci poleceniem ping.
e Testowanie mozliwosci zdalnego zarzadzania przy uzyciu protokotu Telnet.
e Zapisanie biezacej konfiguracji przetgcznika.
Czes¢ 4: Zarzadzanie tabelg adreséw MAC
e Odczytanie adresu MAC komputera.
e Ustalenie adresu MAC, ktdrego uczy sie przetgcznik.
e Sprawdzenie opcji komendy show mac address-table.
e Statyczne ustawienie adresu MAC.

Wprowadzenie

Przetgczniki Cisco mogag byé konfigurowane przy uzyciu specjalnego adresu IP zwanego wirtualnym
adresem przetgcznika SVI (switch virtual interface). SVI lub adres zarzgdzania mogg zostaé uzyte do
zdalnego dostepu do przetgcznika w celu wyswietlenia lub konfiguracji ustawien. Jezeli adres IP SVI jest
przypisany do VLAN1 to domysinie wszystkie porty przetgcznika majg dostep do adresu zarzadzania SVI.

W tym ¢wiczeniu zbudujesz prostg sie€ i uzyskasz dostep do przetgcznika przy uzyciu potgczenia
konsolowego oraz zdalnego. Sprawdzisz domysing konfiguracje przetgcznika przed podstawowg
konfiguracjg urzadzenia. Te podstawowe ustawienia obejmujg nazwe urzgdzenia, opis interfejsu, hasta
dostepu, baner, adresacje IP, statyczny adres MAC oraz demonstracje uzycia adresu SVI do zdalnego
dostepu do urzadzenia. Topologia sieciowa zawiera jeden przetgcznik oraz jeden komputer potgczone ze
sobg kablem ethernetowym oraz kablem konsolowym.
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Uwaga: Preferowany przetgcznik to model Cisco Catalyst 2960s z systemem Cisco I0S Release 15.0(2)
(lanbasek9 image). Inne urzadzenia i systemy mogg by¢ rowniez uzywane. W zaleznosci od modelu i
wersji IOS dostepne komendy mogg sie rézni¢ od prezentowanych w instrukcji.

Uwaga: Upewnij sie, ze startowa konfiguracja przetgcznikdw zostata skasowana. Jesli nie jestes pewny,
popros o pomoc prowadzgcego.

Wymagane zasoby
e 1 przefgcznik (Cisco 2960 z Cisco 10S Release 15.0(2) lanbasek9 lub kompatybilny)
e 1 komputer (Windows 7, Vista, lub XP)
e Kable konsolowe do konfiguracji urzadzen Cisco IOS poprzez porty konsolowe

e Kable sieciowe zgodnie z pokazang topologig

Czesc¢ 1: Budowa sieci i weryfikacja domysinej konfiguracji przetagcznika

W czesci 1 zestawisz topologie sieciowg oraz zweryfikujesz domysine ustawienia przetgcznika.

Krok 1: Okablowanie sieci zgodnie z topologia

a. Podtacz kabel konsolowy zgodnie z topologig. Nie podtgczaj jeszcze kabla ethernetowego.

Uwaga: Jezeli uzywasz Netlaba mozesz wytgczy¢ port FO/6, co daje ten sam efekt jak niepodtgczenie
komputera PC-A.

b. Otwdrz potgczenie konsolowe uzywajgc aplikacji Putty lub innej aplikacji.

Dlaczego do wstepnej konfiguracji przetgcznika musisz uzy¢ potgczenia konsolowego? Dlaczego nie
mozna podtgczy¢ sie przy uzyciu protokotéw Telnet czy SSH?

Krok 2: Weryfikacja domysinych ustawien przelacznika.

W tym kroku sprawdzisz domysine ustawienia przetgcznika, takie jak biezgcg konfiguracje, informacje o
systemie |OS, wtasciwosci interfejséw, informacje o pamieci i interfejsach VLAN.

Dostep do wszystkich komend I0S uzyskujesz w trybie uprzywilejowanym EXEC. Dostep do tego trybu
powinien by¢ chroniony hastem, aby zabezpieczy¢ sie przed nieautoryzowanym dostepem, poniewaz z
trybu tego przechodzi sie bezposrednio do trybu konfiguracji globalnej. W takcie ¢wiczenia ustawisz to
hasto.

Komendy trybu EXEC obejmujg komendy z trybu uzytkownika a takze komende configure, ktérej uzywa
sie do przejscia do trybu konfiguracji globalnej. Uzyj komendy enable w celu przejscia do trybu
uprzywilejowanego.

a. Przyjmujgc, ze przetagcznik nie ma pliku konfiguracyjnego zapisanego w pamieci NVRAM, po
wigczeniu przetgcznika znajdziesz sie w trybie uzytkownika, oznaczonym znakiem zachety >. Uzyj
komendy enable w celu przejscia do trybu uprzywilejowanego.

Switch> enable
Switch#
Zauwaz, ze znak zachety zmienit sie na odpowiedni dla trybu uprzywilejowanego.

Sprawdz, ze plik konfiguracyjny jest czysty, uzywajgc komendy show running-config. Jezeli
zapisano wczesniej plik konfiguracyjny, musi on zosta¢ usuniety. W zalezno$ci od modelu
przetgcznika i wersji systemu 10S, konfiguracja moze sie lekko rézni¢ od uzyskanej na urzgdzeniu.
Jednakze nie powinny by¢ skonfigurowane hasta ani adresy IP. Jezeli przetagcznik ma zmieniong
konfiguracje, skasuj jg i uruchom ponownie przetgcznik.

Uwaga: Dodatek A opisuje krok po kroku procedure inicjalizacji i ponownego uruchomienia
urzgdzenia.
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b. Sprawdz biezgcg konfiguracje przetgcznika.
Switch# show running-config
lle interfejsow ethernetowych posiada przetgcznik?
lle interfejséw gigabitowych posiada przetgcznik?
Jaki jest zakres wartosci pokazanych dla linii vty?
c. Sprawdz startowg konfiguracje przetgcznika zapisang w pamieci NVRAM.

Switch# show startup-config

startup-config is not present

Dlaczego pojawit sie powyzszy komunikat?

d. Sprawdz wiasciwosci interfejsu SVI dla VLAN 1.
Switch# show interface wvlanl
Czy jest przypisany adres IP do VLAN 1?
Jaki jest adres MAC interfejsu SVI?

Czy ten interfejs jest wigczony (up)?

e. Sprawdz wiasciwosci IP interfejsu SVI VLAN 1.

Switch# show ip interface vlanl

Jaki jest wynik uzycia komendy?

f. Podtgcz komputer PC-A kablem ethernetowym do portu FO/6 przetgcznika i sprawdz ponownie
wiasciwosci IP interfejsu SVI VLAN1. Odczekaj chwile az urzgdzenia uzgodnig miedzy sobg
parametry transmisji.

Uwaga: Jezeli uzywasz Netlaba wigcz interfejs F0/6 na S1.
Switch# show ip interface vlanl

Jaki jest wynik uzycia komendy?

g. Sprawdz wersje systemu ISO na przetgczniku.

Switch# show version

Jaka jest wersja systemu IOS na przetgczniku?

Jaka jest nazwa pliku obrazu systemu?

Jaki jest bazowy adres MAC przetgcznika?

h. Sprawdz domysine ustawienia interfejsu ethernetowego, do ktérego podtgczony jest PC-A
Switch# show interface £0/6

Czy interfejs jest wigczony czy wytaczony (up czy down)?

Jakie zdarzenie moze zmieni¢ stan interfejsu na
wigczony?

Jaki jest adres MAC tego interfejsu?

Jaka jest predkos¢ oraz ustawienia dupleksu tego interfejsu?
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i. Sprawdz domysine ustawienia VLAN na przetgczniku.
Switch# show vlan
Jaka jest domysina nazwa VLAN 1?
Ktore porty obejmuje ten VLAN?
Czy VLAN 1 jest aktywny?
Jaki typ VLAN jest domysiny dla VLAN?
j. Sprawdz pamiec¢ flash.

Wydaj ponizsze komendy w celu sprawdzenia zawartosci pamieci flash.

Switch# show flash
Switch# dir flash:

Pliki maja rozszerzenie np. bin na koncu nazwy pliku. Katalogi nie maja rozszerzen.

Jaka jest nazwa pliku obrazu systemu Cisco 10S?

Czes¢ 2: Konfiguracja podstawowych ustawien sieciowych przelgcznika

W czesci 2 skonfigurujesz podstawowe ustawienia przetgcznika | komputera PC-A

Krok 1: Konfiguracja podstawowych ustawien przelacznika.

W tym kroku skonfigurujesz podstawowe ustawienia komputera i przetacznika. Przypisanie adresu IP
przetgcznikowi to tylko pierwszy krok. Jako administrator sieci musisz ustali¢ jak przetgcznik bedzie
zarzgdzany. Telnet i SSH to dwie najpopularniejsze metody zarzgdzania. Jednakze Telnet nie jest
bezpiecznym protokotem. Wszystkie informacje wysytane sg pomiedzy urzadzeniami jawnym tekstem.
Hasta i inne wrazliwe informacje moga by¢ tatwo przechwycone przy uzyciu prostego oprogramowania.

a. Przejdz do trybu uprzywilejowanego uzywajgc komendy enable.
Switch> enable
Switch#

b. Przejdz do trybu globalnej konfiguraciji.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Switch (config) #
Znak zachety zmienit sie odpowiednio dla trybu konfiguracji.
c. Ustaw nazwe przetgcznika.

Switch (config)# hostname S1
S1(confiqg)#

d. Ustaw szyfrowanie haset.

Sl (config)# service password-encryption
S1 (config)#

e. Ustaw class jako tajne hasto do trybu EXEC.

Sl (config) # enable secret class
S1(confiqg)#

f.  Wytacz niepozgdane zapytania DNS.

Sl (config)# no ip domain-lookup
S1 (config) #
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g. Ustaw baner MOTD.
S1 (config)# banner motd #

Enter Text message. End with the character ‘#’.

Unauthorized access is strictly prohibited. #

h. Zweryfikuj prawa dostepu przechodzac pomigdzy trybami przetacznika.
Sl (config)# exit

S1#
*Mar 1 00:19:19.490: %SYS-5-CONFIG I: Configured from console by console
Sl# exit

S1 con0 is now available
Press RETURN to get started.

Unauthorized access is strictly prohibited.
S1>

Jaki skrot klawiszowy mozna uzy¢ do przejscia z trybu globalnej konfiguracji do trybu
uprzywilejowanego?

i. Przejdz z trybu uzytkownika do trybu uprzywilejowanego uzywajgc komendy enable. Wpisz hasto
class.

S1> enable
Password:
S1#

Uwaga: Hasto nie jest wySwietlane podczas pisania.

j. Wejdz do trybu globalnej konfiguracji w celu ustawienia adresu IP interfejsu SVI. Umozliwi to zdalny
dostep do przetgcznika.

Aby mozliwy byt zdalny dostep do przetagcznika z komputera PC-A, konieczne jest przypisanie
przetgcznikowi adresu IP. W domysinej konfiguracji przetgcznika zarzadzanie odbywa sie przy uzyciu
VLAN1. Jednakze najlepszg praktykg jest zmiana zarzgdzajgcego interfejsu VLAN na inny niz
VLAN 1

Dla celdéw zarzadzania uzyj VLAN 99. Wybdor VLAN 99 jest arbitralny i nie ma nakazu, ze zawsze
nalezy uzywac tego wtasnie numeru.

Stwérz nowy VLAN 99 na przetaczniku Nastepnie przypisz mu adres IP 192.168.1.2 z maskg
255.255.255.0 na wewnetrznym wirtualnym interfejsie VLAN 99.

S1# configure terminal

Sl (config)# wvlan 99

Sl (config-vlan)# exit

Sl (config) # interface vlan99

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed state to down
Sl (config-if)# ip address 192.168.1.2 255.255.255.0

S1(config-if)# no shutdown

Sl (config-if)# exit

S1 (config) #

Zauwaz, ze interfejs VLAN 99 w stanie wylgczonym (down), nawet pomimo wpisana komendy no
shutdown. Interfejs jest obecnie wylgczony, poniewaz zaden port nie jest przypisany do VLAN 99.

k. Przypisz wszystkie porty do VLAN 99.

S1(config)# interface range £0/1 - 24,g0/1 - 2
Sl (config-if-range)# switchport access vlan 99
Sl (config-if-range)# exit
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S1 (config) #

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl,
SLINEPROTO-5-UPDOWN: Line protocol on Interface Vl1an99,

Zauwaz, ze VLAN 1 zostat wytgczony, poniewaz nie ma teraz ani jednego przypisanego portu. VLAN
99 wigczy sie, poniewaz przynajmniej jeden aktywny port (FO/6 podtgczony do PC-A) jest teraz do

niego przypisany.

Uzyj komendy show vlan brief w celu weryfikacji, ze wszystkie porty sg teraz przypisane do

VLAN 99.

S1# show vlan brief

VLAN Name Status Ports

1 default active

99 VLANO099 active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gi0/1, Gio0/2

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

changed state to down
changed state to up

[.  Ustaw adres IP bramy domysinej na S1. Jezeli brama domysIna nie jest ustawiona, przetgcznik nie
moze by¢ zarzadzany z innej sieci. Zaktadajac, ze przetgcznik jest podtgczony do routera o IP
192.168.1.1, przypisz ten adres jako brame domysing przetgcznika.

Sl (config) # ip default-gateway 192.168.1.1
S1 (config) #
Dostep przez port konsolowy réwniez powinien by¢ ograniczony. Domysina konfiguracja zezwala na
wszystkie potgczenia bez potrzeby wpisywana hasta. Aby zabezpieczy¢ wiadomosci wysytane przez
potgczenie konsolowe przed btedami potgczenia uzyj komendy logging synchronous.
S1(config)# line con 0
config-line) # password cisco
config-line) # login
# logging synchronous
# exit

S1(

S1( )
S1 (config-1line)
S1(config-1line)
S1(

config) #

m. Ustaw mozliwos¢ potgczenia przy uzyciu protokotu Telnet poprzez linie wirtualne przetgcznika vty.
Jezeli nie ustawisz hasta na liniach vty nie bedzie mozliwosci zestawienia potgczenia Telnet.

Sl (config)# line vty 0 15

Sl (config-line)# password cisco
S1(config-line)# login
S1(config-line)# end

S1#
*Mar 1 00:06:11.590: %$SYS-5-CONFIG I: Configured from console by console

Dlaczego wymagana jest komenda login?
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Krok 2: Konfiguracja adresu IP na PC-A.

Ustaw na komputerze PC-A adres IP i maske zgodnie z tabelg adresacji. Procedura jest opisana ponizej.
Adres bramy domys$inej nie jest wymagany dla tej topologii, jednakze mozesz wpisa¢ adres 192.168.1.1,
okreslajgcy hipotetyczny router podpiety do S1.

1) Kliknij ikone Windows Start > Panel sterowania.

2) Kiliknij Widok: wybierz mate ikony.

3) Wybierz Centrum sieci i udostepnienia > Zmien ustawienia karty sieciowej.

4) Wpybierz Potaczenie lokalne, kliknij prawym klawiszem myszy | wybierz wiasciwosci.
5) Wybierz Protokét internetowy w wersji 4 (TCP/IPv4) > Wiasciwosci.

6) Wybierz Uzyj nastepujacego adresu IP i wpisz adres IP i maske sieciowa.

Czes¢ 3: Weryfikacja tacznosci w sieci

W czesci 3 zweryfikujesz | udokumentujesz konfiguracje przetgcznika, sprawdzisz tgcznos¢ pomiedzy PC-
A i S1 oraz mozliwo$ci zarzgdzania przetgcznikiem.

Krok 1: Wyswietlanie konfiguracji przetagcznika.

Przy uzyciu potagczenia konsolowego wyswietl i sprawdz konfiguracje przetgcznika. Komenda show run
wyswietla catg biezgcg konfiguracje strona po stronie. Uzyj spacji w celu przejscia do nastepnej strony.

a. Przykladowa konfiguracja zostata wyswietlona ponizej. Ustawienia, ktére zostaty zmienione sg
podswietlone na zétto. Pozostate informacje sg domy$ine.
S1# show run

Building configuration...

Current configuration : 2206 bytes

!

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06YFDUHH61wAE/kLkDg9BGholQM5EnRtoyr8cHAUg. 2
!

no aaa new-model

system mtu routing 1500

!

!

no ip domain-lookup

!

<output omitted>

!

interface FastEthernet(0/24
switchport access vlan 99

|

interface GigabitEthernet0/1
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switchport access vlan 99
!
interface GigabitEthernet0/2
switchport access vlan 99
!
interface Vlanl
no ip address
no ip route-cache
!
interface Vl1an99
ip address 192.168.1.2 255.255.255.0
no ip route-cache
!
ip default-gateway 192.168.1.1
ip http server
ip http secure-server
!
banner motd ~C
Unauthorized access is strictly prohibited. ~C
!
line con O
password 7 104D000A0618
logging synchronous
login
line vty 0 4
password 7 14141B180FO0B
login
line vty 5 15
password 7 14141B180FO0B
login
|

end

S1#
b. Zweryfikuj ustawienia interfejsu VLAN 99.

S1# show interface vlan 99
V1an99 is up, line protocol is up
Hardware is EtherSVI, address is 0cd9.96e2.3d41 (bia 0cd9.96e2.3d41)
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:06, output 00:08:45, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
175 packets input, 22989 bytes, 0 no buffer

Received 0 broadcasts (0 IP multicast)
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runts, 0 giants, 0 throttles

input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0
0
1 packets output, 64 bytes, 0 underruns
0 output errors, 0 interface resets

0

output buffer failures, 0 output buffers swapped out
Jaka jest szybkosc¢ transmisji (bandwith) tego interfejsu?
Jaki jest stan VLAN 99 ?

Jaki jest stan protokotu?

Krok 2: Testowanie tagcznosci w sieci.

a. Na komputerze PC-A uzyj polecenia ping na adres komputera PC-A.
C:\Users\Userl> ping 192.168.1.10

b. Na komputerze PC-A uzyj polecenia ping na adres SVI przetgcznika S1.
C:\Users\Userl> ping 192.168.1.2

Ze wzgledu na konieczno$¢ poznania adresu MAC przetgcznika S1 przez komputer PC-A przy uzyciu
protokotu ARP, pierwszy pakiet ping moze przekroczy¢ limit czasu. Jezeli kolejne pakiety bedg
negatywne, sprawdz konfiguracje urzadzen. Nalezy sprawdzi¢ zarédwno potgczenie fizyczne, jak i
adresacje logiczna.

Krok 3: Testowanie zdalnego zarzadzania przetagcznikiem S1.

Do zdalnego dostepu do przetgcznika uzyj protokotu Telnet. W tym ¢wiczeniu komputer i przetgcznik
znajdujg sie fizycznie obok siebie. W rzeczywistej sieci przetacznik moze by¢ ulokowany np. na
najwyzszym pietrze budynku, a komputer zarzgdzajagcy na parterze. W tym kroku uzyjesz Telnetu do
zdalnego dostepu do przefgcznika uzywajac interfejsu SVI. Telnet nie jest bezpiecznym protokotem,
jednakze uzyjesz go do sprawdzenia zdalnego dostepu. Telnet wysyla wszystkie informacje, réwniez
hasta i komendy, jawnym tekstem. W kolejnych éwiczeniach uzyjesz bezpiecznego protokotu SSH do
zdalnego dostepu.

Uwaga: Jezeli uzywasz system Windows 7, administrator musi wigczy¢ protokdt Telnet. W celu instalacji
klienta Telnet otwdrz okno wiersza polecen i wpisz pkgmgr /iu:“TelnetClient”.

C:\Users\Userl> pkgmgr /iu:”TelnetClient”

a. Z wiersza polecen komputera PC-A potgcz sie do przetgcznika S1 przy uzyciu protokotu Telnet. Hasto
to cisco.

C:\Users\Userl> telnet 192.168.1.2
b. Po wpisaniu hasta bedziesz w trybie uzytkownika przetgcznika. Przejdz do trybu uprzywilejowanego.

c. Wpisz exit w celu zakonczenia sesji Telnet.

Krok 4: Zapis biezacej konfiguracji przetacznika.

Zapisz biezgcg konfiguracje jako konfiguracje startowa.
S1l# copy running-config startup-config
Destination filename [startup-config]? [Enter]
Building configuration...
[OK]
S1#

Czes¢ 4: Zarzadzanie tabelg adreséw MAC

W czesci 4 okreslisz adres MAC, ktoérego uczy sie przefgcznik, ustawisz statycznie adres MAC na
interfejsie przetgcznika a nastepnie usuniesz statyczny wpis.
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Krok 1: Odczyt adresu MAC komputera.

Wpisz w wierszu poleceh komputera PC-A komende ipconfig /all w celu odczytania fizycznego adresu
drugiej warstwy karty sieciowej.

Krok 2: Okreslenie adresu MAC, ktérego uczy sie przetacznik.

Wyswietl adresy MAC uzywajgc komendy show mac address-table.

S1# show mac address-table

lle dynamicznych adreséw MAC znajduje sie w tablicy?

lle wszystkich adreséw MAC znajduje sie w tablicy?

Czy dynamiczny adres MAC odpowiada adresowi komputera PC-A?

Krok 3: Poznanie opcji komendy show mac address-table.

a.

e.

Wyswietl opcje tabeli adresow MAC.
S1# show mac address-table ?
lle opcji jest dostepnych dla komendy show mac address-table?

Uzyj komendy show mac address-table dynamic w celu wyswietlenia adreséw poznanych
dynamicznie.

S1# show mac address-table dynamic

lle dynamicznych adreséw znajduje sie w tablicy?

Wyswietl adres MAC komputera PC-A. Format adresu dla tej komendy to XXXX.XXXX.XXXX.
S1# show mac address-table address <PC-A MAC here>

Krok 4: Ustawianie statycznych adreséw MAC.

a.

Wyczys$¢ tablice adreséw MAC.
W celu usuniecia istniejgcych wpiséw w tablicy uzyj komendy clear mac address-table dynamic.
S1l# clear mac address-table dynamic

Sprawdz czy tablica zostata wyczyszczona.

S1# show mac address-table

lle statycznych adresow znajduje sie w
tablicy?

lle dynamicznych adreséw znajduje sie w tablicy?

Wyswietl ponownie tablice adreséw MAC.

Bardzo prawdopodobne jest, ze aplikacje uruchomione na PC-A wystaty juz pakiety do przetgcznika.
Wyswietl ponownie tablice adreséw MAC na przetgczniku, aby sprawdzi¢ czy przetgcznik nauczyt sie
juz adresu MAC komputera PC-A.

S1# show mac address-table
lle dynamicznych adreséw znajduje sie w tablicy?

Dlaczego liczba sie zmienita sie od ostatniego wyswietlenia tablicy?

Jezeli przetgcznik nie poznat jeszcze adresu MAC komputera PC-A, uzyj polecenia ping z komputera
na adres SVI przetagcznika, a nastepnie powtérz komende show mac address-table.
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Ustaw statyczny adres MAC.

W celu ustawienia, ktére porty mogg potaczy¢ sie z komputerem tworzy sie statyczne odwzorowanie
adresu MAC komputera na danym porcie przetgcznika.

Ustaw statyczny adres MAC komputera PC-A na porcie FO0/6 przetacznika. Adres MAC
0050.56BE.6C89 pokazany ponizej stanowi tylko przyktad uzycia komendy. Zamiast niego uzyj
adresu komputera PC-A.

Sl(config)# mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Sprawdz wpisy w tabeli adreséw MAC.

S1# show mac address-table

lle wszystkich adreséw znajduje sie w tablicy?

lle statycznych adresow znajduje sie w tablicy?

Usun statyczny adres MAC z tablicy. Wejdz do trybu globalnej konfiguracji i uzyj tej samej komendy
co w punkcie g, tylko z przedrostkiem no na poczatku.

Uwaga: Adres MAC 0050.56BE.6C89 jest uzyty jako przyktad. Uzyj adresu komputera PC-A.

Sl(config)# no mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Sprawdz czy statyczny adres MAC zostat usuniety.

S1# show mac address-table

lle statycznych adresow znajduje sie w tablicy?

Do przemyslenia

1. Dlaczego powinno konfigurowac sie linie vty na przetgczniku?

2. Dlaczego zmienia sie domys$iny VLAN 1 na inny?

3. Jak mozna zapobiec wysytaniu haset jawnym tekstem?

4. Dlaczego konfiguruje sie statyczny adres MAC na portach przetgcznika?

Dodatek A: Inicjalizacja i ponowne uruchomienie urzadzen

Krok 1: Inicjalizacja i ponowne uruchomienia routera.

a.

Zestaw potaczenie konsolowe i przejdz do trybu uprzywilejowanego.

Router> enable
Router#

Uzyj komendy erase startup-config w celu usuniecia startowej konfiguracji z pamieci NVRAM.

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete

Router#
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Uzyj komendy reload w celu usuniecia starych konfiguracji z pamieci. Gdy pojawi sie komunikat “Czy
kontynuowacé?” wcisnij enter.

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: $%$SYS-5-RELOAD: Reload requested by console. Reload Reason:
Reload Command.

Uwaga: Mozesz otrzymaé komunikat czy zapisal biezacg konfiguracje ze wzgledu na ponowne
uruchomienie urzadzenia. Wpisz no i wcisnij enter.

System configuration has been modified. Save? [yes/no]: no

Po uruchomieniu routera pojawi sie komunikat o przejsciu do trybu wstepnej konfiguracji. Wpisz no i
wcisnij enter.

Would you like to enter the initial configuration dialog? [yes/no]: no
Kolejny komunikat dotyczy zakonhczenia trybu autoinstalacji. Wpisz Yes i wcisnij enter.

Would you like to terminate autoinstall? [yes]: yes

Krok 2: Inicjalizacja i ponowne uruchomienie przetgcznika.

a.

Zestaw potgczenie konsolowe i przejdz do trybu uprzywilejowanego.

Switch> enable

Switch#

Uzyj komendy show flash w celu okreslenia czy na przetgczniku zostat stworzony jakis VLAN.

Switch# show flash
Directory of flash:/

2  -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-
2.3E.bin

6 -rwx 616 Mar 1 1993 00:07:13 +00:00 wlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Jezeli plik vlan.dat jest obecny w pamieci, skasuj go.

Switch# delete vlan.dat

Delete filename [vlan.dat]?

Pojawi sie komunikat z prosbg o potwierdzenie nazwy pliku. Jezeli nazwa jest poprawna wcisnij enter,
jezeli nie, mozna jg poprawic.

Kolejny komunikat dotyczy potwierdzenia operacji skasowania pliku. Wcidnij enter w celu
potwierdzenia.

Delete flash:/vlan.dat? [confirm]

Switch#

Uzyj komendy erase startup-config w celu usuniecia startowej konfiguracji z pamieci NVRAM.
Pojawi sie komunikat potwierdzajgcy operacje usuniecia. Wcisnij enter, zeby potwierdzi¢.

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]

Erase of nvram: complete
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Switch#

g. Uzyj komendy reload w celu usuniecia starych konfiguracji z pamieci. Gdy pojawi sie komunikat “Czy
kontunuowac?” wcisnij enter.

Switch# reload

Proceed with reload? [confirm]

Uwaga: Mozesz otrzymaé komunikat czy zapisal biezacg konfiguracje ze wzgledu na ponowne
uruchomienie urzadzenia. Wpisz no i wcisnij enter.

System configuration has been modified. Save? [yes/no]: no

h. Po uruchomieniu przetgcznika pojawi sie komunikat o przejsciu do trybu wstepnej konfiguracji. Wpisz
no i wcisnij enter.

Would you like to enter the initial configuration dialog? [yes/no]: no

Switch>
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