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Cwiczenie — Rozwigzywanie probleméw z konfiguracja sieci

VLAN

Topologia

Tabela adresacji

Urzadzenie | Interfejs Adres IP Maska podsieci | Brama domysina
S1 VLAN 1 | 192.168.1.2 | 255.255.255.0 N/A

S2 VLAN 1 | 192.168.1.3 | 255.255.255.0 N/A

PC-A NIC 192.168.10.2 | 255.255.255.0 192.168.10.1
PC-B NIC 192.168.10.3 | 255.255.255.0 192.168.10.1
PC-C NIC 192.168.20.3 | 255.255.255.0 192.168.20.1

Specyfikacja interfejsow na przetacznikach

Interfejsy Przyporzadkowanie Sie¢
FO0/1 802.1Q Trank N/A
F0/6-12 VLAN 10 — Students 192.168.10.0/24
F0/13-18 VLAN 20 — Faculty 192.168.20.0/24
F0/19-24 VLAN 30 — Guest 192.168.30.0/24

Cele
Czes¢ 1: Zbudowanie sieci i konfiguracja podstawowych ustawien urzadzen.
Czes¢ 2: Rozwigzanie probleméw w VLAN 10.

Czes¢ 3: Rozwigzanie probleméw w VLAN 20.
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Scenariusz

Sieci VLAN zapewniajg logiczng segmentacje sieci i poprawiajg jej wydajnos¢ poprzez oddzielenie
duzych domen rozgtoszeniowych na mniejsze. Przydzielajagc hosty do réznych sieci, sieci VLAN
umozliwiajg sterowanie, ktére hosty mogg sie komunikowac ze sobg bezposrednio.

W tym dEwiczeniu szkota zdecydowata sie na wdrozenie sieci VLAN w celu oddzielenia ruchu
pochodzgcego od réznych uzytkownikow koncowych. Szkota korzysta z pofgczenia trankingowego
802.1Q w celu utatwienia komunikacji miedzy przetgcznikami.

Uwaga: Przetgczniki uzyte w instrukciji to Cisco Catalyst 2960s z obrazem system operacyjnego Cisco
IOS Release 15.0(2) (lanbasek9). Do realizacji ¢wiczenia mogg by¢ uzyte inne przetgczniki lub wersje
systemu 10S. W zaleznosci od uzytego modelu urzadzenia oraz wersji 10S dostepne komendy oraz
komunikaty na ekranie mogg sie rézni¢ od tych zamieszczonych w instrukcji.

Uwaga: Upewnij sie, ze przetgczniki nie sg skonfigurowane oraz nie przechowujg pliku z konfiguracjg
startowa. Jesli nie jestes tego pewien, skontaktuj sie z instruktorem.
Wymagane zasoby

e 2 przetgczniki (Cisco 2960 z obrazem system Cisco I0S Release 15.0(2) lanbasek9 lub
poréwnywalnym).

e 3 komputery PC (Windows 7, Vista, lub XP z zainstalowanym emulatorem terminala).
o Kabel konsolowy do konfiguracji urzgdzen CISCO poprzez port konsolowy.
o Kable ethernetowe, jak pokazano na rysunku topologii sieci.
Czes¢ 1 Budowa sieci i konfiguracja podstawowych ustawien na
urzgdzeniach

W czesci 1 nalezy zestawi¢ topologie sieci i skonfigurowaé podstawowe ustawienia na przetgcznikach,
takie jak hasta, adresy IP itp. Ustawienia VLAN-Ow, ktore zawierajg btedy, zostaty zamieszczone w
instrukcji do ¢wiczenia, jak réwniez dotgczone w plikach tekstowych. Dotgczone konfiguracje nalezy
skopiowac do routeréw. W tym punkcie nalezy réwniez skonfigurowac ustawienia komputeréw PC.

Krok 1 Potacz okablowanie wedtug schematu.
Krok 2 Skonfiguruj komputery PC.
Krok 3 Zainicjuj i przetaduj przetaczniki jesli to konieczne.

Krok 4 Skonfiguruj podstawowe ustawienia dla kazdego przetacznika.
Wytgcz automatyczne zapytania DNS (DNS lookup).

Skonfiguruj nazwe urzadzenia jak to pokazano na schemacie.

Przypisz class jako hasto do trybu uprzywilejowanego EXEC.

Przypisz cisco jako hasto konsoli i vty i wigcz logowanie do konsoli i vty.

O o O T Q©

Skonfiguruj logging synchronous dla wejscia konsolowego.

Krok 5 Zataduj konfiguracje przetacznikow.

Ponizej zamieszczone sg konfiguracje dla przetgcznikow S1 i S2. Prosze je zatadowac na urzgdzenia poprzez
opcje kopiuj z pliku tekstowego i wklei¢ do terminala. W plikach sg btedy. Znalezienie i korekta tych btedéw sg
zasadniczym zadaniem w éwiczeniu.

Konfiguracja przetacznika S1:

hostname S1
vlan 10
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name Students

vlan 2

!'vlian 20

name Faculty

vlian 30

name Guest

interface range f0/1-24
switchport mode access
shutdown

interface range £f0/7-12
switchport access vlan 10
interface range f0/13-18
switchport access vlan 2
interface range f0/19-24
switchport access vlan 30
end

Konfiguracja przetacznika S2:

hostname S2

vlan 10

Name Students

vlian 20

Name Faculty

vlan 30

Name Guest

interface f0/1

switchport mode trunk
switchport trunk allowed vlan 1,10,2,30
interface range f0/2-24
switchport mode access
shutdown

interface range f0/13-18
switchport access vlan 20
interface range f0/19-24
switchport access vlan 30
shutdown

end

Krok 6 Przekopiuj konfiguracje biezagcag do konfiguracji startowe;j.

Czesé¢ 2 Rozwigzywanie probleméw z VLAN 10

W czesci 2 nalezy zbada¢, VLAN 10 na S1i S2, aby ustali¢, czy jest on poprawnie skonfigurowany. Masz
pracowac nad rozwigzaniem problemu tak dtugo, az zostanie osiggniete potgczenie w zadanej sieci.

Krok 1 Rozwiaz problemy z VLAN 10 na przelgczniku S1.

Czy polecenie ping z PC-A na PC-B zakonczylo sie sukcesem?

Po sprawdzeniu, ze PC-zostat prawidtowo skonfigurowany, sprawdz przetgcznik S1, aby znalez¢
ewentualne btedy konfiguracyjne wyswietlajgc podsumowanie informacji VLAN. Wpisz polecenie
show vlan brief.

¢ Czy sg jakies$ problemy z konfiguracjg sieci VLAN?
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d Zbadaj konfiguracje przetgcznika pod kagtem tgcza trankingowego uzywajgc komend show interfaces
trunk i show interface f0/1 switchport.

e Czy sg jakies$ problemy z konfiguracjg tacza trankingowego?

f  Zbadaj konfiguracje biezgcg przetacznika (running config), aby znalez¢ ewentualne btedy
konfiguracyjne.
Czy sg jakies problemy w aktualnej konfigurac;ji?

g Popraw btedy znalezione dotyczgce FO0/1 i VLAN 10 na S1. Zapisz ponizej uzyte polecenia.

h  Sprawdz, czy polecenia spowodowaty pozadany efekt, wydajgc odpowiednie polecenia show.

i Czy polecenie ping z PC-A na PC-B zakonczyto sie sukcesem?

Krok 2 Rozwiagz problemy z VLAN 10 na przetaczniku S2.

a Korzystajgc z poprzednich polecen zbadaj przetgcznik S2 w celu znalezienia ewentualnych btedéw w
konfiguracji.
Czy sg jakies$ problemy z biezgcej konfiguracji?

b Popraw btedy na odpowiednich interfejsach ii sieci VLAN 10 on S2. Ponizej zapisz uzyte polecenia.

¢ Czy polecenie ping z PC-A na PC-B zakonczylo sie sukcesem?

Czesé¢ 3 Rozwigzywanie probleméw z VLAN 20

W czesci 3 nalezy zbadaé VLAN 20 na S1i S2, aby ustali¢, czy jest on poprawnie skonfigurowany.
Nastepnie nalezy rozwigzywac problem z VLAN 20 do momentu zestawienia potgczenia.

Krok 1 Przypisz PC-A do VLAN 20.

Na PC-A ustaw adres IP na 192.168.20.2/24 z bramg domysing 192.168.20.1.
Na S1, przypisz interfejs dla PC-A do VLAN 20. Zapisz komendy potrzebne do wykonania tej operacji.

¢ Sprawdz, ze interfejs na S1 dla PC-A znajduje sie w sieci VLAN 20.

d Czy polecenie ping z PC-A na PC-C zakonhczylo sie sukcesem?
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Krok 2 Rozwiaz problemy z VLAN 20 na S1.

a Korzystajgc z poprzednich polecen, zbadaj przetgcznik S1, aby znalez¢ ewentualne btedy w
konfiguracji. Czy sg jakie$ problemy w aktualnej konfigurac;ji?

b Skoryguj znalezione btedy dotyczgce sieci VLAN 20.

¢ Czy polecenie ping z PC-A na PC-C zakonczylo sie sukcesem?

Krok 3 Rozwiaz problemy z VLAN 20 na S2.

a Korzystajgc z poprzednich polecen zbadaj przetgcznik S2 w celu znalezienia ewentualnych btedéw w
konfiguraciji.
Czy sg jakies problemy z biezgcej konfiguracji?

b Popraw znalezione btedy dotyczgce VLAN 20. Zapisz ponizej uzyte komendy.

¢ Czy polecenie ping z PC-A na PC-C zakonczylo sie sukcesem?

Uwaga: Moze by¢ konieczne wytgczenie Sciany ogniowej (firewall) na PC, aby umozliwi¢ pingi pomiedzy
komputerami.
Do przemyslenia

1 Dlaczego poprawna konfiguracja tgcza trankingowwego jest krytyczna w srodowisku sieciowym z wieloma
sieciami VLAN?

2 Dlaczego administrator powinien ograniczaé ruch w tgczu trankingowym dla wyspecyfikowanych sieci
VLAN?
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