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Packet Tracer — Zadanie integrujace umiejetnosci

Topologia
e —u
Pl GO 5 % G002 P4
Foj11 Foj11

Tabela adresowania

G0/

PCa

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
S1 VLAN 88 172.31.88.2 255.255.255.0 172.31.88.1
S2 VLAN 88 172.31.88.3 255.255.255.0 172.31.88.1
S3 VLAN 88 172.31.88.4 255.255.255.0 172.31.88.1
PC1 Karta sieciowa 172.31.10.21 255.255.255.0 172.31.10.1
PC2 Karta sieciowa 172.31.20.22 255.255.255.0 172.31.20.1
PC3 Karta sieciowa 172.31.30.23 255.255.255.0 172.31.30.1
PC4 Karta sieciowa 172.31.10.24 255.255.255.0 172.31.10.1
PC5 Karta sieciowa 172.31.20.25 255.255.255.0 172.31.20.1
PC6 Karta sieciowa 172.31.30.26 255.255.255.0 172.31.30.1

Tabela przyporzadkowania sieci wirtualnych VLAN i portéw

Porty Przyporzadkowanie Sie¢

FO/7 - 12 VLAN 10 - Sprzedaz 172.31.10.0/24
F0/13 - 20 VLAN 20 - Produkcja 172.31.20.0/24
FO/1-6 VLAN 30 - Marketing 172.31.30.0/24

Interfejs sieci VLAN 88 | VLAN 88 - Zarzgdzanie

VLAN 99 - Native

172.31.88.0/24

tacza trunk Nie dotyczy

Scenariusz

W tym zadaniu dwa przefgczniki sg juz skonfigurowane. Na trzecim przetgczniku nalezy przydzieli¢ adres
IP dla wirtualnego interfejsu przetgcznika, skonfigurowa¢ sieci VLAN, przypisac sieci VLAN do interfejséw,
skonfigurowac trunk oraz wykona¢ podstawowe czynnosci zabezpieczajgce przetgcznik.
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Wymagania

S1

i 82 sg juz skonfigurowane. Nie masz dostepu do tych przetgcznikow. Odpowiadasz za
skonfigurowanie S3, ktore obejmuje nastepujace wymagania:

Adresacje IP i brame domysing skonfiguruj zgodnie z Tabelg adresowania.

Utworz sieci VLAN, nazwij je i przyporzadkuj zgodnie z Tabelg przyporzadkowania sieci
wirtualnych VLAN i portow.

Przypisz natywng sie¢ VLAN 99 do portu trunkowego i wytgcz DTP.
Ogranicz port trunkowy tylko do sieci VLAN 10, 20, 30, 88 i 99.
Uzyj sieci VLAN 99 jako natywnej sieci VLAN na porcie trunkowym.

Skonfiguruj podstawowe zabezpieczenie przetgcznika S3:

Zastosuj szyfrowane hasto itasecret

Zastosuj hasto konsolowe letmein

Zastosuj hasto do VTY ¢1$c0 (0 jest cyfrg)

Zaszyfruj wszystkie jawne hasta.

Skonfiguruj, jako baner powitalny MOTD (message-of-the-day), komunikat Authorized Access
Only!!.

Wylgcz nieuzywane porty.

Skonfiguruj zabezpieczenia dla portu FO0/6:

Tylko dwa konkretne urzgdzenia mogg mie¢ dostep do tego portu.
Poznane adresy MAC zostang dodane do konfiguracji biezace;.

Zabezpiecz interfejs tak, aby bylo wystane powiadomienie o tym, ze nastgpito naruszenie
bezpieczenstwa, lecz port pozostaje wigczony.

Sprawdz, czy komputery w tej samej sieci VLAN mogg wysyta¢ polecenia ping, ktére zakonczg sie
sukcesem.
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