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Cwiczenie — Podstawowa konfiguracja routera z uzyciem CCP

Topologia

Tablica adresowa

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0/0 192.168.0.1 255.255.255.0 N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S1 VLAN 1 N/A N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Do wykonania
Czesé 1: Konfiguracja polaczen i inicjacja urzadzen
Czesé 2: Konfiguracja urzadzen i sprawdzenie tacznosci
Czes¢ 3: Konfiguracja routera do obstugi CCP
Czesc¢ 4: (opcjonalnie) Instalacja i ustawienia CCP na PC-A
Czesc¢ 5: Konfiguracja R1 z uzyciem CCP
Czesc¢ 4: Uzycie narzedzi CCP

Scenariusz

Cisco Configuration Professional (CCP) jest aplikacjg na komputery PC, ktéra umozliwia zarzgdzanie
urzgdzeniami typu Integrated Services Routers (ISRs) przez interfejs graficzny (GUI). Pozwala to na
uproszczenie konfiguracji routowania, firewall, VPN, WAN, LAN i inne przez system menu i tatwe w uzyciu
konfiguratory (wizards).

W tym c¢wiczeniu, bedziesz konfigurowaé ustawienia routera uzywajgc konfiguracji z poprzedniego
¢wiczenia. Potaczenie warstwy 3 musi by¢ ustanowione pomiedzy PC-tem, na ktérym uruchomiono CCP
(PC-A) i R1 zanim CCP bedzie podigczone. Dodatkowo na routerze R1 musi by¢ skonfigurowany dostep
HTTP i uwierzytelnianie (authentication).

Po zainstalowaniu i uruchomieniu CCP na PC-cie, program mozna uzywa¢ do monitorowania stanu
interfejséw na R1, konfiguraciji interfejsow, ustawienia daty i godziny, mozna dodawa¢ uzytkownikéw do
lokalnej bazy danych i edytowa¢ ustawienia vty. Mozna takze uzywac innych narzedzi zawartych w CCP.

Uwaga: Konfigurowanie routera wykonane przy uzyciu CCP skutkuje wygenerowaniem polecen 10S CLI.
CCP moze by¢ bardzo uzyteczny w konfigurowaniu bardzo ztozonych funkcji routera i nie wymaga od
uzytkownika specyficznej wiedzy o sktadni polecen Cisco 10S.

Uwaga: Niniejsza instrukcja zaktada uzycie routeréw Cisco 1941 Integrated Services Routers (ISRs) z
oprogramowaniem Cisco |0OS Release 15.2(4) M3 (universalk9 image). Mozna zastosowac inne routery i
wersje 10S. W zaleznosci od modelu i wersji oprogramowania |IOS Cisco dostepne polecenia i ich wyniki
moga sie rézni¢ od przedstawionych w tej instrukcji. Na koncu instrukcji znajduje sie tabela zawierajgca
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Podstawowa konfiguracja routera z uzyciem CCP

zestawienie interfejséw routeréw, ktére mozna uzy¢ na laboratorium, utatwi ona poprawng identyfikacje
interfejsow.

Uwaga: Spraw aby na routerach i przetgcznikach zostata skasowana konfiguracja. Jezeli nie wiesz jak to
zrobi¢ skontaktuj sie z instruktorem
Wymagane zasoby

¢ 1 Router (Cisco 1941 z Cisco |IOS Release 15.2(4)M3 universal image lub podobny)

e 1 Przetgcznik (Cisco 2960 z Cisco 10S Release 15.0(2) lanbasek9 image lub podobny)

e 2 PC-ty (Windows 7, Vista, lub XP z zainstalowanymi programami emulatora terminala, takim jak Tera
Term lub PuTTy oraz Wireshark)

e Kable konsolowe do konfiguracji urzadzen z 10S przez port konsoli

e Kable Ethernet tak jak pokazano na rysunku

Uwaga: Wymagania na system PC dla CCP wersja 2.6 sg nastepujace:

e Processor 2 GHz lub szybszy

e Minimum 1 GB DRAM; rekomendowane 2 GB

e Dostepne na twardym dysku 400 MB

e Internet Explorer 6.0 lub nowszy

e Rozdzielczos¢ ekranu 1024x768 lub wyzsza

e Java Runtime Environment (JRE) wersja 1.6.0_11 lub nowsza.

e Adobe Flash Player wersja 10.0 lub nowsza, ustawienie Debug na No

Uwaga: Interfejs Gigabit Ethernet na Cisco 1941 ISR ma funkcje autosensing dzieki niej mozesz uzy¢
kabla Ethernet na wprost (straight-through) pomiedzy routerem i PC-B. Jezeli uzywasz innego modelu
routera, moze sie okazac, ze wymagane jest uzycie kabla skrzyzowanego (crossover).

Czesé 1. Konfiguracja potaczen i inicjacja urzadzen

Krok 1.  Okabluj urzadzenia zgodnie z topologia sieci.

a. Zgodnie z topologig pokazang na rysunku wybierz urzgdzenie i wykonaj okablowanie.

b. Wigcz zasilanie wszystkich urzadzen pokazanych w topologii.

Krok 2. Zainicjuj i zrestartuj router oraz przelacznik.

Czes¢ 2. Konfiguracja urzadzen i sprawdzenie tgcznosci

W czesci 2, nalezy wykona¢ podstawowg konfiguracje takg jak adresy IP na interfejsie (tylko GO/1),
zabezpieczenie dostepu i ustawienie haset. Zgodnie z podang topologig i tablicg adresowg z informacjg o
nazwach i adresach.

Krok 1. Konfiguracja interfejséw PC-tow.

a. Skonfiguruj adres IP, maske podsieci i brame domysing na PC-A.

b. Skonfiguruj adres IP, maske podsieci i brame domysing na PC-A.

Krok 2. Konfiguracja routera.

Uwaga: Nie nalezy konfigurowac¢ w tym momencie interfejsu GO/0. Interfejs bedzie konfigurowany w
dalszej czesci éwiczenia z uzyciem CCP.

a. Podtacz sie do konsoli routera i przejdz na poziom uprzywilejowany (enable privileged EXEC mode).
b. Wejdz do trybu konfiguracji globalnej (global configuration mode).

c. Zablokuj wyszukiwanie w DNS (DNS lookup).
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Podstawowa konfiguracja routera z uzyciem CCP

d. Przypisz nazwe urzgdzenia do routera.

e. Wymus dlugos¢ hasta na co najmniej 10 znakdw dla wszystkich haset.

f. Ustaw ciscol2345 jako zaszyfrowane hasto do poziomu uprzywilejowanego.
g. Ustaw ciscoconpass jako hasto do konsoli, wigcz mozliwosé zalogowania (enable login).
h. Ustaw ciscovtypass jako hasto do vty, wiacz mozliwos¢ zalogowania (enable login).

Skonfiguruj logging synchronous na konsoli i liniach vty.
j- Wymus szyfrowanie haset zapisanych jawnym tekstem.

k. Utwdrz baner powitalny bedgcy ostrzezeniem dla usitujgcych uzyskaé dostep do urzgdzenia, ze
zabroniony jest nieuprawniony dostep.

I.  Skonfiguruj na routerze G0/1, adres IP, opis interfejsu (interface description), aktywuj go.

m. Zapisz konfiguracje (running configuration) do pliku startup configuration.

Krok 3. Sprawdzenie tacznosci w sieci.
Sprawdz czy mozna osiggnaé przy uzyciu ping interfejs GO/1 na R1 z PC-A.
Czes¢ 3. Skonfiguruj router aby umozliwi¢ dostep CCP

W czesci 3, bedziesz konfigurowac router aby umozliwi¢ CCP dostep przez ustugi HTTP i HTTPS.
Konieczne bedzie wtgczenie uwierzytelnienia HTTP z uzyciem lokalnej bazy danych.

Krok 1. Wiaczenie ustug HTTP i HTTPS na routerze.
Rl (config)# ip http server
Rl (config) # ip http secure-server
Krok 2. Wiaczenie uwierzytelnienia HTTP z uzyciem lokalnej bazy danych na routerze.

Rl (config)# ip http authentication local

Krok 3. Konfiguracja dostepu na routerze dla CCP.

Nalezy w lokalnej bazie danych utworzy¢ uzytkownika dla dostepu CCP: o nazwie admin i hasle
adminpass1.

Rl (config)# username admin privilege 15 secret adminpassl
Czes¢ 4. (Opcjonalnie) Instalacja i ustawienia CCP na PC-A

Krok 1. Instalacja CCP.

Uwaga: Pomin nastepny krok, jesli CCP jest juz zainstalowany na komputerze PC-A.
a. Pobierz CCP 2.6 ze strony Cisco:

http://software.cisco.com/download/release.html|?mdfid=281795035&softwareid=282159854&release
=2.6&rellifecycle=&relind=AVAILABLE&reltype=all

b. Wybierz plik cisco-config-pro-k9-pkg-2_6-en.zip .

Uwaga: Sprawdz czy pobrates wtasciwy plik CCP a nie CCP Express. Jesli znajdziesz bardziej aktualng
wersje CCP, zaznacz ten plik i pobierz go; pamietaj jednak, ze to éwiczenie opiera sie na wersji CCP 2.6.

c. Zaakceptuj warunki umowy, pobierz i zapisz plik w dowolnym miejscu.
d. Otwoérz plik z rozszerzeniem zip i uruchom plik CCP z rozszerzeniem exe.

e. Postepuj zgodnie z wyswietlonymi instrukcjami na ekranie w czasie instalacji CCP 2.6 na swoim
komputerze.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 3 z 14


http://software.cisco.com/download/release.html?mdfid=281795035&softwareid=282159854&release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all
http://software.cisco.com/download/release.html?mdfid=281795035&softwareid=282159854&release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all

Podstawowa konfiguracja routera z uzyciem CCP

Krok 2. Zmien ustawienia, tak by pracowac jako administrator.

CCP moze nie uruchomi¢ sie, gdy nie bedziemy pracowali jako administrator. Mozesz zmieni¢ ustawienia
uruchamiania tak by automatycznie CCP otwierato sie z uprawnieniami administratora.

a. Prawym przyciskiem myszy wybierz na ikonie CCP na pulpicie i wybierz Cisco Configuration
Professional. Na dole listy wybierz Properties (Wlasciwosci).

b. W oknie dialogowym Wiasciwosci wybierz zaktadke, Compatibility (Zgodnos¢). W sekcji Poziom
udostepnienia (Privilege Level) kliknij okienko Run this program as an administrator (Uruchom jako
Administrator),a potem kliknij OK.

¥ Cisco Configuration Professional Properties =
Security I Details I Previous Versions |
General |  shotewt | Compatibilty

IF you have problems with this program and it worked comectly on
an earlier version of Windows, select the compatibility mode that
matches that earier version.

Help me choose the settings

Compatibility mode

[] Run this program in compatibility mode for:

Windows XP (Service Pack 3]

Settings
[] Run in 256 colors
[] Run in &40 x 480 screen resolution
[ Disable visual themes
[ Disable desktop compostion
[ Disable display scaling on high DP| settings

Privilege Level
‘ Run this program as an administrator

[ 'E‘:;'Change settings for all users ]

[ OK ] ’ Cancel Apply

Krok 3. Tworzenie i zarzagdzanie grupg urzadzen.

a. Na PC-A uruchom CCP. (Dwa razy kliknij na ikone CCP lub kliknij na Start > Cisco Configuration
Professional.)

b. Jezeli otrzymasz monit ostrzegajgcy przed niebezpieczenstwem, ze program CiscoCP.exe moze
wprowadzaé zmiany do komputera kliknij Yes.

%) User Account Control @

|@ Do you want to allow the following program from an
*unknown publisher to make changes to this computer?

Program name:  CiscoCP.exe

Publisher: Unknown
File crigin: Hard drive on this computer
() Show details Yes || Mo

Change when these notifications appear
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Podstawowa konfiguracja routera z uzyciem CCP

c. Gdy CCP wystartuje wyswietli sie okno dialogowe (dialog box) Select / Mange Community.
Wprowadz jako IP address adres interfejsu GO0/1 na R1, jako username admin i password
adminpass1, ktore to byly dodane w czesci 2 podczas konfiguracji routera. Kliknij na OK.

Select f/ Manage Community
& W / =

R
New Community

Enter information for up to 5 devices for the selected community

2 %

IP Address/Hostname Username Password Connect Securely
1. 192.168.1.1 admin EEEEEEELE L]
2 L
3 L
4. L]
3 L
|| Discover all devices OK ) Cancel |
d. W oknie Community Information kliknij na Discover.
% http://127.0.0.1:8600/ Counterpoint/CPMain.html?rand=1406 - Windows Internet Explorer =x =R
Application Help
o e - ™ -, ‘9 = - — - -
| ) Home || {0} contigure || [l moniter | | o2 ) cisco Configuration Professional .(l:lll.':(l:lc;'
|_Ee\f|:t Community Membar: « Home > Dashboard @
g [ Gisco Configuration Professi News : ilable due to connection failure with www.cisco.com ¥

_] Community View
Community Information

Selected Community: New Community .Select a device from the table below. Use the buttons at the bottom to continue.

IP address / Hostname Router Hostname Connection Type
I 192.168.1.1 Non secure
utilities =
7
7 ( Manage Devices | [ Delete |
s ——

| 1 rows retrieved |

Discovery Status

Not discoverad

Jezeli router jest skonfigurowany poprawnie pole Discovery Status zmieni sie z Not discovered na

Discovered a w kolumnie Router Hostname pojawi sie nazwa R1.

Uwaga: Jezeli wystgpi problem z konfiguracjg pokaze sie “Discovery failed” w kolumnie Discovery
status. Kliknij na Discovery Details aby sprawdzi¢ dlaczego proces rozpoznawania zakonczyt sie

niepowodzeniem i poszukaj rozwigzania tego problemu.
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Podstawowa konfiguracja routera z uzyciem CCP

Czes¢ 5. Konfiguracja ustawien R1 przy uzyciu CCP

W czesci 5, przy uzyciu CCP bedziemy wyswietla¢ informacje o R1, konfigurowac interfejs G0/0, ustawia¢
date i godzine, dodawac do lokalnej bazy danych uzytkownikéw oraz zmienia¢ ustawienia vty.

Krok 1. Ogladanie stanu interfejséw na R1.

a. Na pasku narzedziowym nacisnij przycisk Monitor.

f@ [ p—  — N

b. W panelu nawigacyjnym z lewej strony naci$nij Router > Overview aby wyswietli¢ ekran Monitor
Overview na panelu z prawej strony.

¥ http://127.0.0.1:8600/C int/CPMain.htmi?rand=23745 - Internet Explorer =n E=RE=<T|

F

| Application  Help |
|

| (@) Home || {02 contigurs | [l momtor | | 3¢ ¥%» O  cisco configuration Professional alial l

CIsco

Select Community Member:

« Monitor > Router > Overview
192.168.1.1 | ¥

-

mIE
7. Resource Status
[ Interface Status CPU Usager————————— Memory Usage: Flash Usage:
| Enviranment
: [
| Logging
» [ Traffic Status L& Interface Status
|_] QoS Status Total Interface(s) Up: 1 Total Interface(s) Down:
Interface IP Status Bandwidth Usage Description
» 23 Security » ‘ w
% Firewall Status
No. of Attempts Denied: 0 No. of QoS Enabled Interfaces:
Firewall Log: Mot Configured
Utilities = %5 VPN Status
fF\ash File Management - No. of Open IPSec Tunnels: 0 No. of DMVPHN Clients:
£ Configuration Editor No. of Open IKE SAs: 0 No.of Active VPN Clients: N
fSEve Canfiguration to PC L
< Write to Startup Canfiguration
FTeinet Total Log Entries: 36 High Severity: :D
/' Reload Device =] Warnina: :

1 [ m ] y LA

4

c. Uzywajgc strzatek gora/dot z prawej strony listy interfejsow (Interface Status) mozesz przegladac liste
interfejséw na routerze.

L Interface Status

Total Interface(s) Up: 1 Total Interface(s) Down: 4
Interface | P | Status | Bandwidth Usage Description
GigabitEthernetro noip address & Down 0% -
GigahitEthermet0i 192.168.1.1 ©uUn 0% —
< | T | »

Krok 2. Uzycie kreatora (wizard) Ethernet LAN do konfiguraciji interfejsu G0/0.

a. Na pasku narzedziowym CCP kliknij na Configure.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona 6 z 14



Podstawowa konfiguracja routera z uzyciem CCP

l_@ Hnmeqﬂ%ﬂ Cnnﬁgu_r?? ﬂ Monitor |

b. W panelu nawigacyjnym z lewej strony nacisnij Interface Management > Interface and
Connections aby wyswietli¢ ekran Interfaces and Connections na panelu z prawej strony.

L. ,
= Interfaces and Connections
¥ B Intarface Managamant
Create Connection | Edit Interface/Connection

E Wis Create New Connection )
[ BnergyWise Use Case Scenario
» 3 Router Select a connection and dick Creste New Connection

{*¥ Ethermnet LAN

b [ Security
" Ethernet {PPPoE or Unencapsulated Routing)
{™ Other {Unsupported by Gisco GF)
Information
configure Ethernet LAN interface for straight routing
and 802.1q trunking
Utilities

" Flash File Management s

=" Configuration Editor

" Save Configuration to PC Create New Connection

= Write to Startup Configuration |

= Telnet Howdol: Hew DolConfigure an Unsupported WAN Interface? - ﬂ
~“Reload Devica [~]

c. Kiiknij na Create New Connection aby uruchomic¢ kreator Ethernet LAN.

d. Gdy pojawi sie monit o wigczenie AAA (enable AAA) na routerze kliknij na No.

e. Kiliknij na Next program poprowadzi cie przez proces tworzenia konfiguraciji interfejsu Ethernet w
warstwie 3.

f. Ustaw przetgcznik (radio button) na Configure this interface for straight routing i kliknij na Next.

g. Wprowadz w polu IP address wartos¢ 192.168.0.1 i 255.255.255.0 w polu Subnet mask i kliknij na
Next.

h. Ustaw przetacznik na No na ekranie DHCP server i kliknij Next.
i. Przegladnij ekran z podsumowaniem (Review the summary) i kliknij Finish.

j-  KIiknij na pole wyboru (check box) Save running config to device’s startup config i kliknij Deliver.
Czynnos¢ ta doda polecenia pokazane w oknie podgladu (preview window) do pliku running
configuration i skopiuje running configuration do startup configuration na routerze.

k. Wyswietlone okno Commands Delivery Status. Kliknij na OK aby zamkng¢ to okno. Zostaniesz
przekierowany z powrotem do ekranu Interfaces and Connections; Kolor GO/0 powinien zmieni¢ sie
na zielony i pojawi sie napis Up w kolumnie Status.

Interface | IP | Type | Slat | Status | Description

Embedded-Service-Engine 0 & Dow
ahitEthernet

GigabitEtherneton 14 GigabitEthernet 0 © Up cConnection to 51 FO/E
Serial0fmin no IP address Serial ] & Dow
Serial0f0i no IP address Serial ] & Dow
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Podstawowa konfiguracja routera z uzyciem CCP

Krok 3. Ustawienie daty i czasu na routerze.

a. W panelu nawigacyjnym z lewej strony wybierz Router > Time > Date and Time aby wyswietli¢ ekran
Additional Tasks > Date/Time w prawym panelu. Kliknij na Change Settings....

: o)
4 http://127.0.0.1:8600/Counterpoint/CPMain.html2rand=23745 - Windows Internet Explorer =N ==

Application  Help

|| (Quome [{iconhgurs | @meneer | | 5 4% | € Cisco Configuration Professional “':II"'I"
i A,

SCOo |
Salect Community Membaer:
L Configure > Router > Time > Date and Time @
~
A Additional Tasks
¥ 5 Interface Management =
| Interface and Connections e
| Energywise Device Time Source : Hardware Calendar
Router Options "
[ 3 Change Settings... [ )
—_—
J NTP and SNTP
» (33 Router Access

b. W oknie Date and Time Properties, edytuj pola Date, Time i Time Zone. Kliknij na Apply.

Date and Time Properties @

Device's Date / Time :  10:18:39 Arizona Fri Feb 15 2013

(" Synchronize with my local PC clock

{« Edit Date and Time

Date Time

February - 2013 -

(24 - hour clock)

hr mm S5

17 18 13 20 21 22 23 W’?’K

Time Zone

(GMT-07:00) Arizona -

Apply

close | Help |

c. W oknie Router’s clock configured, kliknij na OK. W oknie Date and Time Properties, kliknij na Close.

Krok 4. Dodanie nowego konta uzytkownika w lokalnej bazie danych.

a. W panelu nawigacyjnym z lewej strony wybierz Router > Router Access > User Accounts/View aby
wyswietli¢ ekran Additional Tasks > User Accounts/View na prawym panelu. Kliknij na przycisk Add...
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Select Community Member: "

« Configure > Router > Router Access > User Accounts/View @
5 fl Additional Tasks
&
¥ 5 Interface Management | =] User AccountsiView Edit.. | Delete

] Interface and Connections
Username Password Privilege Level Wiew Mame
] Eneraywise =

v E5Router
) Router Options
v E5Time
[) D=te and Time

[y nTP and sHTR

m

b. Wprowadz w polu Username: ccpadmin . Wprowadz ciscoccppass w polach New Password: i
Confirm New Password:. Wybierz 15 z rozwijanej listy (drop-down list) Privilege Level:. Kliknij na OK
aby doda¢ uzytkownika do lokalnej bazy danych (local database).

ﬂ

Enter the username and passwaord

Username: ccpadmin
Fassword
Password =Mone=
Mew Password: |***mmm
Confirm Mew Password: |************

¥ Encrypt password using MD5 hash algorithm

Privilege Level: 15 -

[T Associate a View with the user

View MName : |CCF'_#.-jﬂinistratcr[rcct: j View Details...

Ok Cancel Help

c. W oknie Deliver Configuration to Device, kliknij na pole wyboru Save running config to device’s
startup config i kliknij na Deliver.

d. Sprawdz informacje wyswietlone w oknie Commands Delivery Status i kliknij na OK. Nowe konto
uzytkownika pojawi sie na prawym panelu.
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%A Additional Tasks

User AccountsiView add_| Edt_| Delete |

Lzername Fasswaord Frivilege Lewvel WView Mame
admin

=hMone=
=Mone=

Krok 5. Edycja ustawien linii vty.

a. W panelu nawigacyjnym z lewej strony wybierz Router Access > VTY aby wys$wietli¢ ekran
Additional Tasks > VTYs na prawym panelu. Kliknij na Edit....

k Select Community Member:
) « Configure > Router > Router Access > VTY
|
@ Additional Tasks
¥ B Interface Management .
& | M vTs Edit |
d Interface and Connections
[ Energywise tarn Nama tarn Valua
¥ E5 Router
[ Router Options Input Pratacols Allowed ssh
H Output Protocols Allowed Hone
¥ E&Time EXEC timeout 5
[ Date and Time Inbound Access-class Nane

(| uTP and sHTP Outhound Access-tlass Mane
an

¥ E5 Router Access

] User Accounts/View

[ Managemant Access

b. W oknie Edit VTY Lines, zmien pole Time out: na 15 minut. Kliknij na pole wyboru Input Protocol >
Telnet. Przegladnij jakie inne opcje sg dostepne. Mozesz tez zaznaczy¢ pole wyboru SSH. Kliknij na

OK.
x|
Line Range
Lines: ID _ |4
Time out: |15 minutes
Input Protocol Output Protocol
V¥ Telnet [ S5H [ all [T Telnet [~ S5H [ all
Access Rule
Inbound: I ,\_l
Outbound: | \‘l
QK | Cancel Help |
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Podstawowa konfiguracja routera z uzyciem CCP

c. Obejrzyj polecenia, ktére bedg dostarczone do running configuration na ekranie Deliver Configuration
to Device i kliknij na Deliver. W oknie Commands Delivery Status kliknij na OK. Na prawym panelu
pojawig sie wprowadzone zmiany w wartosci EXEC timeout.

Configure > Router > Router Access > VTY @

f{ﬁ Additional Tasks
VTYs Edit... |

Iterm Mame lterm Walue
Input Protocols Allowed sshtelnet
Qutput Protocols Allowed Mone
EXEC timeaut 18
Inbound Access-class Mone
Cutbound Access-class Mone

Czes¢ 6. Uzywanie narzedzi CCP

W czesci 6, bedziesz uzywac¢ panelu Utilities aby zapisa¢ konfiguracje routera (running configuration) w
pliku startowym (startup configuration). Narzedzie Ping bedzie uzyte do testowania tgcznosci w sieci oraz
narzedzie View bedzie uzyte do pokazania konfiguracji routera. Na koniec program CCP zostanie
zamkniety.

Krok 1. Zachowywanie konfiguracji routera w pliku startowym.

a. Na dole lewego panelu nawigacyjnego znajdz panel z narzedziami (Utilities). Kliknij na Write to
Startup Configuration.

Utilities
IE_r}Flash Fila Management
E_f?CDnFiguration Editor
af}ﬁave Configuration to PC
fWrite to Startup Configuration
E’?Telnet
E’?Reload Devica
‘fping and Traceroute
TZView
%Running Configuration
%IDS Show Commands
#Default Rules

b. W prawym panelu pojawi sie okno z pytanie o potwierdzenie, kliknij Confirm. Pojawi sie okno z
informacjg, ze zachowywanie konfiguracji zakonczyto sie sukcesem. Kliknij OK.

Krok 2. Uzycie narzedzia Ping do sprawdzenia tgcznosci z PC-B.

a. W panelu narzedziowym (Utilities), kliknij na Ping and Traceroute aby wyswietli¢ ekran Ping and
Traceroute w prawym panelu. Wprowadz 192.168.0.3 w polu Destination*: i kliknij na Ping. Uzyj belki
przewijania, aby w oknie wynikéw (results box) obejrzeé¢ poprawny wynik dziatania ping.
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Podstawowa konfiguracja routera z uzyciem CCP

Utilities > Ping and Traceroute

Destination®: | i52,168.0.3

Advanced (%)

(IP Address or Hostname)

l Ping H Traceroute ]

Sending 5, 100-byte ICMP Echos to 192.168.0.2, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Clear

* - indicates mandatory field

Krok 3. Uzycie narzedzia View utility do pokazania aktualnej konfiguracji routera.

a. W panelu narzedziowym (Utilities), kliknij na View > 10S Show Commands aby wyswietli¢ ekran 10S
Show Commands w prawym panelu.

Utilities
- Flash File Management
-~ Configuration Editor
" Save Configuration to PC
-~ Write to Startup Configuration
~~ Talnet
.~ Reload Device
-~ Ping and Traceroute
v i‘v‘iew
-~ Running Configuration
I_:__;JIDE Show Commands

.~ Default Rules

b. Wybierz show run z rozwijanej listy (drop-down list) i kliknij na Show. Aktualna konfiguracja routera
(running configuration) zostanie wyswietlona w prawym panelu.
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Podstawowa konfiguracja routera z uzyciem CCP

Utilities > View > 105 Show Commands @

Enter a show command or select from the list and click the 'Show button

show run lLJ Show

Building configuration...

Current configuration : 3376 bytes
1

! Last configuration change at 18:43:38 UTC Fri Feb 15 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin r
wersion 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

1

hostname R1

1

boot-start-marker

boot-end-marker

1

1

no legging bufferad

enable secrat 5 $15rWejsofoNkH. 43 VdrK2UALITk.
1

no aaa new madel

1

memuory-size iomem 10

1

no ipve cef

ip auth-proxy max-login-attempts 5

ip admission max-login-attempts 5

Krok 4. Zamknigcie CCP.

Zamknij okno CCP. Gdy Windows Internet Explorer wyswietli okno z potwierdzeniem kliknij na Leave this
page.

Windows Internet Explorer

‘:. Are you sure you want to leave this page?

Message from webpage:

Warning: All unsaved data will be lost,
Note: To provide user feedback, press Cancel then
select Help » Feedback in the menu.

< Leave this page

< Stay on this page

Do przemyslenia

1. Jaki protokét transportowy CCP uzywa na dostepie do routera i ktére polecenie jest uzywane aby
zezwoli¢ na dostep?

2. Ktére polecenie routera odpowiada za uzycie lokalnej bazy danych do uwierzytelnienia (authenticate)?

3. Jakie inne polecenia typu show sg dostepne w panelu narzedziowym CCP?
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Podstawowa konfiguracja routera z uzyciem CCP

4. Dlaczego chciatbys$ uzywac¢ CCP zamiast IOS CLI?

Tabela z zestawieniem interfejséw routera

Zestawienie interfejséw routera

Model Interfejs Ethernet #1 | Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2
routera
1800 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (F0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie, jaka jest konfiguracja sprzetowa routera, obejrzyj interfejsy (lub z poziomu IOS uzyj show ip interface
brief ), aby zidentyfikowac typ routera oraz aby okresli¢ liczbe interfejséw routera. Nie ma sposobu na skuteczne opisanie wszystkich
kombinacji konfiguracji dla wszystkich rodzajéw routeréw. Niniejsza tabela zawiera identyfikatory mozliwych kombinacji interfejsow
szeregowych i Ethernet w urzadzeniu. Tabela nie zawiera zadnych innych rodzajéw interfejséw, mimo iz mogg by¢ na routerze
zainstalowane. Przykladem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest skrétem, ktéry moze byé stosowany w systemie

operacyjnym Cisco |0S przy odwotywaniu sie do interfejsu.
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