o],
CI1sco. Cisco Networking Academy” Mind Wide Open’

Cwiczenie — Konfiguracja routingu inter-VLAN 802.1Q opartego na
lgczach trunk

Topologia

LoO

FO/5

802.1Q VLAN Trunk

VLAN 10 VLAN 20
Tabela adresacji
Urzadzenie | Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0/1.1 192.168.1.1 255.255.255.0 N/A
G0/1.10 192.168.10.1 255.255.255.0 N/A
G0/1.20 192.168.20.1 255.255.255.0 N/A
LoO 209.165.200.225 | 255.255.255.224 | N/A
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1
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Specyfikacja portow na przetacznikach

Porty Przypisanie Siec¢
S1 F0/M1 802.1Q Trunk N/A
S2 F0/1 802.1Q Trunk N/A
S1 FO0/5 802.1Q Trunk N/A
S1 FO0/6 VLAN 10 — Students 192.168.10.0/24
S2 F0/18 VLAN 20 - Faculty 192.168.20.0/24

Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzen sieciowych
Czesé 2: Konfiguracja sieci VLAN i taczy trunkowych na przetgcznikach

Czesc¢ 3: Konfiguracja routingu inter-VLAN w oparciu o trunk

Wprowadzenie

Druga metoda zapewniania routingu i fgczno$ci pomiedzy wieloma sieciami VLAN, polega na wykorzystaniu
taczy trunkowych 802.1Q pomiedzy jednym (lub wiecej) przetgcznikiem a pojedynczym interfejsem routera.
Metoda ta znana jest jako “router na patyku”. Polega ona na podziale interfejsu routera na wiele
podinterfejséw (subinterface) tworzgcych logiczne sciezki do wszystkich podtgczonych sieci VLAN.

W tym ¢wiczeniu studenci bedg konfigurowaé routing miedzy sieciami VLAN oraz sprawdzac potgczenie z
komputerami znajdujgcymi sie w réznych sieciach VLAN oraz z interfejsem wirtualnym (loopback) na routerze.

Uwaga: W ¢éwiczeniu tym zawarte sg podstawowe instrukcje niezbedne do skonfigurowania routingu inter-
VLAN opartego na tgczach trunkowych. Pozostate komendy zamieszczone sg w Zatgczniku A. Rekomenduje
sie podjecie proby samodzielnego skonfigurowania przetacznika bez odwotywania sie do tego zatgcznika.

Uwaga: Routery wykorzystywane w laboratoriach CCNA to Cisco 1941 Integrated Services Routers (ISR) z
systemem operacyjnym Cisco |0S, Release 15.2(4)M3(universalk9 image). Wykorzystywane przetgczniki to
Cisco Catalyst 2960s z systemem operacyjnym Cisco I0S,Release 15.0(2) (lanbasek9 image). Dopuszczalne
jest takze uzycie innych routeréw i przetgcznikdw oraz systemow operacyjnych Cisco. Zaleznie od modelu
oraz systemu operacyjnego, dostepne komendy oraz ich wyniki mogg sie rézni¢ od tych pokazanych w
niniejszym éwiczeniu. W Tabeli interfejséw routera, na koncu niniejszej instrukcji, znajdujg sie identyfikatory
poszczegdlnych interfejsow.

Uwaga: Prosze sie upewni¢, ze routery i przetgczniki zostaly zresetowane i nie posiadajg konfiguracji
startowych (startup). W razie niepewnosci nalezy sie skonsultowa¢ z prowadzgacym.
Wymagane zasoby
e 1 router (Cisco 1941 z systemem Cisco I0S Release 15.2(4)M3 lub poréwnywalnym)
e 2 przetgczniki (Cisco 2960 with Cisco I0S Release 15.0(2) lanbasek9 lub kompatybilne)
o 2 komputery (Windows 7, Vista, lub XP z programem do emulacji terminala, np. Tera Term)
o Kable konsolowe do konfiguracji urzadzen Cisco IOS poprzez porty konsolowe
o Kable sieciowe zgodnie z pokazang topologia.

Czes¢ 1: Budowa sieci i konfiguracja podstawowych ustawien urzadzen

W czesci 1. zestawiona zostanie podstawowa topologia sieciowa oraz skonfigurowane zostang komputery
PC, przetaczniki i router.
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Krok 1: Podtacz kable sieciowe wg pokazanej topologii.

Krok 2: Skonfiguruj komputery PC.

Krok 3: Zainicjalizuj i zrestartuj router oraz przetaczniki.

Krok 4: Skonfiguruj podstawowe ustawienia na kazdym z przetacznikow.

-~ 0o a o T o

= @

Wytgcz opcje DNSlookup.

Przypisz nazwe do urzgdzenia, jak pokazano na rysunku topologii.

Przypisz class jako hasto dostepu do trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto dostepu z konsoli oraz potgczen vty.

Dla potgczenia konsolowego ustaw opcje logging synchronous.
Skonfiguruj adres IP dla sieci VLAN1 na obu przetgcznikach.

Skonfiguruj brame domys$ing na obu przetgcznikach.

Wytgcz administracyjnie wszystkie niewykorzystywane porty na przetgczniku.

Skopiuj konfiguracje biezacg do konfiguracji startowe;.

Krok 5: Skonfiguruj podstawowe ustawienia na routerze.

a.

g.

Wytacz opcje DNSlookup.
Przypisz nazwe do urzadzenia, jak pokazano na rysunku topologii.

Skonfiguruj adres IP na interfejsie LoO wg Tablicy adresaciji. Nie konfiguruj jeszcze podinterfejséw. Zostang
one skonfigurowane dopiero w czesci 3.

Przypisz cisco jako hasto dostepu z konsoli oraz potgczen vty.
Przypisz class jako hasto dostepu do trybu uprzywilejowanego EXEC.

Dla potagczenia konsolowego ustaw opcje logging synchronous, aby zapobiec pojawianiu sie komunikatow
konsolowych w trakcie wpisywania komend.

Skopiuj konfiguracje biezagca do konfiguracji startowe;j.

Czes¢ 2: Konfiguracja sieci VLAN oraz taczy trunkowych na przetacznikach

W czesci 2, skonfigurowane zostang sieci VLAN oraz tacze trunkowe na przetgcznikach.

Uwaga: Wymagane komendy zamieszczone sg w Zatgczniku A. Rekomenduje sie podjecie proby
samodzielnego skonfigurowania przetgcznika bez odwotywania si¢ do tego zatgcznika.

Krok 1: Skonfiguruj sieci VLAN na przetaczniku S1.

a.

Na S1, skonfiguruj sieci VLAN wraz z ich nazwami podanymi w tabeli Specyfikacja portéw na
przetacznikach. Napisz ponizej, jakich komend uzytes(as):
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b. Na S1, skonfiguruj interfejs podtgczony do R2 jako tgcze trunkowe. Skonfiguruj takze interfejs podtgczony do
S2 jako tacze trunkowe. Napisz ponizej, jakich komend uzytes(as):

c. Na S1, przypisz do sieci VLAN 10 port dostepowy, do ktérego podtgczony jest PC-A. Napisz ponizej, jakich
komend uzytes(as):

Krok 2: Skonfiguruj sieci VLAN na przetaczniku S2.

a. Na S2, skonfiguruj sieci VLAN wraz z ich nazwami podanymi w tabeli Specyfikacja portéw na
przetacznikach.

b. Na S2, upewnij sig, ze nazwy sieci VLAN oraz ich numery sg zgodne z tymi na S1. Napisz ponizej, jakich
komend uzytes(as):

c. Na S2, przypisz do sieci VLAN20 port dostepowy, do ktoérego podigczony jest PC-B.
d. Na S2, skonfiguruyj interfejs przytgczony do S1 jako trunkowy.

Czes¢ 3: Konfiguracja routingu inter-VLAN 802.1Q opartego na tgczach
trunkowych

W czesci 3, skonfigurujesz router R2 tak, aby umozliwiat routowanie wielu sieci VLAN poprzez utworzenie
osobnego podinterfejsu dla kazdej sieci VLAN. Metoda ta nosi nazwe ,router na patyku”.

Uwaga: Komendy wymagane w czesci 3 zamieszczone sg w Zatgczniku A. Rekomenduje sie podjecie proby
samodzielnego skonfigurowania przetgcznika bez odwotywania sie do tego zatgcznika.

Krok 1: Skonfiguruj podinterfejs dla VLAN 1.

a. Utworz podinterfejs na R1 G0/1 dla VLAN 1, uzywajgc ‘1’ jako identyfikatora podinterfejsu. Napisz ponizej,
jakich komend uzyte$(as):

b. Przypisz podinterfejs do VLAN 1. Napisz ponizej, jakich komend uzytes$(as):

c. Ustaw adres IP na podinterfejsie, zgodnie z Tabelg adresacji. Napisz ponizej, jakich komend uzyte$(as):

Krok 2: Skonfiguruj podinterfejs dla VLAN 10.

a. Utworz podinterfejs na R1 G0/1 dla VLAN 10, uzywajgc ‘10’ jako identyfikatora podinterfejsu.
b. Przypisz podinterfejs do VLAN 10.

c. Ustaw adres IP na podinterfejsie, zgodnie z Tabelg adresac;i.

Krok 3: Skonfiguruj podinterfejs dla VLAN 20.
a. Utworz podinterfejs na R1 G0/1 dla VLAN20, uzywajgc 20’ jako identyfikatora podinterfejsu.
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b. Przypisz podinterfejs do VLAN 20.

c. Ustaw adres IP na podinterfejsie, zgodnie z Tabelg adresac;ji.

Krok 4: Uruchom interfejs G0/1.

Uruchom interfejs GO/1. Napisz ponizej, jakich komend uzyte$(as):

Krok 5: Sprawdz potaczenie.

Wpisz komende pozwalajgca na wyswietlenie tabeli routingu na R1. Ktére sieci zostaty wyswietlone?

Czy jest mozliwe potgczenie z PC-A, (komenda ping) z bramg domysing VLAN 107?

Czy jest mozliwe potgczenie z PC-A (komenda ping) z PC-B?

Czy jest mozliwe potgczenie z PC-A (komenda ping) z Lo0?

Czy jest mozliwe potgczenie z PC-A (komenda ping) z S27?

Jesli odpowiedz na ktérekolwiek pytanie brzmiata NIE, znajdz btedy w konfiguracji i popraw je.

Do przemyslenia

1. Jakie korzysci dostrzegasz ze stosowania routingu inter-VLAN 802.1Q opartego na tgczach trunkowych?

Tabela interfejséw routera

Interfejsy routera

Model Interfejs Ethernet #1 Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2
routera
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (GO/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (GO/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrze¢ na jego interfejsy i zidentyfikowac typ
urzgdzenia oraz liczbe jego interfejsow. Nie ma mozliwosci wypisania wszystkich kombinacji i konfiguracji dla
wszystkich routeréw. PowyZzsza tabela zawiera identyfikatory dla mozliwych kombinacji interfejséw szeregowych
i ethernetowych w urzgdzeniu. Tabela nie uwzglednia zadnych innych rodzajow interfejséw, pomimo ze podane
urzgdzenia mogg takie posiada¢ np. interfejs ISDN BRI. Opis w nawiasie (przy nazwie interfejsu) to
dopuszczalny w systemie I0S akronim, ktéry mozna uzy¢ przy wpisywaniu komend.

Zatacznik A: Komendy konfiguracyjne

Przetacznik (switch) S1
S1(config) #vlan 10
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config-vlan) #name Students
config-vlan) #vlan 20
config-vlan) #name Faculty
config-vlan) fexit

config) #interface £0/1

config-if) #interface £0/5

config-if) #switchport mode trunk

1

1

1

1

1

1 (config-if) #switchport mode trunk
1

1

1

1 (config-if) #switchport mode access
1

)
)
config-if) #interface £0/6
)
)

config-if) #switchport access vlan 10

Przetacznik (switch) S2

2 (config) #vlan 10

2 (config-vlan) #name Students
2 (config-vlan) #vlan 20

2 (config-vlan) #fname Faculty

(
(
(
(
2 (config)# interface £0/1
2 (config-if) # switchport mode trunk
2 (config-if) #interface £0/18
2 (config-if) #switchport mode access
( )

2 (config-if) #switchport access wvlan 20

Router R1

config) #interface g0/1.1

config-subif) #encapsulation dotlQ 1

config-subif) #ip address 192.168.1.1 255.255.255.0
config-subif) #interface g0/1.10

config-subif) #encapsulation dotlQ 10

config-subif) #ip address 192.168.10.1 255.255.255.0
config-subif) #interface g0/1.20

config-subif) #encapsulation dotlQ 20

config-subif) #ip address 192.168.20.1 255.255.255.0
config-subif) fexit

config)# interface g0/1

1(
1(
1
1(
1(
1(
1(c
1(
1(
1(
1
1(config-if)# no shutdown
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