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Cwiczenie — Wykrywanie btedéw w routingu miedzy sieciami

VLAN

Topologia

LoO

FO/5

802.1Q VLAN Trunk

VLAN 10 VLAN 20
Tabela adresacji

Urzadzenie | Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0/1.1 192.168.1.1 255.255.255.0 N/A

G0/1.10 192.168.10.1 255.255.255.0 N/A

G0/1.20 192.168.20.1 255.255.255.0 N/A

Lo0 209.165.200.225 | 255.255.255.224 | N/A
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1
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Wykrywanie btedéw w routingu miedzy sieciami VLAN

Specyfikacja portéow na przetacznikach

Porty Przypisanie Sieé¢
S1 F0/1 802.1Q Trunk N/A
S2 F0/1 802.1Q Trunk N/A
S1 FO0/5 802.1Q Trunk N/A
S1FO0/6 VLAN 10 - R&D 192.168.10.0/24
S2 F0/18 VLAN 20 — Engineering 192.168.20.0/24

Cele nauczania
Czescé1: Budowa sieci i wgrywanie konfiguracji do urzadzen
Czes¢ 2: Wykrywanie btedow w konfiguracjach routingu miedzy sieciami VLAN
Czes¢ 3: Sprawdzanie konfiguracji VLAN, przypisania portow i potaczen trunkowych

Czes¢ 4: Testowanie tgcza na Warstwie 3.

Wprowadzenie

Sie¢ zostala zaprojektowana w taki sposéb, aby obstugiwaé trzy sieci VLAN. Routing miedzy nimi jest
obstugiwany przez zewnetrzny router z wykorzystaniem metody opartej na fgczach trunkowych 802.1Q,
zwang takze ,routerem na patyku”. R1 zapewnia takze routing do zdalnego serwera sieciowego,
zasymulowanego przez Lo0. Mimo to, sie¢ nie dziata zgodnie z przeznaczeniem i uzytkownicy zgtaszajg
reklamacije.

W tym c¢wiczeniu, nalezy zdefiniowaé, ktory element konfiguracji nie dziata prawidtowo, a nastepnie
przeanalizowaé istniejgcg konfiguracje w celu okreslenia i skorygowania zrédta probleméw. Cwiczenie to
bedzie uznane za kompletne, jesli bedzie mozna zademonstrowaé potgczenie na poziomie IP pomiedzy
kazdym uzytkownikiem VLAN a zewnetrznym serwerem sieciowym oraz miedzy zarzadzajgca siecig
VLAN na przefgczniku a zewnetrznym serwerem sieciowym.

Uwaga: Routery wykorzystywane w laboratoriach CCNA to Cisco 1941 Integrated Services Routers (ISR)
z systemem operacyjnym Cisco 10S,Release 15.2(4)M3(universalk9 image).Wykorzystywane przetgczniki
to Cisco Catalyst 2960s z systemem operacyjnym Cisco 10S,Release 15.0(2) (lanbasek9 image).
Dopuszczalne jest takze uzycie innych routeréw i przetgcznikow oraz systeméw operacyjnych Cisco.
Zaleznie od modelu oraz systemu operacyjnego, dostepne komendy oraz ich wyniki mogg sie rézni¢ od
tych pokazanych w niniejszym ¢éwiczeniu. W Tabeli interfejséw routera, na koncu niniejszej instrukciji,
znajdujg sie identyfikatory poszczegdlnych interfejsow.

Uwaga: Prosze sie upewni¢, ze routery i przetgczniki zostaty zresetowane i nie posiadajg konfiguracji
startowych (startup). W razie niepewnosci nalezy sie skonsultowaé z prowadzgcym.
Wymagane zasoby
o 1 router (Cisco 1941 z systemem Cisco 10S Release 15.2(4)M3 lub poréwnywalnym)
o 2 przefgczniki (Cisco 2960 with Cisco 10S Release 15.0(2) lanbasek9 lub kompatybilne)
e 2 komputery (Windows 7, Vista, lub XP z programem do emulacji terminala, np. Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco IOS poprzez porty konsolowe

e Kable sieciowe zgodnie z pokazang topologia.

Czes¢ 1: Budowa sieci i wgrywanie konfiguracji do urzadzen

W czeéci 1 zestawiona zostanie topologia oraz skonfigurowane podstawowe ustawienia na komputerach
PC, przetacznikach i routerze.
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Krok1: Podiacz kable sieciowe wg pokazanej topologii.

Krok 2: Skonfiguruj komputery PC.

Skonfiguruj adresy IP komputeréw zgodnie z tabelg adresaciji.

Krok 3: Wograj konfiguracje do routera i przelgcznikéw.

Wgraj ponizsze konfiguracje do routera i przetgcznikéw. Wszystkie urzgdzenia posiadajg te same hasta;
hasto do trybu podstawowego (enable) to class, zas do potgczen konsolowych i vty cisco.

Konfiguracja routera R1:

hostname R1
enable secret class
no ip domain lookup
line con O
password cisco
login
logging synchronous
line vty 0 4
password cisco
login
interface loopback0
ip address 209.165.200.225 255.255.255.224
interface gigabitEthernet0/1
no ip address
interface gigabitEthernet0/1.1
encapsulation dotlg 11
ip address 192.168.1.1 255.255.255.0
interface gigabitEthernet0/1.10
encapsulation dotlg 10
ip address 192.168.11.1 255.255.255.0
interface gigabitEthernet0/1.20
encapsulation dotlg 20
ip address 192.168.20.1 255.255.255.0
end

Konfiguracja przetacznika S1:

hostname S1
enable secret class
no ip domain-lookup
line con O
password cisco
login
logging synchronous
line vty 0 15
password cisco
login
vlan 10
name R&D

exit
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interface fastethernet0/1
switchport mode access
interface fastethernet0/5
switchport mode trunk
interface vlanl
ip address 192.168.1.11 255.255.255.0
ip default-gateway 192.168.1.1
end

Konfiguracja przetacznika S2:

hostname S2

enable secret class
no ip domain-lookup

line con O

password cisco

login

logging synchronous

line vty 0 15

password cisco

login
vlan 20

name Engineering

exit

interface fastethernet(/1
switchport mode trunk
interface fastethernet0/18
switchport access vlan 10
switchport mode access
interface vlanl

ip address 192.168.1.12 255.255.255.0
ip default-gateway 192.168.1.1

end

Krok 4: Skopiuj konfiguracje biezaca do konfiguraciji startowej.

Czes¢ 2: Wykrywanie bledow w konfiguracjach routingu miedzy
sieciami VLAN
W czesci 2 weryfikowana bedzie konfiguracja miedzy sieciami VLAN.
a. Na R1, wydaj komende show ip route w celu podejrzenia tablicy routingu.
Ktére sieci zostaty wylistowane?
Czy brakuje niektorych sieci w tablicy routingu? Jesli tak, jakie to sieci?
Jaka jest mozliwa przyczyna tego, ze niektoérych sieci nie ma w tablicy routingu?
b. Na R1, wydaj komende show ip interface brief.
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Na podstawie wyswietlonych rezultatow, odpowiedz czy pojawity sie jakie$ problemy z interfejsami na
routerze? Jesli tak, ktére komendy rozwigzag problem?

Na R1, wydaj ponownie komende show ip route.

Sprawdz, czy wszystkie sieci sg dostepne w tablicy routingu. Jesli nie, dokonaj ponownie
sprawdzenia ustawien i skoryguj btedy az wyswietlone zostang wszystkie sieci.

Czesé¢ 3: Sprawdzanie konfiguracji VLAN, przypisania portow i

potaczen trunkowych

W czesci 3, sprawdzone zostanie, czy na S1 i S2 istniejg sieci VLAN oraz czy fgcza trunkowe zostaty
skonfigurowane poprawnie.

Krok 1: Sprawdz konfiguracje sieci VLAN i przypisanie portéw.

a.

Na S1, wydaj komende show vlan brief, aby wyswietli¢ baze danych VLAN.
Ktére sieci VLAN zostaty wylistowane? Zignoruj sieci VLAN 1002 do 1005.

Czy istniejg jakies sieci VLAN (nazwy albo same ich numery) nie wylistowane? Jesli tak, podaj je.

Czy porty dostepowe zostaty przypisane do wiasciwych sieci VLAN? Jesli nie, wypisz brakujgce lub
niewtasciwe przypisania.

Jesli konieczne, napisz, ktére komendy mogg pomdc rozwigzaé powyzsze problemy z sieciami
VLAN?

Na S1, wydaj ponownie komende show vlan brief, aby zweryfikowa¢ konfiguracje.
Na S2, wydaj komende show vlan brief, aby wyswietli¢ baze danych VLAN.
Ktére sieci VLAN zostaty wylistowane? Zignoruj sieci VLAN 1002 do 1005.

Czy istniejg jakies sieci VLAN (nazwy albo same ich numery) nie wylistowane? Jesli tak, podaj je.

Czy porty dostepowe zostaty przypisane do wtasciwych sieci VLAN? Jesli nie, wypisz brakujgce lub
niewfasciwe przypisania.

Jesli konieczne, napisz, ktére komendy mogg pomdc rozwigzat¢ powyzsze problemy z sieciami
VLAN?
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d.

Na S2, wydaj ponownie komende show vlan brief, aby zweryfikowaé konfiguracje.

Krok 2: Zweryfikuj tacza trunkowe.

a.

Na S1, wydaj komende show interface trunk, aby wyswietli¢ baze danych VLAN.
Ktore porty sg ustawione w trybie trunkowym?

Czy ktéres porty nie wystepujg na liscie? Jesli tak, podaj je.

Jesli konieczne, napisz, ktére komendy mogg pomodc rozwigzaé powyzsze problemy z portami
trunkowymi?

Na S1, wydaj ponownie komende show interface trunk aby zweryfikowaé konfiguracje.
Na S2, wydaj komende show interface trunk, aby podejrze¢ interfejsy trunkowe.
Ktére porty skonfigurowano jako trunkowe?

Czy w wyswietlonej informaciji brakuje ktérychs portow? Jesli tak, podaj je.

Jesli konieczne, napisz, ktére komendy mogg pomdc rozwigzaé powyzsze problemy z portami
trunkowymi?

Czes¢ 4: Testowanie tgcza na Warstwie 3.

a.

Po naniesieniu wszystkich niezbednych poprawek, zostang zweryfikowane potgczenia.

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z bramg domysing VLAN 107?

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z PC-B?

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z Lo0?

Jesli odpowiedz na ktérekolwiek pytanie brzmiata NIE, znajdz btedy w konfiguracji i popraw je.

Uwaga: moze sie okazac konieczne wytgczenie firewall-a na PC, aby umozliwi¢ potgczenie pomiedzy
oboma PC.

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z S17?
Z PC-A, czy jest mozliwe potgczenie (komenda ping) z S27?

Wypisz niektére z mozliwych przyczyn, jesli wcigz nie mozna nawigzac potaczenie (komendg ping) z
przetgcznikami.

Jedng z metod pomocniczych w rozwigzywaniu problemoéw zwigzanych z potgczeniami jest tracert z
PC-A do S1.

C:\Users\Userl>tracert 192.168.1.11

Tracing route to 192.168.1.11 over a maximum of 30 hops

1<1 ms<1l ms<l msl192.168.10.1

2 * % * Request timed out.

3 * * *Request timed out.
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<output omitted>

Wynik ten wskazuje, ze zgdanie z PC-A dociera do bramy domysinej na R1 g0/1.10, ale stamtad
pakiety juz nie wychodza.

c. Po zweryfikowaniu wpiséw w tablicy routingu na R1, wydaj komende show run | section interface,
aby zweryfikowa¢ konfiguracje VLAN. Wypisz ewentualne btedy.

Ktore komendy mogg okazac sie pomocne do rozwigzania powyzszych probleméw (jesli wystgpity)?

d. Sprawdz, czy istnieje juz potgczenie (komendg ping) miedzy PC-A a przetgcznikami S1i S2.

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z S17?

Z PC-A, czy jest mozliwe potgczenie (komenda ping) z S27

Do przemyslenia

W jakim sensie podglad tablicy routingu moze by¢ pomocny w diagnozowaniu problemow sieciowych?

Tabela interfejséw routera

Tablica interfejséw routera

Model
routera

Interfejs Ethernet #1

Interfejs Ethernet #2

Interfejs Serial #1

Interfejs Serial #2

1800

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

(
(
Serial 0/1/0 (S0/1/0)
(
(

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrze¢ na jego interfejsy i zidentyfikowaé typ
urzgdzenia oraz liczbe jego interfejséw. Nie ma mozliwosci wypisania wszystkich kombinacji i konfiguracji dla
wszystkich routerow. Powyzsza tabela zawiera identyfikatory dla mozliwych kombinac;ji interfejséw szeregowych i
ethernetowych w urzadzeniu. Tabela nie uwzglednia zadnych innych rodzajéw interfejséw, pomimo ze podane
urzadzenia mogqg takie posiadaé np. interfejs ISDN BRI Opis w nawiasie (przy nazwie interfejsu) to
dopuszczalny w systemie I0S akronim, ktéry mozna uzy¢ przy wpisywaniu komend.
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