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Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4 oraz IPv6

Tabela adresaciji

Urzadzenie Interfejs Adres IP / dlugos¢ prefiksu Brama domysina
192.168.0.1/25
2001:DB8:ACAD::1/64
HQ GOoM FEB80::1 link-local N/A
10.1.1.2/30
S0/0/0 (DCE) | 2001:DB8:ACAD::20:2/64 N/A
192.168.0.253/30
S0/0/1 2001:DB8:ACAD:2::1/30 N/A
172.16.3.1/24
2001:DB8:ACAD:30::1/64
ISP GO0/0 FEB80::1 link-local N/A
10.1.1.1/30
S0/0/0 2001:DB8:ACAD:20::/64 N/A
192.168.1.1/24
2001:DB8:ACAD:1::1/64
BRANCH GO0/ FE80::1 link-local N/A
192.168.0.254/30
S0/0/0 (DCE) | 2001:DB8:ACAD:2::2/64 N/A
S1 VLAN 1 N/A N/A
S3 VLAN 1 N/A N/A
192.168.0.3/25 192.168.0.1
PC-A NIC 2001:DB8:ACAD::3/64 FE80::1
172.16.3.3/24 172.16.3.1
Web Server NIC 2001:DB8:ACAD:30::3/64 FES80::1
192.168.1.3/24 192.168.1.1
PC-C NIC 2001:DB8:ACAD:1::3/64 FE80::1

Cele

Czes¢ 1: Budowa sieci oraz podstawowa konfiguracja urzadzen

Czes¢ 2: Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4

Czes¢ 3: Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv6

Scenariusz

Jako administrator sieci musisz umie¢ skonfigurowac routing przy uzyciu wpiséw statycznych. Dodatkowo
powiniene$ umie¢ rozwigzywac problemy zwigzane z trasami statycznymi. Twoim celem jest rozwigzanie
probleméw w sieci sktadajacej sie z routerow HQ, BRANCH oraz ISP.

Cwiczenie rozpoczyna sie od wczytania skryptéw konfiguracyjnych na routerach. Skrypty te zawierajg

btedy uniemozliwiajgce komunikacje pomiedzy urzgdzeniami
zidentyfikowanie oraz usuniecie btedéw w celu przywrdcenia tgcznosci.

koncowymi.

Twoim zadaniem jest

Uwaga: Upewnij sie, ze routery i przetgczniki zostaly wyczyszczone i nie posiadajg konfiguracji startowe;j.
Jesli nie jeste$ pewny/a wezwij instruktora.
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Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4 oraz IPv6

Wymagane zasoby

3 routery (Cisco 1941 z systemem Cisco 10S Release 15.2(4)M3 universal image lub kompatybilnym)
2 przetgcezniki (Cisco 2960 with Cisco 10S Release 15.0(2) lanbasek9 image lub kompatybilnym)

3 PC (Windows 7, Vista, lub XP z programem Putty lub innym programem terminalowym)

Kabel konsolowy do konfiguracji urzgdzen Cisco przez port konsolowy

Kable sieciowe i serialowe pokazane na rysunku topologii

Czes¢ 1: Budowa sieci oraz podstawowa konfiguracja urzadzen

W pierwszej czesci zbudujesz sie¢ oraz dokonasz podstawowej konfiguracji routeréw, przetgcznikéw i
komputerow PC.

Krok 1: Budowa sieci.

Potgcz urzadzenia zgodnie z topologig pokazang na rysunku.

Krok 2: Inicjalizacja i ponowne uruchomienie routeréw i przetagcznikéw

Krok 3: Podstawowa konfiguracja urzadzen.

® 2 0 T o

Wytacz niepozgdane zapytania DNS (DNS lookup).

Skonfiguruj nazwe urzadzenia.

Ustaw class jako hasto do trybu uprzywilejowanego EXEC

Ustaw cisco jako hasto do potgczen konsolowych i wirtualnych (console i vty).

Wigcz logowanie synchroniczne (logging synchronous) aby zapobiec przerywaniu wprowadzania
komend przez komunikaty pojawiajgce sie na konsoli.

Krok 4: Konfiguracja hostéw i serwera sieci WWW.

a.
b.

Skonfiguruj adresy IPv4 oraz IPv6.
Skonfiguruj brame domys$ing IPv4.

Krok 5: Wczytanie do routeréw predefiniowanej konfiguracji
Router HQ

hostname HQ

ipv6 unicast-routing

interface GigabitEthernet0/1

ipv6 address 2001:DB8:ACAD::1/64

ip address 192.168.0.1 255.255.255.128
ipv6 address FE80::1 link-local
interface Serial0/0/0

ipve address 2001:DB8:ACAD:20::2/64

ip address 10.1.1.2 255.255.255.252
clock rate 800000

no shutdown

interface Serial0/0/1

ipv6 address 2001:DB8:ACAD:2::3/64
ip address 192.168.0.253 255.255.255.252
no shutdown
ip route 172.16.3.0 255.255.255.0 10.1.1.1
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Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4 oraz IPv6

ip route 192.168.1.0 255.255.255.0 192.16.0.254
ipv6 route 2001:DB8:ACAD:1::/64 2001:DB8:ACAD:2::2
ipv6 route 2001:DB8:ACAD:30::/64 2001:DB8:ACAD::20:1

Router ISP
hostname ISP

ipv6 unicast-routing

interface GigabitEthernet0/0

ipv6 address 2001:DB8:ACAD:30::1/64

ip address 172.16.3.11 255.255.255.0

ipv6e address FE80::1 link-local

no shutdown
interface Serial0/0/0

ipve address 2001:DB8::ACAD:20:1/64
ip address 10.1.1.1 255.255.255.252

no shutdown
ip route 192.168.1.0 255.255.255.0 10.1.1.2
ipv6 route 2001:DB8:ACAD::/62 2001:DB8:ACAD:20::2

Router BRANCH
hostname BRANCH

ipv6 unicast-routing

interface GigabitEthernet0/1

ipv6 address 2001:DB8:ACAD:1::1/64
ip address 192.168.1.1 255.255.255.0
ipv6 address FE80::1 link-local

no shutdown

interface Serial0/0/0

ipv6 address 2001:DB8:ACAD:2::2/64
clock rate 128000

ip address 192.168.0.249 255.255.255.252
clock rate 128000

no shutdown
ip route 0.0.0.0 0.0.0.0 10.1.1.2
ipv6 route ::/0 2001:DB8:ACAD::1
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Czes¢ 2: Rozwigzywanie problemoéw zwigzanych z trasami statycznymi

IPv4
Tabela adresaciji IPv4
Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina

HQ G0/1 192.168.0.1 255.255.255.0 N/A

S0/0/0 (DCE) | 10.1.1.2 255.255.255.252 | N/A

S0/0/1 192.168.0.253 | 255.255.255.252 | N/A
ISP G0/0 172.16.3.1 255.255.255.0 N/A

S0/0/0 10.1.1.1 255.255.255.252 | N/A
BRANCH G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.0.254 | 255.255.255.252 | N/A
S1 VLAN 1 192.168.0.11 255.255.255.128 | 192.168.0.1
S3 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A NIC 192.168.0.3 255.255.255.128 | 192.168.0.1
Web Server NIC 172.16.3.3 255.255.255.0 172.16.3.1
PC-C NIC 192.168.1.3 255.255.255.0 192.168.1.1

Krok 1:

Rozwigzywanie probleméw zwigzanych z routerem HQ.

Router HQ tgczy routery ISP oraz BRANCH. Router ISP reprezentuje sie¢ zewnetrzng, natomiast router
BRANCH reprezentuje sie¢ korporacyjng. Na routerze HQ zostaty skonfigurowane statyczne trasy do
routerow ISP i BRANCH.

Wyswietl status interfejséw routera HQ przy uzyciu polecenia show ip interface brief. Jedli jest to
konieczne popraw zauwazone btedy.

a.

- o a o

@

Z routera HQ wykonaj ping do routera BRANCH (192.168.0.254). Czy ping zakonczyt sie

sukcesem?

Z routera HQ wykonaj ping do routera ISP (10.1.1.1). Czy ping zakonczyt sie sukcesem?

Z komputera PC-A wykonaj ping do bramy domyslinej. Czy ping zakonczyt sie sukcesem?

Z komputera PC-A wykonaj ping do komputera PC-C. Czy ping zakonczyt sie sukcesem?

Z komputera PC-A wykonaj ping do serwera WWW. Czy ping zakonczyt sie sukcesem?

Wyswietl tablice routingu routera HQ. Jakie wpisy (dotyczace sieci niepodigczonych bezposrednio) sg
obecne w tablicy routingu?

Bazujac na wyniku polecenia ping, tablicy routingu oraz biezacej konfiguracji co mozesz powiedzie¢ na
temat tgcznosci w sieci?
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Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4 oraz IPv6

i. Jakie komendy (jesli sg wymagane) powinny zosta¢ wydane w celu rozwigzania problemow?

j- W celu sprawdzenia czy problemy zostaty rozwigzane powtoérz kroki od b do f. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania probleméw.

Krok 2: Rozwigzywanie probleméw zwiazanych z routerem ISP.

Na routerze ISP powinna by¢ skonfigurowana trasa do routeréw HQ oraz BRANCH. Jest to trasa
statyczna do sieci 192.168.1.0/24, 192.168.0.0/25, oraz 192.168.0.252/30.

a. Wyswietl status interfejséw routera ISP przy uzyciu polecenia show ip interface brief. Jesli jest to
konieczne popraw zauwazone btedy.

Z routera ISP wykonaj ping do routera HQ (10.1.1.2). Czy ping zakonczyt sie sukcesem?
Z serwera WWW wykonaj ping do bramy domysinej. Czy ping zakonczyt sie sukcesem?
Z serwera WWW wykonaj ping do komputera PC-A. Czy ping zakonczyt sie sukcesem?

Z serwera WWW wykonaj ping do komputera PC-C. Czy ping zakonczyt sie sukcesem?

- ® o o T

Wyswietl tablice routingu routera HQ. Jakie wpisy (dotyczace sieci niepodigczonych bezposrednio) sg
obecne w tablicy routingu?

g. Bazujgc na wyniku polecenia ping, tablicy routingu oraz biezgcej konfiguracji co mozesz powiedzie¢
na temat tgcznosci w sieci?

h. Jakie komendy (jesli s3 wymagane) powinny zosta¢ wydane w celu rozwigzania problemow?

(Podpowiedz: Router ISP wymaga jednej trasy sumarycznej do sieci korporacyjnych 192.168.1.0/24,
192.168.0.0/25, and 192.168.0.252/32.)

i. W celu sprawdzenia czy problemy zostaty rozwigzane powtorz kroki od b do e. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania probleméw.

Krok 3: Rozwigzywanie probleméw zwigzanych z routerem BRANCH.

Na routerze BRANCH zostata skonfigurowana domysina trasa do reszty sieci oraz routera ISP.

a. Wyswietl status interfejsow routera BRANCH przy uzyciu polecenia show ip interface brief. Jesli jest
to konieczne popraw zauwazone btedy.
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b. Z routera BRANCH wykonaj ping do routera HQ (192.168.0.253). Czy ping zakohczy! sie
sukcesem?

Z komputera PC-C wykonaj ping do bramy domysinej. Czy ping zakonczyt sie sukcesem?
Z komputera PC-C wykonaj ping do komputera PC-A. Czy ping zakohczyt sie sukcesem?

Z komputera PC-C wykonaj ping do serwera WWW. Czy ping zakonczyt sie sukcesem?

- o a0

Wyswietl tablice routingu routera BRANCH. Jakie wpisy (dotyczgce sieci niepodtgczonych
bezposrednio) sg obecne w tablicy routingu?

g. Bazujgc na wyniku polecenia ping, tablicy routingu oraz biezgcej konfiguracji, co mozesz powiedzie¢
na temat tgcznosci w sieci?

h. Jakie komendy (jesli s3 wymagane) powinny zosta¢ wydane w celu rozwigzania problemoéw?

i. W celu sprawdzenia czy problemy zostaty rozwigzane powtorz kroki od b do e. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania probleméw.

Czes¢ 3: Rozwigzywanie problemoéw zwigzanych z trasami statycznymi

IPv6
Urzadzenie Interfejs Adres IP / dlugosé prefiksu | Brama domysina | Urzadzenie

HQ G0/1 2001:DB8:ACAD::1 64 N/A
S0/0/0 (DCE) | 2001:DB8:ACAD::20:2 64 N/A
S0/0/1 2001:DB8:ACAD:2::1 64 N/A

ISP G0/0 2001:DB8:ACAD:30::1 64 N/A
S0/0/0 2001:DB8:ACAD:20::1 64 N/A

BRANCH G0/ 2001:DB8:ACAD:1::1 64 N/A
S0/0/0 (DCE) | 2001:DB8:ACAD:2::2 64 N/A

PC-A NIC 2001:DB8:ACAD::3 64 FE80::1

Web Server NIC 2001:DB8:ACAD:30::3 64 FES80::1

PC-C NIC 2001:DB8:ACAD:1::3 64 FE80::1

Krok 1: Rozwigzywanie probleméw zwigzanych z routerem HQ.

Router HQ tgczy routery ISP oraz BRANCH. Router ISP reprezentuje sie¢ zewnetrzng, natomiast router
BRANCH reprezentuje sie¢ korporacyjng. Na routerze HQ zostaty skonfigurowane statyczne trasy do
routerow ISP i BRANCH.
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Rozwigzywanie probleméw zwigzanych z trasami statycznymi IPv4 oraz IPv6

a.

@ = o o

Wyswietl status interfejséw routera HQ przy uzyciu polecenia show ipv6 interface brief. Jesli jest to
konieczne popraw zauwazone btedy

Z routera HQ wykonaj ping do routera BRANCH (2001:DB8:ACAD:2::2). Czy ping zakonczyt sie
sukcesem?

Z routera HQ wykonaj ping do routera ISP (2001:DB8:ACAD:20::1). Czy ping zakohczyt sie
sukcesem?

Z komputera PC-A wykonaj ping do bramy domysinej. Czy ping zakonczyt sie sukcesem?
Z komputera PC-A wykonaj ping do serwera WWW. Czy ping zakonczy! sie sukcesem?
Z komputera PC-A wykonaj ping do komputera PC-C. Czy ping zakonczyt sie sukcesem?

Wyswietl tablice routingu routera HQ przy uzyciu komendy show ipv6 route. Jakie wpisy (dotyczace
sieci niepodtaczonych bezposrednio) sg obecne w tablicy routingu?

Bazujgc na wyniku polecenia ping, tablicy routingu oraz biezgcej konfiguracji co mozesz powiedzie¢ na
temat fgcznosci w sieci?

Jakie komendy (jesli sg wymagane) powinny zosta¢ wydane w celu rozwigzania problemow?

W celu sprawdzenia czy problemy zostaty rozwigzane powtérz kroki od b do f. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania problemow.

Krok 2: Rozwigzywanie probleméw zwigzanych z routerem ISP.

Na routerze ISP powinna by¢ skonfigurowana jedna trasa do wszystkich sieci routeréw HQ oraz
BRANCH.

a.

~ o a o

Wyswietl tablice routingu routera ISP przy uzyciu komendy show ipv6 route. Jakie wpisy (dotyczace
sieci niepodtgczonych bezposrednio) sg obecne w tablicy routingu?

Z routera ISP wykonaj ping do routera HQ (2001:DB8:ACAD:20::2). Czy ping zakonczy! sie
sukcesem?

Z serwera WWW wykonaj ping do bramy domysinej. Czy ping zakonczyt sie sukcesem?
Z serwera WWW wykonaj ping do komputera PC-A. Czy ping zakonczyt sie sukcesem?
Z serwera WWW wykonaj ping do komputera PC-C. Czy ping zakonczyt sie sukcesem?

Wyswietl tablice routingu routera. Jakie wpisy (dotyczgce sieci niepodtgczonych bezposrednio) sg
obecne w tablicy routingu?
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Bazujgc na wyniku polecenia ping, tablicy routingu oraz biezgcej konfiguracji co mozesz powiedzie¢ na
temat tgcznosci w sieci?

Jakie komendy (jesli sg wymagane) powinny zosta¢ wydane w celu rozwigzania problemow?

W celu sprawdzenia czy problemy zostaty rozwigzane powtérz kroki od b do e. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania probleméw.

Krok 3: Rozwigzywanie probleméw zwigzanych z routerem BRANCH

Na routerze BRANCH zostata skonfigurowana domys$ina trasa do routera HQ. Ta trasa umozliwia
komunikacje urzadzen z sieci BRANCH z routerem ISP oraz serwerem WWW.

a.

j-

Wyswietl status interfejséw routera BRANCH przy uzyciu polecenia show ipv6 interface brief. Jesli
jest to konieczne popraw zauwazone bfedy

Z routera BRANCH wykonaj ping do routera HQ (2001:DB8:ACAD:2::1). Czy ping zakonczyt sie
sukcesem?

Z routera BRANCH wykonaj ping do routera ISP (2001:DB8:ACAD:20::1). Czy ping zakonczyt sie
sukcesem?

Z komputera PC-C wykonaj ping do bramy domysinej. Czy ping zakonczyt sie sukcesem?
Z komputera PC-C wykonaj ping do komputera PC-A. Czy ping zakohczyt sie sukcesem?
Z komputera PC-C wykonaj ping do serwera WWW. Czy ping zakonczyt sie sukcesem?

Wyswietl tablice routingu. Ktére nie bezposrednio podtgczone sieci sg wyswietlone w tablicy routingu?

Wyswietl tablice routingu routera. Jakie wpisy (dotyczace sieci niepodigczonych bezposrednio) sg
obecne w tablicy routingu?

Jakie komendy (jesli sg wymagane) powinny zosta¢ wydane w celu rozwigzania probleméw?

W celu sprawdzenia czy problemy zostaty rozwigzane powtérz kroki od b do e. Zapisz wyniki swoich
obserwacji oraz mozliwe dalsze kroki w celu rozwigzania probleméw.
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Tabela interfejséw routera

Interfejsy routera

Model Interfejs Ethernet #1 Interfejs Ethernet #2 Interfejs Serial #1 | Interfejs Serial #2
routera

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) | Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrzeé na jego interfejsy i zidentyfikowacé
typ urzadzenia oraz liczbe jego interfejsow. Nie ma mozliwosci wypisania wszystkich kombinacji i konfiguraciji
dla wszystkich routerow. Powyzsza tabela zawiera identyfikatory dla mozliwych kombinacji interfejsow
szeregowych i ethernetowych w urzadzeniu. Tabela nie uwzglednia zadnych innych rodzajéw interfejsow,
pomimo ze podane urzgdzenia mogg takie posiada¢ np. interfejs ISDN BRI. Opis w nawiasie (przy nazwie
interfejsu) to dopuszczalny w systemie |OS akronim, ktéry mozna uzy¢ przy wpisywaniu komend.
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