ciIsco. Cisco Networking Academy” Mind Wide Open’

Cwiczenie — Konfiguracja i weryfikacja standardowych list
kontroli dostepu ACL

Topologia

Tabela adresacji

Lo0

10.1.1.0/30

50/0/0

192.168.10.0/24

192.168.30.0/24

Lo0

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0N 192.168.10.1 255.255.255.0 N/A

LoO 192.168.20.1 255.255.255.0 N/A

S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 N/A
ISP S0/0/0 10.1.1.2 255.255.255.252 N/A

S0/0/1 (DCE) | 10.2.2.2 255.255.255.252 N/A

LoO 209.165.200.225 | 255.255.255.224 | N/A
R3 G0/1 192.168.30.1 255.255.255.0 N/A

LoO 192.168.40.1 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 N/A
S1 VLAN 1 192.168.10.11 255.255.255.0 192.168.10.1
S3 VLAN 1 192.168.30.11 255.255.255.0 192.168.30.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-C NIC 192.168.30.3 255.255.255.0 192.168.30.1
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Cele nauczania
Czes¢ 1: Budowa sieci oraz podstawowa konfiguracja urzadzen
e Budowa sieci zgodnie z topologig pokazang na rysunku.
¢ Inicjalizacja i ponowne uruchomienie routeréw i przetgcznikéw.
Czes¢ 2: Konfiguracja urzadzen i weryfikacja tgcznosci
o Konfiguracja statycznych adresow IP dla komputeréow PC.
e Podstawowa konfiguracja routerow.
¢ Podstawowa konfiguracja przetgcznikow.
e Konfiguracja routingu OSPF na routerach R1, ISP oraz R3.
o Weryfikacja tgcznosci pomiedzy urzgdzeniami.
Czes¢ 3: Konfiguracja i weryfikacja standardowych numerowanych oraz nazywanych list ACL
o Konfiguracja i weryfikacja standardowych numerowanych list ACL.
¢ Konfiguracja i weryfikacja standardowych nazywanych list ACL.
Czes¢ 4: Modyfikacja standardowych list kontroli dostepu ACL
e Modyfikacja i weryfikacja standardowych nazywanych list ACL.
e Testowanie list ACL.

Wprowadzenie

Bezpieczenstwo sieci jest waznym aspektem podczas projektowania oraz zarzgdzania siecig IP.
Umiejetnos¢ konfigurowania zasad filtrowania pakietéw jest pozadang umiejetnoscia.

Podczas tego c¢wiczenia nauczysz sie ustawiaé zasady filtrowania dla dwdéch sieci biurowych
reprezentowanych przez routery R1 oraz R3. Zarzad firmy ustalit okreslone zasady
dostepu miedzy sieciami LAN obstugiwanymi pomiedzy R1 i R3. Na routerze ISP nie bedg
skonfigurowane zadne listy ACL. Nie bedziesz miat mozliwosci konfiguracji routera ISP, poniewaz mozesz
tylko kontrolowac¢ wtasny sprzet.

Uwaga: Upewnij sie, Zze routery i przetgczniku zostaty wyczyszczone i nie posiadajg konfiguracji startowe;.
Jesli nie jeste$ pewny/a wezwij instruktora.

Wymagane zasoby
e 3 routery (Cisco 1941 z systemem Cisco I0S Release 15.2(4)M3 universal image lub kompatybilnym)
o 2 przefgczniki (Cisco 2960 with Cisco I0S Release 15.0(2) lanbasek9 image lub kompatybilnym)
e 2 PC (Windows 7, Vista, lub XP z programem Putty lub innym programem terminalowym)
o Kabel konsolowy do konfiguracji urzgdzen Cisco przez port konsolowy

e Kable sieciowe i serialowe pokazane na rysunku topologii

Czesé¢ 1 Budowa sieci oraz podstawowa konfiguracja urzadzen

W czesci pierwsze zbudujesz sie¢ zgodnie z topologig oraz jesli bedzie to potrzebne usuniesz
konfiguracje urzgdzen.

Krok 1: Budowa sieci zgodnie z topologia pokazana na rysunku.

Krok 2: Inicjalizacja i ponowne uruchomienie routeréw i przelgcznikow.
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Czes¢ 2 Konfiguracja urzadzen i weryfikacja tacznosci

W czesci drugiej dokonasz wstepnej konfiguraciji routeréw, przetgcznikdw oraz komputeréw zgodnie
z tabelg adresacii.

Krok 1: Konfiguracja statycznych adresow IP do komputeréw PC.

Krok 2: Podstawowa konfiguracja routerow.

~ 0 a0 T

7 @

Wytgcz niepozadane zapytania DNS (DNS lookup).

Skonfiguruj nazwy urzgdzen zgodnie z topologia.

Utworz interfejs loopback na kazdym routerze zgodnie z tabelg adresac;ji.
Ustaw adresy IP zgodnie z topologig oraz tabelg adresac;ji.

Ustaw class jako hasto do trybu uprzywilejowanego EXEC.

Ustaw taktowanie zegara interfejsu szeregowego DCE na wartos¢ 128000.
Ustaw cisco jako hasto do potgczen konsolowych.

Ustaw cisco jako hasto do potgczen wirtualnych w celu uruchomienia dostepu przez Telnet.

Krok 3: (Opcjonalnie) Podstawowa konfiguracja przetagcznikow.

-~ ® o o0 T o

@

Wytgcz niepozadane zapytania DNS (DNS lookup).

Skonfiguruj nazwy urzgdzen zgodnie z topologia.

Skonfiguruj adres IP interfejsu zarzgdzalnego zgodnie z tabelg adresaciji.
Ustaw class jako hasto do trybu uprzywilejowanego EXEC.

Ustaw brame domysina.

Ustaw cisco jako hasto do potgczen konsolowych.

Ustaw cisco jako hasto do potgczen wirtualnych w celu uruchomienia dostepu przez Telnet.

Krok 4: Konfiguracja routingu OSPF na routerach R1, ISP oraz R3.

a

Na routerach R1, ISP oraz R3 ustaw ID procesu OSPF réwne 1. Dla przyktadu ponizej podano

konfiguracje dla routeréw R1 oraz ISP.

Rl (config)# router ospf 1

Rl (config-router)# network 192.168.10.0 0.0.0.255 area O
Rl (config-router)# network 192.168.20.0 0.0.0.255 area O
Rl (config-router) # network 10.1.1.0 0.0.0.3 area 0

ISP (config) # router ospf 1

ISP (config-router)# network 209.165.200.224 0.0.0.31 area 0
ISP (config-router)# network 10.1.1.0 0.0.0.3 area O

ISP (config-router)# network 10.2.2.0 0.0.0.3 area O

Po skonfigurowaniu routingu OSPF upewnij sie, ze kazdy z routeréw w swojej tablicy routingu

posiada wpisy do wszystkich sieci. Jesli tak nie jest popraw konfiguracje.

Krok 5: Weryfikacja tagcznosci pomiedzy urzagdzeniami.

UWAGA: Bardzo wazne jest, aby sie¢ byta poprawnie skonfigurowania przed zastosowanie list dostepu.
Musisz by¢ pewny, ze sie¢ pracuje prawidtowo przed rozpoczeciem filtrowania pakietéw.
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a. Z komputera PC-A wykonaj ping do komputera PC-C oraz interfejsu loopback routera R3. Czy pingi
zakonczyty sie sukcesem?

b. Z routera R1 wykonaj ping do komputera PC-C oraz interfejsu loopback routera R3. Czy pingi
zakonczyty sie sukcesem?

c. Z komputera PC-A wykonaj ping do komputera PC-C oraz interfejsu loopback routera R1. Czy pingi
zakonczyty sie sukcesem?

d. Z routera R3 wykonaj ping do komputera PC-A oraz interfejsu loopback routera R1. Czy pingi
zakonczyty sie sukcesem?

Czes¢ 3: Konfiguracja i weryfikacja standardowych numerowanych oraz
nazywanych list ACL

Krok 1: Konfiguracja i weryfikacja standardowych numerowanych list ACL.

Standardowy filtr ruchu ACL bazuje tylko na adresie IP zrodta. Typowg najlepszg praktyka dla
standardowych list ACL jest ich konfiguracja i uruchomienie tak blisko przeznaczenia jak to mozliwe. Dla
pierwszej listy dostepu utworzysz standardowg, numerowang liste ACL, kidéra zezwala na ruch
z wszystkich urzgdzen sieci 192.168.10.0/24 oraz sieci 192.168.20.0/24 do wszystkich urzadzen
znajdujgcych sie w sieci 192.168.30.0/24. Polityka bezpieczenstwa wymaga, aby na koncu listy ACL
obecny byt wpis deny any.

Jaka maska blankietowa (wildcard mask) powinna byé uzyta w celu zezwolenia na ruch od wszystkich
hostéw z sieci 192.168.10.0/24 do hostow z sieci 192.168.30.0/247?

Bazujac na polityce bezpieczenstwa rekomendowanej przez Cisco, na ktérym routerze ustawisz te liste
ACL?

Na ktorym interfejsie uruchomisz te liste ACL? Do ktérego kierunku ruchu bedzie sie ona odnosic?

a. Skonfiguruj liste ACL na routerze R3. Uzyj cyfry 1 jako numeru listy.

R3(config)# access-list 1 remark Allow Rl LANs Access
R3(config)# access-list 1 permit 192.168.10.0 0.0.0.255
R3 (config) # access-list 1 permit 192.168.20.0 0.0.0.255
R3 (config)# access-list 1 deny any
b. Uzyj listy ACL na odpowiednim interfejsie w odpowiednim kierunku.

R3 (config) # interface g0/1

R3 (config-if)# ip access-group 1 out
c. Zweryfikuj numerowang liste ACL.

Uzycie szeregu komend zaczynajgcych sie od show moze by¢é pomocne w weryfikacji sktadni
i lokalizaciji list na routerze.

Jakiej komendy uzyjesz, aby zobaczy¢ liste 1 w catosci ze wszystkimi listami ACE?

Jakiej komendy uzyjesz, aby sprawdzi¢ gdzie zostata uzyta lista oraz w ktérym kierunku?

1 Na routerze R3 uzyj komendy show access-lists 1

R3# show access-list 1

Standard IP access list 1
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10 permit 192.168.10.0, wildcard bits 0.0.0.255
20 permit 192.168.20.0, wildcard bits 0.0.0.255
30 deny any
2 Na routerze R3 uzyj komendy show ip interface g0/1
R3# show ip interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Internet address is 192.168.30.1/24
Broadcast address is 255.255.255.255
Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.10
Outgoing access list is 1
Inbound access list is not set
Output omitted
3 Przetestuyj listy ACL, aby sprawdzi¢ czy mozliwy jest ruch z sieci 192.168.10.0/24 do sieci

192.168.30.0/24. Na komputerze PC-A uzyj polecenia ping na adres IP komputera PC-C.
Czy wynik byt pozytywny?

4  Przetestuj listy ACL, aby sprawdzi¢ czy mozliwy jest ruch z sieci 192.168.20.0/24 do sieci
192.168.30.0/24. Na routerze R1 uzyj polecenia ping w rozszerzonej wersji z interfejsu
Loopback0 na adres IP komputera PC-C. Czy wynik byt pozytywny?

R1# ping

Protocol [ip]:

Target IP address: 192.168.30.3

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 192.168.20.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [OXABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.30.3, timeout is 2 seconds:
Packet sent with a source address of 192.168.20.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/29/32 ms
d. Na routerze R1 uzyj ponownie polecenia ping na adres IP komputera PC-C.
R1# ping 192.168.30.3

Czy wynik dziatania polecenia byt pozytywny? Dlaczego tak lub dlaczego nie?
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Krok 2: Konfiguracja i weryfikacja standardowych nazywanych list ACL.

Stworz standardowg nazywang liste ACL, ktéra spetnia nastepujgce wymagania: zezwala na ruch
z wszystkich hostéw z sieci 192.168.40.0/24 do wszystkich urzadzen znajdujgcych sie w sieci
192.168.10.0/24. Dodatkowo zezwdl tylko komputerowi PC-C na dostep do sieci 192.168.10.0/24. Nazwa
utworzonej listy powinna by¢ BRANCH-OFFICE-POLICY.

Bazujac na polityce bezpieczenstwa rekomendowanej przez Cisco, na ktérym routerze ustawisz te liste
ACL?

Na ktorym interfejsie uruchomisz te liste ACL? Do ktérego kierunku ruchu bedzie sie ona odnosic?

a. Stworz standardowg nazywang liste ACL BRANCH-OFFICE-POLICY na routerze R1.

Rl (config) # ip access-list standard BRANCH-OFFICE-POLICY

Rl (config-std-nacl) # permit host 192.168.30.3

Rl (config-std-nacl) # permit 192.168.40.0 0.0.0.255

Rl (config-std-nacl) # end

R1#

*Feb 15 15:56:55.707: %$SYS-5-CONFIG I: Configured from console by console

Jak inaczej mozna zapisac pierwszy wpis w powyzszej liscie ACL?

b. Uzyj listy ACL na odpowiednim interfejsie w odpowiednim kierunku.

R1# config t
Rl (config) # interface g0/1
Rl (config-if) # ip access-group BRANCH-OFFICE-POLICY out

c. Zweryfikuj liste ACL.

1 Na routerze R1 uzyj komendy show access-lists.

R1# show access-lists
Standard IP access list BRANCH-OFFICE-POLICY
10 permit 192.168.30.3
20 permit 192.168.40.0, wildcard bits 0.0.0.255

Czy jest jakas réznica pomiedzy listg na R1 a listg na R37? Jesli tak, to jaka?

2 Narouterze R1 uzyj komendy show ip interface g0/1.

R1# show ip interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Internet address is 192.168.10.1/24
Broadcast address is 255.255.255.255
Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled

Multicast reserved groups joined: 224.0.0.10
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Outgoing access list is BRANCH-OFFICE-POLICY
Inbound access list is not set
<Output omitted>

3 Przetestuyj listy ACL. Na komputerze PC-C uzyj polecenia ping na adres IP komputera PC-A. Czy
wynik byt pozytywny?

4 Przetestuj listy ACL, aby sprawdzi¢, ze tylko komputer PC-C moze uzyskac dostep do sieci
192.168.10.0/24. Wykonaj rozszerzony ping z interfejsu G0/1 routera R3 na adres komputera PC-
A. Czy wynik byt pozytywny?

5 Przetestuyj listy ACL, aby sprawdzi¢ czy mozliwy jest ruch z sieci 192.168.40.0/24 do sieci
192.168.10.0/24. Wykonaj rozszerzony ping z interfejsu loopback 0 routera R3 na adres
komputera PC-A. Czy wynik byt pozytywny?

Czes¢ 4: Modyfikacja standardowych list kontroli dostepu ACL

Powszechng praktykg zwigzang z politykg bezpieczenstwa jest modyfikacja list ACL. W zadaniu 4
zmodyfikujesz jedng z list utworzonych wczesniej w celu dopasowania jej do wymagan bezpieczenstwa.

Nowa lista ma spetnia¢ nastepujgce wymagania: uzytkownicy z sieci 209.165.200.224/27 powinni mie¢
petny dostep do sieci 192.168.10.0/24. Na wszystkich routerach listy powinny spetnia¢ spéjne zadania.
Komenda deny any powinna zosta¢ dodana na koncu listy. Musisz zmodyfikowac liste BRANCH-
OFFICE-POLICY.

Musisz dodaé dwie dodatkowe linie do tej listy. Mozna to zrobi¢ na dwa sposoby:

OPCJA 1: Uzyj komendy no ip access-list standard BRANCH-OFFICE-POLICY w trybie globalnej
konfiguracji. Spowoduje to usuniecie catej listy z routera. W zaleznosci od wersji systemu 10S wystgpi
jedna z opciji: filtracja ruchu zostanie wylgczona i wszystkie pakiety bedg przechodzi¢ przez router, lub ze
wzgledu na nieusuniecie komendy ip access-group na interfejsie G0O/1 ruch bedzie caty czas filtrowany.
Bez wzgledu na to po usunigciu listy mozna jg wpisa¢ od nowa lub skopiowac¢ i wklei¢ z edytora tekstu.

OPCJA 2: Mozesz modyfikowa¢ listy ACL dodajgc lub kasujg okreslone linie wewnatrz listy. Jest to
uzyteczne, szczegolnie dla bardzo rozbudowanych list. Przepisywanie catej listy lub wycinanie i wklejanie
moze tatwo prowadzi¢ do bteddéw. Modyfikowanie okreslonych linii wewnatrz listy jest tatwiejszym
sposobem.

Uwaga: W tym éwiczeniu uzyj opcji 2.

Krok 1: Modyfikacja i weryfikacja standardowych nazywanych list ACL.

a. Na routerze R1 w trybie uprzywilejowanym uzyj komendy show access-lists.

R1# show access-lists
Standard IP access list BRANCH-OFFICE-POLICY
10 permit 192.168.30.3 (8 matches)
20 permit 192.168.40.0, wildcard bits 0.0.0.255 (5 matches)
b. Dodaj dwie dodatkowe linie na koncu listy. W trybie globalnej konfiguracji zmodyfikuj liste BRANCH-
OFFICE-POLICY.
R1# (config)# ip access-list standard BRANCH-OFFICE-POLICY
Rl (config-std-nacl)# 30 permit 209.165.200.224 0.0.0.31
Rl (config-std-nacl) # 40 deny any
Rl (config-std-nacl) # end

c. Zweryfikuj liste ACL.

1 Na routerze R1 uzyj komendy show access-lists

R1# show access-lists
Standard IP access list BRANCH-OFFICE-POLICY
10 permit 192.168.30.3 (8 matches)
20 permit 192.168.40.0, wildcard bits 0.0.0.255 (5 matches)
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30 permit 209.165.200.224, wildcard bits 0.0.0.31
40 deny

Czy musisz zastosowac liste BRANCH-OFFICE-POLICY na interfejsie GO/1 routera R1?

any

2 Na routerze ISP uzyj polecenia ping w trybie rozszerzonym. Sprawdz czy mozliwy jest ruch z
sieci 209.165.200.224/27 do sieci 192.168.10.0/24. Musisz wykonac¢ rozszerzony ping z routera
ISP z interfejsu loopback 0 na adres komputera PC-A. Czy wynik byt pozytywny?

Do przemyslenia

1. Standardowe listy ACL to bardzo potezne narzedzie. W jakim celu uzywa sie rozszerzonych list ACL?

2. Typowo listy nazywane wymagajg wiecej linii niz listy numerowane. Dlaczego wigc czesto stosuje sig listy
nazywane?

Tabela interfejséw routera

Interfejsy routera

rlxlgii er!a Interfejs Ethernet #1 Interfejs Ethernet #2 Interfejs Serial #1 Interfejs Serial #2
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie jak router jest skonfigurowany nalezy spojrze¢ na jego interfejsy i zidentyfikowac typ
urzadzenia oraz liczbe jego interfejséw. Nie ma mozliwosci wypisania wszystkich kombinacji i konfiguracji dla
wszystkich routeréw. Powyzsza tabela zawiera identyfikatory dla mozliwych kombinaciji interfejséw szeregowych i
ethernetowych w urzadzeniu. Tabela nie uwzglednia zadnych innych rodzajéw interfejséw, pomimo ze podane
urzgdzenia mogg takie posiada¢ np. interfejs ISDN BRI. Opis w nawiasie (przy nazwie interfejsu) to dopuszczalny
w systemie 10S akronim, ktéry mozna uzy¢ przy wpisywaniu komend.
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