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Packet Tracer - list ACL -

Scenariusz 3

Konfiguracja rozszerzonych

Topologia
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Tabela adresacji
Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
RT1 G0/0 172.31.1.126 255.255.255.224 Nie dotyczy
S0/0/0 209.165.1.2 255.255.255.252 Nie dotyczy
PC1 Karta sieciowa 172.31.1.101 255.255.255.224 172.31.1.126
PC2 Karta sieciowa 172.31.1.102 255.255.255.224 172.31.1.126
PC3 Karta sieciowa 172.31.1.103 255.255.255.224 172.31.1.126
Server1 Karta sieciowa 64.101.255.254
Server2 Karta sieciowa 64.103.255.254
Cele

Cze¢sé 1: Konfiguracja rozszerzonej nazywanej listy ACL

Czes¢ 2: Zastosowanie i weryfikacja rozszerzonej listy ACL

Wprowadzenie / Scenariusz

W tym scenariuszu okreslone urzadzenia z sieci lokalnej dopuszczone sg do réznych ustug
umieszczonych na serwerach znajdujgcych sie w Internecie.

Czes¢ 1: Konfiguracja rozszerzonej nazywanej listy ACL

Uzyj jednej nazwanej ACL, aby wdrozy¢ nastepujace zasady:

e Blokuj ruch HTTP i HTTPS kierowany z PC1 do Server1 i Server2. Serwery sg wewnatrz chmury
i tylko ty znasz ich adresy IP.

e Blokuj dostep FTP z PC2 do Server1 i Server2.
o  Blokuj dostep ICMP z PC3 do Server1 i Server2.
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Uwaga: Do celéw punktacji, nalezy skonfigurowa¢ wyrazenia w kolejnosci okreslonej w nastepujacych
krokach.

Krok 1: Odmoéw dostepu PC1 do ustug HTTP i HTTPS na Server1 i Server2.

a. Utwérz rozszerzong nazwang liste ACL, ktéra bedzie blokowaé dostep PC1 do ustug HTTP i HTTPS
na Server1 i Server2. Poniewaz nie da sie bezposrednio obserwowac podsieci serweréw w
Internecie, potrzebne sg cztery zasady.

Jakie polecenie rozpoczyna tworzenie nazwanej ACL?
b. Zapisz wyrazenie, ktére blokuje dostep z PC1 do Server1 tylko dla protokotu HTTP (port 80).
c. Zapisz wyrazenie, ktére blokuje dostep z PC1 do Server1 tylko dla protokotu HTTPS (port 443).
d. Zapisz wyrazenie, ktore blokuje dostep z PC1 do Server2 tylko dla protokotu HTTP.
e. Zapisz wyrazenie, ktore blokuje dostep z PC1 do Server2 tylko dla protokotu HTTPS.

Krok 2: Blokuj dostep PC2 do ustug FTP na Server1 i Server2.

a. Zapisz wyrazenie, ktore blokuje dostep z PC2 do Server1 tylko dla protokotu FTP (tylko port 21).
b. Zapisz wyrazenie, ktore blokuje dostep z PC2 do Server2 tylko dla protokotu FTP (tylko port 21).

Krok 3: Zablokuj PC3 komunikaty ping do Server1 i Server2.

a. Zapisz wyrazenie, ktére blokuje dostep ICMP z PC3 do Server1.
b. Zapisz wyrazenie, ktére blokuje dostep ICMP z PC3 do Server2.

Krok 4: Zezwdl na caty pozostaly ruch IP.
Domysinie lista kontroli dostepu odrzuca caty ruch, ktory nie pasuje do dowolnej reguty na liscie. Jakie
polecenie zezwoli na caly pozostaty ruch?

Czes¢ 2: Zastosowanie i weryfikacja rozszerzonej listy ACL

Ruch, ktéry ma by¢ filtrowany, pochodzi z sieci 172.31.1.96/27 i jest przeznaczony dla sieci zdalnych.
Odpowiednie umieszczenie ACL zalezy rowniez od relacji ruchu w odniesieniu do RT1.

Krok 1: Zastosuj ACL do witasciwego interfejsu i w prawidtowym kierunku.

a. Jakie komendy zastosujg ACL na wtasciwym interfejsie i we wiadciwym kierunku?

Krok 2: Przetestuj dostep dla kazdego komputera.

a. Otworz strony internetowe znajdujace sie na Server1 i Server2 za pomocg przegladarki internetowe;j
na PC1 uzywajac protokotow HTTP i HTTPS.

b. Potgcz sie FTP z Server1 i Server2 uzywajac PC1. Nazwa uzytkownika i hasto to cisco .
Wykonaj ping do Server1 i Server2 z PC1.
Powtdrz Kroki 2a do 2c z PC2 i PC3, aby sprawdzi¢ prawidtowe dziatanie listy dostepu.
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