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Cwiczenie — Konfiguracja i weryfikacja rozszerzonych list
kontroli dostepu (ACL)
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Tablica adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 G0/ 192.168.10.1 255.255.255.0 Nie dotyczy
LoO 192.168.20.1 255.255.255.0 Nie dotyczy
S0/0/0 (DCE) [10.1.1.1 255.255.255.252 | Nie dotyczy
ISP S0/0/0 10.1.1.2 255.255.255.252 | Nie dotyczy
S0/0/1 (DCE) [10.2.2.2 255.255.255.252 | Nie dotyczy
LoO 209.165.200.225 |255.255.255.224 |Nie dotyczy
Lo1 209.165.201.1 255.255.255.224 | Nie dotyczy
R3 G0/1 192.168.30.1 255.255.255.0 Nie dotyczy
LoO 192.168.40.1 255.255.255.0 Nie dotyczy
S0/0/1 10.2.2.1 255.255.255.252 | Nie dotyczy
S1 VLAN 1 192.168.10.11 255.255.255.0 192.168.10.1
S3 VLAN 1 192.168.30.11 255.255.255.0 192.168.30.1
PC-A Karta sieciowa 192.168.10.3 255.255.255.0 192.168.10.1
PC-C Karta sieciowa 192.168.30.3 255.255.255.0 192.168.30.1

Cele

Czesc¢ 1: Polaczenie urzadzen wedlug schematu i inicjalizacja urzadzen

Czesc¢ 2: Konfiguracja urzadzen i weryfikacja tacznosci

» Konfiguracja podstawowych ustawien na komputerach PC, routerach i przetgcznikach.

» Konfiguracja protokotu routingu OSPF na routerach R1, ISP i R3.

Czesé 3: Konfiguracja i weryfikacja rozszerzonych numerowanych i nazywanych list
kontroli dostepu

» Konfiguracja, instalacja i weryfikacja rozszerzonych numerowanych list kontroli dostepu.

» Konfiguracja, instalacja i weryfikacja rozszerzonych nazywanych list kontroli dostepu.

Czesc¢ 4: Modyfikacja i weryfikacja rozszerzonych list kontroli dostepu

Scenariusz

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.

Rozszerzone listy kontroli dostepu (ACL) sg bardzo skuteczne. Oferujg one znacznie wiekszg
kontrole ruchu niz standardowe listy ACL, zaréwno pod wzgledem rodzaju filtrowanego ruchu jak
réwniez mozliwosci zdefiniowania zrédta oraz miejsca docelowego ruchu sieciowego.

Podczas tego laboratorium twoim zadaniem bedzie skonfigurowanie regut filtrowania ruchu dla
dwoch biur, ktorych sieci LAN sg przytgczone do routeréw R1 i R3. Kierownictwo firmy ustalito
pewne zasady dostepu miedzy sieciami LAN przytgczonymi do routerow R1 i R3, ktére nalezy
wdrozy¢. Router ISP pomiedzy routerami R1 i R3 nie ma skonfigurowanych zadnych list ACL.
Podczas ¢wiczenia mozesz konfigurowac i zarzagdza¢ swoimi routerami tj. R1 i R3, gdyz nie
bedziesz miat dostepu to trybu administracyjnego na routerze ISP.

Uwaga: Routery uzyte do przygotowania instrukcji to Cisco 1941 IRS (Integrated Serwices
Routers) z zainstalowanym systemem 10S wydanie 15.2(4)M3 (obraz universalk9). Przetgczniki
uzyte do przygotowania instrukcji to Cisco Catalyst 2960s z obrazem systemu operacyjnego Cisco
I0OS wydanie 15.0(2) (lanbasek9). Do realizacji ¢wiczenia mogg by¢ uzyte zaréwno inne routery
oraz przetgczniki lub urzadzenia z inng wersjg systemu 10S. W zaleznosci od uzytego modelu
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urzgdzenia oraz wersji |IOS dostepne komendy oraz komunikaty na ekranie mogg sie rézni¢ od
tych zamieszczonych w instrukcji. Dostepne interfejsy na poszczegdélnych typach routeréow zostaty
zebrane w tabeli na koncu niniejszej instrukcji laboratoryjne;j.

Uwaga: Upewnij sie, ze przelgczniki nie sg skonfigurowane oraz nie przechowujg pliku
z konfiguracjg startowg. Jesli nie jestes tego pewien skontaktuj sie z instruktorem.

Wymagane zasoby

°

3 routery (Cisco 1941 z Cisco IOS wydanie 15.2(4)M3, obraz ,universal” lub kompatybilny)
2 przetgczniki (Cisco 2960 z Cisco 10S wydanie 15.0(2) obraz ,lanbasek9” lub kompatybilny)

2 komputery PC (Windows 7, Vista lub XP z zainstalowanym emulatorem terminala jak np.:
Tera Term)

Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy.
Kable ethernetowe i serialowe jak pokazano na rysunku topologii sieci

Zestawienie topologii sieci i inicjacja urzadzen

W czesci |, nalezy zestawic topologie sieci i wyczysci¢ konfiguracje z urzadzen jesli to konieczne.

Polacz sie¢ zgodnie ze schematem
Zainicjuj i przetaduj routery i przetaczniki

Konfiguracja urzadzen i weryfikacja potaczen

W czesci 2 skonfiguruj podstawowe ustawienia na routerach, przetacznikach i komputerach.
Skorzystaj z schematu sieci oraz tablicy adresacji w zakresie nazw urzadzen i adresac;ji.

Skonfiguruj adresy IP na komputerze PC-A i PC-C.

Skonfiguruj podstawowe ustawienia na routerze R1.
Wytacz DNS lookup.

Skonfiguruj nazwe urzadzenia jak to pokazano na schemacie.

Utwoérz interfejs loopback na routerze R1.

Skonfiguruj adresy IP na interfejsach jak pokazano na schemacie i w tabeli adresacji.
Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.

Przypisz taktowanie zegara 128000 na interfejsie S0/0/0.

Przypisz hasto cisco dla konsoli i vty oraz wigcz dostep poprzez Telnet. Skonfiguruj logging
synchronous zaréwno dla potgczenia konsolowego jak i vty.

Uruchom dostep WWW na routerze R1 w celu zasymulowania serwera WWW z lokalnym
uwierzytelnianiem dla uzytkownika admin.

Rl (config)# ip http server
Rl (config) # ip http authentication local
Rl (config) # username admin privilege 15 secret class

Skonfiguruj podstawowe ustawienia dla routera ISP.
Wytacz DNS lookup.

Skonfiguruj nazwe urzadzenia jak pokazano to na schemacie.

Utworz interfejs loopback.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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»  Skonfiguruj adresy IP na interfejsach jak pokazano na schemacie i w tabeli adresaciji.
»  Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.
*  Przypisz taktowanie zegara 128000 na interfejsie S0/0/1.

*  Przypisz hasto cisco dla konsoli i vty oraz wtgcz dostep poprzez Telnet. Skonfiguruj logging
synchronous zaréwno dla potagczenia konsolowego jak i vty.

*  Uruchom dostep WWW na ISP. Uzyj tych samych parametréw jak w kroku 2.

. Skonfiguruj podstawowe ustawienia na routerze R3.
*  Wylgcz DNS lookup.

»  Skonfiguruj nazwe urzgdzenia jak to pokazano na schemacie.

*  Utworz interfejs loopback.

»  Skonfiguruj adresy IP na interfejsach jak pokazano na schemacie i w tabeli adresac;ji.

»  Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.

*  Przypisz hasto cisco do konsoli i skonfiguruj logging synchronous na linii konsolowe;j.
*  Wigcz protokdt SSH on R3.

R3(config)# ip domain-name cisco.com
config)# crypto key generate rsa modulus 1024
config)# line vty 0 4

R3 (
R3 (
R3(config-line)# login local

R3 (config-line) # transport input ssh

*  Uruchom dostep WWW na R3. Uzyj tych samych parametrow jak w kroku 2.

. (Opcjonalnie) Skonfiguruj ustawienia podstawowe na przetagczniku S1 i S3.

»  Skonfiguruj nazwe urzgdzenia jak podano w topologii.

»  Skonfiguruj adres IP interfejsu zarzgdzania jak pokazano w topologii i tabeli adresac;ji.
*  Wytgcz DNS lookup.

»  Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.

»  Skonfiguruj adres bramy domysine;j.

. Skonfiguruj routing OSPF na R1, ISP i R3.

*  Przypisz 1 jako ID procesu OSPF i ogtos wszystkie sieci R1, ISP i R3. Konfiguracja OSPF dla
routera R1 jest dotgczona

*  jako przykiad.
Rl (config) # router ospf 1
Rl (config-router)# network 192.168.10.0 0.0.0.255 area O
Rl (config-router)# network 192.168.20.0 0.0.0.255 area 0
Rl (config-router)# network 10.1.1.0 0.0.0.3 area O

* Po konfiguracji protokotu OSPF na routerach R1, ISP i R3 zweryfikuj, Zze wszystkie routery
majg kompletng tablice routingu poprzez jej wyswietlenie. Usun problemy jesli takowe
wystepuja.

. Zweryfikuj tacznosé pomiedzy urzadzeniami

Uwaga: Bardzo wazne jest sprawdzenie fgcznosci pomiedzy urzgdzeniami przed konfiguracja list
kontroli dostepu i ich przypisaniem do interfejsu. Upewnij sie, ze sie¢ funkcjonuje poprawnie zanim
zaczniesz filtrowac¢ wychodzacy ruch.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public. Strona4z9
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» Z komputera PC-A, wyslij ping do PC-C i interfejsu loopback oraz interfejsu szeregowego na
R3.

Czy ping zakonczyt sie sukcesem?
»  Zroutera R1, wyslij ping do PC-C i interfejsu loopback oraz interfejsu szeregowego na R3.
Czy ping zakonczyt sie sukcesem?

» Z komputera PC-C, wyslij ping do PC-A i interfejsu loopback oraz interfejsu szeregowego na
R1.

Czy ping zakonhczyt sie sukcesem?
* ZR3, wyslij ping do PC-A i interfejsu loopback oraz interfejsu szeregowego na R1.
Czy ping zakohczyt sie sukcesem?
* ZPC-A, wyslij ping do interfejsu loopback na routerze ISP.
Czy ping zakonhczyt sie sukcesem?
* ZPC-C, wyslij ping do interfejsu loopback na routerze ISP.
Czy ping zakonczyt sie sukcesem?

*  Otworz przeglgdarke na komputerze PC-A i przejdz do adresu http://209.165.200.225 na ISP.
Zostaniesz poproszony do podania nazwy uzytkownika i hasta. Uzyj admin jako nazwy
uzytkownika i class jako hasta. Jesli zostaniesz zachecony do zaakceptowania certyfikatu,
zaakceptuj go. Router zataduje Cisco Configuration Professional (CCP) Express
w oddzielnym oknie. Mozesz by¢é wezwany do podania nazwy uzytkownika i hasta . Uzyj
admin jako nazwy uzytkownika i class jako hasta.

 Otwoérz przegladarke na komputerze PC-C i przejdz do strony http://10.1.1.1 na RA1.
Zostaniesz poproszony do podania nazwy uzytkownika i hasta. Uzyj admin jako nazwy
uzytkownika i class jako hasta. Jesli zostaniesz zachecony do zaakceptowania certyfikatu,
zaakceptuj go. Router zataduje Cisco Configuration Professional (CCP) Express
w oddzielnym oknie. Mozesz by¢ wezwany do podania nazwy uzytkownika i hasta. Uzyj
admin jako nazwy uzytkownika i class jako hasta.

. Skonfiguruj i zweryfikuj rozszerzone numerowane
i nazywane listy ACL.

Rozszerzone listy kontroli dostepu (ACL) moga filtrowac¢ ruch na wiele réznych sposobdw.
Rozszerzone listy moga filtrowaé po zrédtowym adresie IP, numerze portu zrédtowego,
docelowym adresie IP, porcie docelowym jak réwniez po réznych protokotach i ustugach.

Zasady bezpieczenstwa sg nastepujgce:

e Zezwodl na ruch WWW pochodzacy z sieci 192.168.10.0/24 skierowany do dowolnej sieci.
*  Zezwol na potgczenia SSH do interfejsu szeregowego R3 z komputera PC-A.

e Zezwol uzytkownikom w sieci 192.168.10.0/24 na dostep do sieci 192.168.20.0/24.

e Zezwol na ruch www pochodzacy z sieci 192.168.30.0/24 i skierowany do R1 na port www
oraz do sieci 209.165.200.224/27 na ISP. Sie¢ 192.168.30.0/24 nie moze mie¢ dostepu do
zadnej innej sieci za pomocg protokotu www.

Patrzgc na zasady bezpieczenstwa wyszczegdlnione powyzej, potrzebujesz dwoch ACL aby
spetni¢ wymagane zasady bezpieczenstwa. Wedtug najlepszych praktyk, rozszerzone listy kontroli
dostepu ACL powinny by¢ najblizej zrodta jak to tylko mozliwe. Postgpimy zgodnie z tymi
praktykami przy implementowaniu tych zasad.

. Skonfiguruj numerowana rozszerzong liste kontroli dostepu na R1 w celu
realizacji zasady bezpieczenstwa nr 1 2.

Uzyjesz numerowanej listy rozszerzonej ACL na R1. Jaki jest zakres dla rozszerzonych list ACL?
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»  Skonfiguruj ACL na R1. Uzyj numeru 100 dla listy ACL.

Rl (config)# access-list 100 remark Allow WWW & SSH Access

Rl (config) # access-list 100 permit tcp host 192.168.10.3 host
10.2.2.1 eq 22

Rl (config)# access-list 100 permit tcp any any eq 80

Co oznacza 80 na koncu powyzszej komendy?

Na jakim interfejsie ACL 100 powinna by¢ zatozona?

W ktérym kierunku powinna by¢ zatozona ACL?

» Zaléz ACL 100 na interfejs S0/0/0.

Rl (config) # interface s0/0/0

Rl (config-if)# ip access-group 100 out
» Sprawdz ACL 100.

»  Otworz przegladarke internetowg na PC-A, otwérz strone WWW http://209.165.200.225
( ISP router). Zadanie powinno zakonczyc¢ sie sukcesem. Rozwigz problemy, jesli tak sie
nie stato.

» Zestaw potgczenie SSH z PC-A do R3 uzywajgc 10.2.2.1 jako adresu IP. Zaloguj sie
uzywajgc admin i class jako dane uwierzytelniajgce. Powinno zakonczy¢ sie sukcesem.
Rozwigz problemy jesli nie.

*  Ztrybu uprzywilejowanego EXEC na R1 wydaj komende show access-lists.

R1# show access-lists

Extended IP access list 100

10 permit tcp host 192.168.10.3 host 10.2.2.1 eg 22 (22 matches)
20 permit tcp any any eq www (111 matches)

» Zlinii komend PC-A wydaj komende ping na adres 10.2.2.1. Wyjasnij otrzymany rezultat.

. Konfiguracja nazywanej rozszerzonej listy ACL na R3 w celu realizacji zasady
bezpieczenstwa nr 3.

»  Skonfiguruj polityke bezpieczenstwa na R3. Nazwij liste WWW-POLICY.
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R3 (config)# ip access-list extended WWW-POLICY

R3 (config-ext-nacl) # permit tcp 192.168.30.0 0.0.0.255 host 10.1.1.1
eq 80

R3 (config-ext-nacl) # permit tcp 192.168.30.0 0.0.0.255
209.165.200.224 0.0.0.31 eq 80

»  Zastosuj liste WWW-POLICY na interfejsie S0/0/1.

R3 (config-ext-nacl) # interface S0/0/1
R3 (config-if) # ip access-group WWW-POLICY out

. Zweryfikuj liste WWW-POLICY.

»  Ztrybu uprzywilejowanego na R3 w trybie linii komand, wydaj komende show ip
interface s0/0/1.

Jak, jesli jest, nazywa sig¢ ACL?

W jakim kierunku zostata zastosowana lista ACL?

«  Otwodrz przegladarke internetowg na PC-C i wejdZ na strone http://209.165.200.225 ( ISP
router). Dostep powinien by¢ mozliwy, Jesli nie, rozwigz problemy.

« ZPC-C, otworz sesje WWW do http://10.1.1.1 (R1). Dostep powinien by¢ mozliwy, Jesli
nie, rozwigz problemy.

» ZPC-C, otworz sesje WWW do http://209.165.201.1 (ISP router). Dostep powinien by¢
niemozliwy. Jesli nie, rozwigz problemy.

» Zlinii komend PC-C, wykonaj ping do PC-A. Zapisz jaki jest rezultat i dlaczego?

. Modyfikacja i weryfikacja rozszerzonej listy kontroli
dostepu

Poniewaz lista dostepu zastosowana na routerach R1, R2 i R3 nie pozwala na komunikaty ping,
ani zaden inny ruchu pomiedzy sieciami LAN na R1 i R3, kierownictwo zdecydowato, ze powinien
by¢ mozliwy caty ruch pomiedzy sieciami 192.168.10.0/24 i 192.168.30.0/24. Zmodyfikuj obie listy
dostepu na R1i R3.

. Zmodyfikuj ACL 100 na R1.

»  Ztrybu uprzywilejowanego EXEC na routerze R1 wydaj komende show access-lists.

lle linii zawiera ta lista dostepu?

*  Wejdz w tryb konfiguraciji globalnej i zmodyfikuj ACL na R1.

Rl (config)# ip access-list extended 100

Rl (config-ext-nacl)# 30 permit ip 192.168.10.0 0.0.0.255 192.168.30.0
0.0.0.255

Rl (config-ext-nacl)# end
*  Wydaj komende show access-lists.

Gdzie pojawita sie nowo dodana linia w liscie ACL 1007?

. Zmodyfikuj ACL nazywang WWW-POLICY na R3.

* W trybie uprzywilejowanym EXEC na R3 wydaj komende show access-lists.

lle linii zawiera ta lista dostepu?
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*  Wejdz w tryb konfiguracji globalnej i zmodyfikuj ACL na R3.

R3 (config)# ip access-list extended WWW-POLICY

R3 (config-ext-nacl)# 30 permit ip 192.168.30.0 0.0.0.255 192.168.10.0
0.0.0.255

R3 (config-ext-nacl) # end
*  Wydaj komende show access-lists w celu weryfikacji, ze nowa linia zostata dodana na kohcu
listy.
. Zweryfikuj zmodyfikowane listy kontroli dostepu (ACL).

» ZPC-A, wykonaj polecenie ping na adres IP komputera PC-C. Czy ping zakonczyt sie
sukcesem?

* ZPC-C, wykonaj polecenie ping na adres IP komputera PC-A. Czy ping zakonczyt sie
sukcesem?

Dlaczego ACL dziata natychmiast w stosunku do wystanych komunikatéw ping zaraz po tym
jak zostata zmieniona?

Do przemyslenia

* Dlaczego uwaznie trzeba planowac i testowac listy kontroli dostepu?

*  Ktoére z typow list kontroli dostepu sg lepsze: standardowe czy rozszerzone?

» Dlaczego pakiety hello i aktualizacje routingu OSPF nie sg blokowane przez domniemany wpis
kontroli dostepu deny any (ACE) lub listy ACL zastosowane na routerach R1 i R3?
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Tabela 2 —podsumowanie interfejséw routera

Podsumowanie interfejséw routera

Model |Interfejs ethernetowy #1 | Interfejs ethernetowy #2 | Interfejs szeregowy | Interfejs szeregowy
routera #1 #2
1800 Fast Ethernet 0/0 (FO/0) |Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Uwaga: Aby dowiedzie¢ sie, jaka jest konfiguracja sprzetowa routera, obejrzyj interfejsy, aby
zidentyfikowac typ routera oraz aby okres$li¢ liczbe interfejsow routera. Nie ma sposobu na skuteczne
opisanie wszystkich kombinacji konfiguracji dla kazdej klasy routera. Tabela ta zawiera identyfikatory
mozliwych kombinacji interfejséw szeregowych i Ethernet w urzadzeniu. Tabela nie zawiera Zadnych
innych rodzajow interfejséw, mimo iz dany router moze jakie$ zawiera¢ Przyktadem moze by¢ interfejs
ISDN BRI. Lancuch w nawiasie jest skrétem, ktdéry moze by¢ stosowany w systemie operacyjnym

Cisco 10S przy odwotywaniu sie do interfejsu.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public.
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