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Packet Tracer — Rozwigzywanie probleméw z listami kontroli
dostepu ACL

Topologia

172.16.0.0{18

10.0.0.0/8
L3 Server3

Lz

192.168.0.0/24

L1 Serverl Seryer?
Tabela adresacji
Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
GO0/0 10.0.01 255.0.0.0 Nie dotyczy
R1 G0/1 172.16.0.1 255.255.0.0 Nie dotyczy
G0/2 192.168.0.1 255.255.255.0 Nie dotyczy
Server1 Karta sieciowa 172.16.255.254 255.255.0.0 172.16.0.1
Server2 Karta sieciowa 192.168.0.254 255.255.255.0 192.168.0.1
Server3 Karta sieciowa 10.255.255.254 255.0.0.0 10.0.0.1
L1 Karta sieciowa 172.16.0.2 255.255.0.0 172.16.0.1
L2 Karta sieciowa 192.168.0.2 255.255.255.0 192.168.0.1
L3 Karta sieciowa 10.0.0.2 255.0.0.0 10.0.0.1
Cele
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Czes¢ 2: Rozwigzywanie probleméw z ACL - przypadek 2
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Scenariusz

Ta sie¢ ma mie¢ zaimplementowane trzy nastepujgce polityki:

Hosty z sieci 192.168.0.0/24 nie majg mozliwosci uzyskania dostepu do dowolnej ustugi TCP serwera
Server3.

Hosty z sieci 10.0.0.0/8 nie majg mozliwosci uzyskania dostepu do ustugi HTTP serwera Server1.
Hosty z sieci 172.16.0.0/16 nie majg mozliwosci uzyskania dostepu do ustugi FTP serwera Server2.

Uwaga: Wszystkie nazwy uzytkownikéw i hasta FTP to “cisco”.

Nie powinno by¢ Zzadnych innych ograniczen. Niestety zasady, ktére zostaty wdrozone, nie dziatajg
poprawnie. Twoim zadaniem jest znalezienie i poprawienie btedéw zwigzanych z listami kontroli dostepu
na R1.

Czes¢ 1: Rozwigzywanie probleméw z ACL - scenariusz 1

Hosty z sieci 192.168.0.0/24 nie majg mozliwosci uzyskania dostepu do dowolnej ustugi TCP serwera
Server3, ale nie powinny by¢ w inny sposéb ograniczone.

Krok 1: Okresl problem z ACL.

Kiedy wykonasz nastepujgce zadania, poréwnaj wyniki z tym, czego oczekiwates od listy ACL.

a.

e.

Korzystajac z L2 sprébuj uzyska¢ dostep do ustug FTP i HTTP serweréow Server1, Server2 i
Server3.

Korzystajac z L2 wykonaj ping do serweréw Server1, Server2 i Server3.
Korzystajac z L2 wykonaj ping na interfejs G0/2 routera R1.

Wyswietl biezgcg konfiguracje routera R1. Zbadaj liste kontroli dostepu 192_to_10 i jej umieszczenie
na interfejsach. Czy lista kontroli dostepu umieszczona zostata na wiasciwym interfejsie i we
wiasciwym kierunku? Czy istnieje jakakolwiek instrukcja na liscie, ktéra umozliwia lub blokuje ruch do
innych sieci? Czy instrukcje sg w odpowiedniej kolejnosci?

Wykonaj inne testy, jesli to konieczne.

Krok 2: Wdrozenie rozwigzania.

Popraw liste kontroli dostepu 192_to_10, aby rozwigza¢ problem.

Krok 3: Sprawdz, czy problem zostal rozwigzany i udokumentuj rozwigzanie.

Jesli problem zostat rozwigzany, udokumentuj rozwigzanie: w przeciwnym razie wro¢ do Kroku 1.

Czes¢ 2: Rozwigzywanie probleméw z ACL - scenariusz 2

Hosty z sieci 10.0.0.0/8 celowo nie majg mozliwosci uzyskania dostepu do ustugi HTTP serwera Server1,
natomiast nie powinny by¢ w inny sposéb ograniczone.

Krok 1: Okresl problem z ACL.

Kiedy wykonasz nastepujgce zadania, porownaj wyniki z tym, czego oczekiwates od listy ACL.

a.

Korzystajac z L3 sprébuj uzyska¢ dostep do ustug FTP i HTTP serweréw Server1, Server2 i
Server3.

Korzystajac z L3 wykonaj ping do serweréw Server1, Server2 i Server3.

Wyswietl biezgcg konfiguracje routera R1. Zbadaj liste kontroli dostepu 10_to_172 i jej umieszczenie
na interfejsach. Czy lista kontroli dostepu umieszczona zostata na wiasciwym interfejsie i we
wiasciwym kierunku? Czy istnieje jakakolwiek instrukcja na liscie, ktéra umozliwia lub blokuje ruch do
innych sieci? Czy instrukcje sg w odpowiedniej kolejnosci?
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d. Uruchom inne testy, jesli to konieczne.

Krok 2: Wdrozenie rozwigzania.

Popraw liste kontroli dostepu 10_to_172, aby rozwigza¢ problem.

Krok 3: Sprawdz, czy problem zostat rozwigzany i udokumentuj rozwigzanie.

Jesli problem zostat rozwigzany, udokumentuj rozwigzanie: w przeciwnym razie wro¢ do Kroku 1.

Czes¢ 3: Rozwigzywanie probleméw z ACL - scenariusz 3

Hosty z sieci 172.16.0.0/16 celowo nie majg mozliwosci uzyskania dostepu do ustugi FTP serwera
Server2, natomiast nie powinny byé w inny sposéb ograniczone.

Krok 1: Okresl problem z ACL.

Kiedy wykonasz nastepujgce zadania, poréwnaj wyniki z tym, czego oczekiwates od listy ACL.

a. Korzystajgc z L1 sprébuj uzyskaé dostep do ustug FTP i HTTP serwerow Server1, Server2 i

Server3.

b. Korzystajgc z L1 wykonaj ping do serweréw Server1, Server2 i Server3.

c. Wyswietl biezgca konfiguracje routera R1. Zbadaj liste kontroli dostepu 172_to_192 i jej umieszczenie
na interfejsach. Czy lista kontroli dostepu umieszczona zostata na wtasciwym porcie i we wlasciwym
kierunku? Czy istnieje jakakolwiek instrukcja na liscie, ktéra umozliwia lub blokuje ruch do innych
sieci? Czy instrukcje sg w odpowiedniej kolejnosci?

d. Uruchom inne testy, jesli to konieczne.

Krok 2: Wdrozenie rozwigzania.

Popraw liste kontroli dostepu 172_to_192, aby rozwigza¢ problem.

Krok 3: Sprawdz, czy problem zostal rozwigzany i udokumentuj rozwigzanie.

Jesli problem zostat rozwigzany, udokumentuj rozwigzanie: w przeciwnym razie wro¢ do Kroku 1.

Tabela sugerowanej punktaciji

Maksymalna Uzyskana
Sekcja pytan liczba punktéw do liczba
uzyskania punktéw
Punkty za dokumentacje 10
Punktacja Packet Tracer 920
Wynik faczny 100
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