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Web Server
LoO

10.1.1.0/30

so/0/0

DCE

192.168.3.0/24

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina

HQ G0/1 192.168.1.1 | 255.255.255.0 Nie dotyczy
S0/0/1 10.1.1.2 255.255.255.252 | Nie dotyczy
LoO 192.168.4.1 | 255.255.255.0 Nie dotyczy

ISP G0/1 192.168.3.1 | 255.255.255.0 Nie dotyczy
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | Nie dotyczy

S1 VLAN 1 192.168.1.11 | 255.255.255.0 192.168.1.1

S3 VLAN 1 192.168.3.11 | 255.255.255.0 192.168.3.1

PC-A Karta sieciowa 192.168.1.3 | 255.255.255.0 192.168.1.1

PC-C Karta sieciowa 192.168.3.3 | 255.255.255.0 192.168.3.1
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Rozwigzywanie problemoéw z konfiguracja i miejscem ustawienia listy ACL w sieci

Cele
Czes¢ 1: Budowa sieci i ustawienie podstawowej konfiguracji na urzagdzeniach
Czes¢ 2: Rozwigzywanie probleméw z dostepem wewnetrznym

Czes¢ 3: Rozwigzywanie probleméw z dostepem zdalnym

Scenariusz

Lista kontroli dostepu (ACL) jest serig poleceh IOS, ktére mogg zapewni¢ podstawowe filtrowanie ruchu
na routerze Cisco. Listy ACL sg uzywane do wyboru rodzaju ruchu, ktéry ma by¢ przetwarzany.
Pojedynczy wpis w ACL jest nazywany wpisem kontroli dostepu (ACE). Wpisy w liScie sg wywotywane od
gory do dotu z niejawng odmowg na jej kohcu. Krytyczne, przy prawidtowym przetwarzaniu ruchu
jest rozmieszczenie list ACL w sieci.

Mata firma wiasnie dodata serwer WWW w sieci, aby umozliwi¢ klientom dostep do informaciji
poufnych. Sie¢ firmowa podzielona jest na dwie strefy: strefe
korporacyjng i strefe zdemilitaryzowang (DMZ). Strefa sieci firmowej obejmuje serwery tylko do uzytku
wewnetrznego dostepne dla klientéw wewnetrznych. DMZ obejmuje serwery dla dostepu publicznego (dla
klientow zewnetrznych) (symulowane przez LoO na HQ). Poniewaz firma moze administrowa¢ wiasnym
routerem HQ, wszystkie listy kontroli dostepu ACL muszg by¢ zatozone na routerze HQ.

e ACL 101 jest zatozona do ograniczenia ruchu wychodzgcego na zewnagtrz strefy korporacyjnej. Ta
strefa obejmuje serwery prywatne (do uzytku wewnetrznego) i klientéw wewnetrznych.
(192.168.1.0/24). Z zadnej innej sieci nie moze by¢ do niej dostepu.

e ACL 102 jest uzyta do ograniczenia ruchu do sieci korporacyjnej. Tylko odpowiedzi na zapytania
zainicjowane z wnetrza sieci korporacyjnej mogg do niej wraca¢. Obejmuje to ruch IP ustug typu
WWW i FTP. Ruch ICMP jest dozwolony do sieci w celu rozwigzywania probleméw z tgcznoscig. Tak
wiec ruch ICMP wygenerowany poleceniem ping powinien by¢ odbierany przez wewnetrzne hosty.

e ACL 121 kontroluje zewnetrzny ruch do DMZ i sieci korporacyjnej. Tylko ruch HTTP jest dozwolony
do serwera WWW w strefie DMZ (symulowany prze LoO na R1). Pozostaty ruch w sieci jak EIGRP
jest dopuszczony z sieci zewnetrznych. Ponadto, prawidtowe prywatne adresy wewnetrzne, takie
jak 192.168.1.0, adres sprzezenia zwrotnego, Lo0 127.0.0.0 i adresy rozgtoszeniowe majg miec
zablokowane  wejscie do sieci  korporacyjnej, aby  zapobiec  ziosliwym  atakom
przez uzytkownikéw sieci z zewnatrz.

Uwaga: Routery uzyte do przygotowania instrukcji to Cisco 1941 IRS (Integrated Serwices Routers)

z zainstalowanym systemem IOS wydanie 15.2(4)M3 (obraz universalk9). Przetgczniki uzyte do
przygotowania instrukcji to Cisco Catalyst 2960 z obrazem systemu operacyjnego Cisco |IOS wydanie 15.0(2)
(lanbasek9). Do realizacji ¢wiczenia mogg by¢ uzyte zaréwno inne routery oraz przetaczniki lub urzadzenia z
inng wersjg systemu 10S. W zaleznosci od uzytego modelu urzadzenia oraz wersji I0S dostepne komendy
oraz komunikaty na ekranie mogg sie rézni¢ od tych zamieszczonych w instrukcji. Dostepne interfejsy na
poszczegodlnych typach routeréw zostaty zebrane w tabeli na koncu niniejszej instrukcji laboratoryjne;j.

Uwaga: Upewnij sie, ze przetgczniki nie sg skonfigurowane oraz nie przechowujg pliku z konfiguracja
startowa. Jesli nie jestes tego pewien skontaktuj sie z instruktorem.

Wymagane zasoby
o 3 routery (Cisco 1941 z Cisco I0S wydanie 15.2(4)M3, obraz ,universal” lub kompatybilny)

e 2 przetgczniki (Cisco 2960 z Cisco I0OS wydanie 15.0(2) obraz ,lanbasek9” lub kompatybilny)

o 2 komputery PC (Windows 7, Vista lub XP z zainstalowanym emulatorem terminala jak np.: Tera
Term)

o Kable konsolowe do konfiguracji urzgdzen Cisco przez port konsolowy.
o Kable ethernetowe i serialowe jak pokazano na rysunku topologii sieci

Czes¢ 1: Budowa sieci i ustawienie podstawowej konfiguracji na
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Rozwigzywanie problemoéw z konfiguracja i miejscem ustawienia listy ACL w sieci

urzgdzeniach

W czesci 1, nalezy zestawi¢ topologie sieci i skonfigurowa¢ podstawowe ustawienia na routerach
i przetgcznikach, takie jak hasta i adresy IP. Wstepne ustawienia sg dostarczone w instrukcji. W tej czesci
musisz réwniez skonfigurowa¢ komputery PC.

Krok 1: Zestaw sieci zgodnie z topologia.
Krok 2: Skonfiguruj komputery PC.
Krok 3: Inicjuj i przetaduj routery i przetagczniki, jesli to konieczne.

Krok 4: (Opcjonalnie ) Skonfiguruj podstawowe ustawienia dla kazdego przelgcznika.
Wytacz DNS lookup.

Skonfiguruj nazwe urzadzen jak pokazano to na schemacie.
Skonfiguruj adresy IP i brame domys$ing jak w tabeli adresacji
Przypisz cisco jako hasto do konsoli i vty.

Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.

~ @ a0 TP

Skonfiguruj logging synchronous zaréwno dla potgczenia konsolowego jak i vty.

Krok 5: Skonfiguruj podstawowe ustawienia na kazdym routerze.
Wytacz DNS lookup.

a.
b. Skonfiguruj nazwe urzadzen jak pokazano to na schemacie.

o

Przypisz cisco jako hasto do konsoli i vty.
d. Skonfiguruj hasto class do trybu uprzywilejowanego EXEC.

e. Skonfiguruj logging synchronous zaréwno dla potgczenia konsolowego jak i vty.

Krok 6: Skonfiguruj dostep HTTP i poswiadczenia uzytkownika na HQ router.

Lokalne po$wiadczenia uzytkownika sg skonfigurowane do dostepu do symulowanego serwera WWW
(192.168.4.1).

HQ (config) # ip http server

HQ (config) # username admin privilege 15 secret adminpass

HQ (config)# ip http authentication local

Krok 7: Zaladuj konfiguracje routerow.

Konfiguracja dla routeréw ISP i HQ jest zamieszczona ponizej. W konfiguracji sg btedy. Twoim zadaniem
jest okreslenie btedéw w konfiguracii i ich korekcja.

Router ISP

hostname ISP

interface GigabitEthernet0/1

ip address 192.168.3.1 255.255.255.0
no shutdown

interface Serial0/0/0

ip address 10.1.1.1 255.255.255.252
clock rate 128000

no shutdown

router eigrp 1

network 10.1.1.0 0.0.0.3
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network 192.168.3.0
no auto-summary
end

Router HQ

hostname HQ

interface Loopback0

ip address 192.168.4.1 255.255.255.0

interface GigabitEthernet0/1

ip address 192.168.1.1 255.255.255.0

ip access-group 101 out

ip access—-group 102 in

no shutdown

interface Serial0/0/1

ip address 10.1.1.2 255.255.255.252

ip access—-group 121 in

no shutdown

router eigrp 1

network 10.1.1.0 0.0.0.3

network 192.168.1.0

network 192.168.4.0

no auto-summary
access-1list 101 permit ip 192.168.11.0 0.0.0.255 any
access-list 101 deny ip any any
access-list 102 permit tcp any any established
access-1list 102 permit icmp any any echo-reply
access-list 102 permit icmp any any unreachable
access-1list 102 deny ip any any
access-list 121 permit tcp any host 192.168.4.1 eq 89
access-list 121 deny icmp any host 192.168.4.11
access-list 121 deny ip 192.168.1.0 0.0.0.255 any
access-list 121 deny ip 127.0.0.0 0.255.255.255 any
access-list 121 deny ip 224.0.0.0 31.255.255.255 any
access-1list 121 permit ip any any
access-list 121 deny ip any any
end

Czes¢ 2: Rozwigzywanie probleméw dla dostepu wewnetrznego
W czesci 2 testowane sg listy ACL na routerze HQ w celu okreslenia, czy sg one skonfigurowane
poprawnie.

Krok 1: Rozwiaz problemy z ACL 101

ACL 101 jest zaimplementowana celem ograniczenia ruchu wychodzgcego poza strefe korporacyjng. Ta
strefa obejmuje tylko klientow wewnetrznych i serwery do uzytku wewnetrznego. Tylko ruch z sieci
192.168.1.0/24 moze opuscic strefe korporacyjna.

a. Czy ping z PC-A do swojej bramy domysinej powiodt sie?

b. Po weryfikacji, ze PC-A zostat skonfigurowany poprawnie, sprawdz router HQ celem znalezienia
btedéw przez przegladniecie podsumowania listy ACL 101. Wprowadz komende show access-lists
101.

HQ# show access-lists 101
Extended IP access list 101
10 permit ip 192.168.11.0 0.0.0.255 any
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20 deny ip any any
Czy sg jakies problemy z ACL 1017

Sprawdz interfejs bramy domysinej dla sieci 192.168.1.0 /24 network. Zweryfikuj, czy ACL 101 jest
zatozona w poprawnym kierunku na interfejsie GO/1. Wprowadz komende show ip interface g0/1.

HO# show ip interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Internet address is 192.168.1.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.10
Outgoing access list is 101

Inbound access list is 102

Czy kierunek dla interfejsu G0/1 jest skonfigurowany poprawnie dla ACL 101?

Popraw znalezione btedy dotyczace ACL 101 i sprawdz czy ruch
z sieci 192.168.1.0 / 24 moze opuscic¢ sie¢ firmowg. Zapisz polecenia uzyte do skorygowania btedow.

f.  Sprawdz czy ping z PC-A do interfejsu jego bramy domysinej powiodt sie.

Krok 2: Rozwigzywanie probleméw z ACL 102

ACL 102 jest zaimplementowana w celu ograniczenia ruchu do sieci firmowej. Ruch pochodzgcy

z zewnatrz sieci nie jest dopuszczony do sieci firmowej. Ruch zdalny jest dozwolony do sieci firmowej
jezeli zostat wywotany z sieci wewnetrznej. Komunikaty ICMP replay sg dozwolone w celu rozwigzywania

problemow.
a. Czy ping z PC-A do PC-C zakonczyt sie sukcesem?

b. Sprawdz router HQ, aby znalez¢ ewentualne

btedy konfiguracyjne przegladajac podsumowanie ACL 102. Wprowadz polecenie show access-lists

102.

HO# show access-lists 102

Extended IP access list 102
10 permit tcp any any established
20 permit icmp any any echo-reply
30 permit icmp any any unreachable

40 deny ip any any (57 matches)

c. Czy sgjakies problemy z ACL 1027 Upewnij sie, ze lista ACL 102

jest zastosowana w odpowiednim kierunku na interfejsie G0/1. Wprowadz polecenie show ip

interface g0/1.

HQ# show ip interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Internet address is 192.168.1.1/24
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Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.10
Outgoing access list is 101

Inbound access list is 101

d. Czy sg jakies problemy z zastosowaniem listy ACL 102 na interfejsie G0/1?

e. Skoryguj btedy dotyczace listy ACL 102. Zapisz komendy uzyte do poprawienia btedow.

f. Czy ping z PC-A do PC-C powiddt sie?

Czes¢ 3: Rozwigzywanie problemoéw ze zdalnym dostepem

W czesci 3, ACL 121 jest skonstruowana w celu zapobiegania atakom typu spoofing (podszywanie sie
pod inny element sieci lub systemu) z sieci zewnetrznych i dopuszczenie tylko dostepu HTTP do serwera
WWW (192.168.4.1) w DMZ.

a. Zweryfikuj czy ACL 121 jest skonfigurowana poprawnie. Wprowadz komende show ip access-list

121.

HQO# show ip access-lists 121

Extended IP access list 121
10 permit tcp any host 192.168.4.1 eqg 89
20 deny icmp any host 192.168.4.11
30 deny ip 192.168.1.0 0.0.0.255 any
40 deny ip 127.0.0.0 0.255.255.255 any
50 deny ip 224.0.0.0 31.255.255.255 any
60 permit ip any any (354 matches)
70 deny ip any any

Czy sg jakies problemy z tg listg ACL?

b. Zweryfikuj czy ACL 121 jest zatlozona we wtasciwym kierunku na interfejsie R1 S0/0/1. Wprowadz
komende show ip interface s0/0/1.
HQO# show ip interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet address is 10.1.1.2/30
Broadcast address is 255.255.255.255
<output omitted>
Multicast reserved groups joined: 224.0.0.10
Outgoing access list is not set

Inbound access list is 121

Czy sg jakies problemy z zastosowaniem tej listy?

c. Jesli znaleziono jakies btedy, wykonaj i zapisz konieczne zmiany w konfiguracji ACL 121.
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d. Upewnij sie, ze PC-C majg dostep tylko do symulowanego serwera WWW na HQ za
pomocg przegladarki internetowej. Podaj nazwe uzytkownika i hasto, aby dosta¢ sie do
serwera WWW (192.168.4.1).

Do przemyslenia

1. W jakiej kolejnosci powinny byé tworzone wpisy w liscie ACL? Od ogélnych do szczegdtowych czy
odwrotnie?

2. Jesli skasujecie liste poprzez uzycie komendy no access-list, a ACL jest wcigz zastosowana na
interfejsie, to co sie stanie?

Tabela —podsumowanie interfejsow routera

Podsumowanie interfejséw routera

Model Interfejs ethernetowy #1 Interfejs ethernetowy #2 Interfejs szeregowy #1 Interfejs szeregowy #2
routera

1800 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (FO0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2801 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (FO0/1) Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (F0/0) Fast Ethernet 0/1 (FO0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 (G0/0) Gigabit Ethernet 0/1 (G0/1) Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie, jaka jest konfiguracja sprzetowa routera, obejrzyj interfejsy, aby zidentyfikowac typ
routera oraz aby okresli¢ liczbe interfejséw routera. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Tabela ta zawiera identyfikatory mozliwych kombinacji interfejsow
szeregowych i Ethernet w urzgdzeniu. Tabela nie zawiera zadnych innych rodzajéw interfejséw, mimo iz dany
router moze jakie$ zawieraé Przykladem moze byc interfejs ISDN BRI. Lancuch w nawiasie jest skrétem, ktory
moze by¢ stosowany w systemie operacyjnym Cisco I0S przy odwotywaniu sie do interfejsu..
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