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Konfiguracja i weryfikacja ACL dla protokotu IPv6

Tabela adresaciji

Cele

Urzadzenie Interfejs Adres IP Brama domysina
R1 G0/0 2001:DB8:ACAD:B::1/64 | Nie dotyczy
GO0/1 2001:DB8:ACAD:A::1/64 | Nie dotyczy
S0/0/0 (DCE) | 2001:DB8:AAAA:1::1/64 | Nie dotyczy
R2 S0/0/0 2001:DB8:AAAA:1::2/64 | Nie dotyczy
S0/0/1 (DCE) | 2001:DB8:AAAA:2::2/64 | Nie dotyczy
R3 GO0/1 2001:DB8:CAFE:C::1/64 | Nie dotyczy
S0/0/1 2001:DB8:AAAA:2::1/64 | Nie dotyczy
S1 VLAN1 2001:DB8:ACAD:A::A/64 | Nie dotyczy
S2 VLAN1 2001:DB8:ACAD:B::A/64 | Nie dotyczy
S3 VLAN1 2001:DB8:CAFE:C::A/64 | Nie dotyczy
PC-A Karta sieciowa | 2001:DB8:ACAD:A::3/64 | FE80::1
PC-B Karta sieciowa | 2001:DB8:ACAD:B::3/64 | FE80::1
PC-C Karta sieciowa | 2001:DB8:CAFE:C::3/64 | FE80::1

Czesé 1: Zestawienie topologii sieci i inicjacja urzadzenia

Czes¢ 2: Konfiguracja urzadzen i weryfikacja polaczen

Czesc¢ 3: Konfigurowanie i weryfikowanie list kontroli dostepu IPv6
Czesc¢ 4: Edycja ACL IPv6

Scenariusz

Mozesz filtrowac ruch IPv6 poprzez tworzenie list kontroli dostepu (ACL) i zakladanie ich na interfejsach
podobnie do sposobu, w jaki tworzytes nazywane listy ACL w IPv4. ACL dla IPv6 sg rozszerzone
i nazwane. Standardowe i numerowane listy ACL nie sg juz stosowane z IPv6. Aby zastosowac¢ ACL IPv6
do interfejsu VTY, nalezy uzy¢ nowego polecenia ipv6 traffic-filter. Komenda ipv6 access-class jest
nadal uzywana do zatozenia ACL IPv6 na interfejsy.

W tym laboratorium, zastosujesz reguty filtrowania IPv6, a nastepnie zweryfikujesz sie, ze wystepuja
ograniczenia dostepu, tak jak oczekiwano. Bedziesz réwniez edytowat ACL IPv6 i zerowat liczniki
dopasowania.

Uwaga: Routery uzyte do przygotowania instrukcji to Cisco 1941 IRS (Integrated Serwices Routers)
z zainstalowanym systemem [0S wydanie 15.2(4)M3 (obraz universalk9). Przetgczniki uzyte do
przygotowania instrukcji to Cisco Catalyst 2960s z obrazem systemu operacyjnego Cisco I0S wydanie
15.0(2) (lanbasek9). Do realizacji ¢wiczenia mogg by¢ uzyte zarédwno inne routery oraz przetgczniki lub
urzadzenia z inng wersjg systemu I0S. W zaleznosci od uzytego modelu urzgdzenia oraz wersji 10S
dostepne komendy oraz komunikaty na ekranie mogg sie rézni¢ od tych zamieszczonych w instrukciji.
Dostepne interfejsy na poszczegolnych typach routeréw zostaty zebrane w tabeli na koncu niniejszej
instrukcji laboratoryjne;.

Uwaga: Upewnij sie, ze przetaczniki nie sg skonfigurowane oraz nie przechowujg pliku z konfiguracjg
startowg. Jesli nie jestes tego pewien skontaktuj sie z instruktorem.

Wymagane zasoby
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o 3 przefgczniki (Cisco 2960 z Cisco |I0S wydanie 15.0(2) obraz ,lanbasek9” lub kompatybilny)

e 3 komputery PC (Windows 7, Vista lub XP z zainstalowanym emulatorem terminala jak np.: Tera
Term)

¢ Kable konsolowe do konfiguracji urzadzen Cisco przez port konsolowy.
o Kable ethernetowe i serialowe jak pokazano na rysunku topologii sieci

Czesé 1: Zestawienie topologii sieci i inicjacja urzadzen

W czesci 1, nalezy zestawi¢ topologie sieci i wyczysci¢ konfiguracje urzgdzen jesli to konieczne.
Krok 1: Potacz okablowanie zgodnie z topologia.

Krok 2: Zainicjuj i przetaduj routery i przetaczniki.

Czes¢ 2: Konfiguracja urzadzen i weryfikacja potaczen
W czeéci 2 skonfiguruj podstawowe ustawienia na routerach, przetgcznikach i komputerach. Skorzysta;j
ze schematu sieci oraz tablicy adresacji w zakresie nazw urzadzen i adresacji.

Krok 1: Skonfiguruj adresy IPv6 na wszystkich komputerach PC.

Skonfiguruj globalny adres unicast IPv6 zgodnie z tabelg adresacji. Uzyj adresu link-local FE80::1 dla
wszystkich komputeréw PC jako bramy domysine; .

Krok 2: Skonfiguruj przetaczniki.
a. Wytgcz DNS lookup.
b. Przypisz nazwy urzadzen.
Przypisz domain-name ccna-lab.com.
Wiacz szyfrowanie haset zapisywanych tekstem jawnym.
Utworz baner MOTD ostrzegajgcy uzytkownikéw, ze nieautoryzowany dostep jest zabroniony.
Utworz lokalng baze uzytkownikéw z nazwg uzytkownika admin i hastem classadm.

Przypisz class jako hasto do trybu uprzywilejowanego EXEC jak hasto szyfrowane.

S @ ™ o oo

Przypisz cisco jako haslo do trybu konsolowego i wtgcz logowanie.

Wigcz logowanie na liniach VTY z uzyciem lokalnej bazy uzytkownikow.
j-  Wygeneruj klucz kryptograficzny RSA do ssh modulo 1024 bity.

k. Zmien transport na liniach VTY na SSH i Telnet.

I.  Przypisz adres IPv6 do VLAN 1 zgodnie z tabelg adresac;ji.

m. Administracyjnie wytgcz wszystkie nieaktywne interfejsy.

Krok 3: Skonfiguruj podstawowe ustawienia wszystkich routeréw.
Wytacz DNS lookup.

Przypisz nazwy urzadzen.
Przypisz domain-name ccna-lab.com.
Wigcz szyfrowanie haset zapisywanych tekstem jawnym.

Utworz baner MOTD ostrzegajgcy uzytkownikéw, ze nieautoryzowany dostep jest zabroniony.

~ 0o o0 T @

Utworz lokalng baze uzytkownikdéw z nazwg uzytkownika admin i hastem classadm.

Przypisz class jako hasto do trybu uprzywilejowanego EXEC jak hasto szyfrowane.

@
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h. Przypisz cisco jako hasto do trybu konsolowego i wtgcz logowanie.

i. Wigcz logowanie na liniach VTY z uzyciem lokalnej bazy uzytkownikow.
j.  Wygeneruj klucz kryptograficzny RSA do ssh modulo 1024 bity.

k. Zmien transport na liniach VTY na SSH i Telnet.

Krok 4: Skonfiguruj ustawienia IPv6 na R1.

a. Skonfiguruj adres unicast IPv6 na interfejsie GO/0, G0/1, i S0/0/0.

Skonfiguruj adres link-local IPv6 na interfejsie GO/0, GO/1 i S0/0/0. Uzyj adresu link-local FE80::1 na
wszystkich trzech interfejsach.

=4

Ustaw czestotliwos¢ zegara interfejsu S0/0/0 na 128000.
Wiacz interfejsy.

Wigcz IPv6 unicast routing.

- o a o

Skonfiguruj routing domysiny dla IPv6 na interfejs S0/0/0.
Rl (config)# ipvé route ::/0 s0/0/0

Krok 5: Skonfiguruj ustawienia IPv6 na R2.

Skonfiguruj adres unicast IPv6 na interfejsie S0/0/0 i S0/0/1.

Skonfiguruj adres link-local IPv6 na interfejsie S0/0/0 i S0/0/1. Uzyj adresu link-local FE80::2 na
wszystkich trzech interfejsach.

=3

Ustaw czestotliwos¢ zegara interfejsu S0/0/1 na 128000.
Wiacz interfejsy.

Wigcz IPv6 unicast routing.

~ o a o0

Skonfiguruj trasy statyczne IPv6 dla ruchu do podsiecina R1iR3.

R2 (config) # ipv6é route 2001:db8:acad::/48 s0/0/0
R2 (config) # ipvé route 2001:db8:cafe:c::/64 s0/0/1

Krok 6: Skonfiguruj ustawienia IPv6 na R3.

a. Skonfiguruj adres unicast IPv6 na interfejsie GO/1 i S0/0/1.

Skonfiguruj adres link-local IPv6 na interfejsie GO/1 i S0/0/1. Uzyj adresu link-local FE80::1 na
wszystkich trzech interfejsach.

Wiacz interfejsy.

d. Wiacz IPv6 unicast routing.

e. Skonfiguruj routing domysiny dla IPv6 na interfejs S0/0/1.
R3(config)# ipvé route ::/0 s0/0/1

Krok 7: Sprawdz tgcznosé.

Ping z kazdego PC do wszystkich innych komputeréw PC w sieci powinien si¢ powies¢.
Telnet do R1 z kazdego PC w sieci.

SSH do R1 z kazdego PC w sieci.

Telnet do S1 z kazdego PC w sieci.

SSH do S1 z kazdego PC w sieci.

Rozwigz problemy z fgcznoscig w sieci na tym etapie, poniewaz listy ACL tworzone w czesci
3 niniejszego laboratorium bedg ograniczac¢ dostep do niektérych obszaréw w sieci.

-~ 0o o o0 T
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Uwaga: Tera Term wymaga, aby docelowy adres IPv6 byt ujety w nawiasy kwadratowe. Wpisz adres, jak
pokazano na rysunku, kliknij przycisk OK, a nastepnie kliknij przycisk Kontynuuj, aby zaakceptowaé
ostrzezenie o zabezpieczeniach i podtgczy¢ sie do routera.

%L Tera Term - [disconnected] VT =] [=] X

File Edit Setu

Tera Term: Mew connection

@ TCPHIP Host: [2001:db8:cafe:c::1]

7| History

Service: O Telnet TCP portif: 22

@ 55H S55H version: |SSH2 -
Oth T
er Protocol: (UNSPEC -

COM1: Communications Port [COM1)

[ (0].4 ] | Cancel | | Help |

Wprowadz poswiadczenia uzytkownika (nazwe uzytkownika admin i skonfigurowane hasto classadm)
i Use plain password to log in w oknie dialogowym uwierzytelniania SSH. Kliknij przycisk OK, aby
kontynuowad..

55H Authentication o || =)
Logging in to 2001:db8:cafeicii1
Authentication required.

User name:  admin

Passphrase: essssssss
| Remember password in memory

Forward agent

@) Use plain password to log in
Use RSA/DSA/ECDSA key to login | Private key file:

Use rhosts to log in (SSH1)

Use challengefresponse to log infkeyboard-interactive)

Use Pageant

| OK | | Disconnect |

Czesé¢ 3: Konfiguracja i weryfikacja IPv6 ACLs

Krok 1: Skonfiguruj i zweryfikuj ograniczenia VTY na R1.

a. Zatéz ACL, aby tylko hosty z sieci 2001:db8:acad:a::/64 mogty sie telnetowa¢ do R1. Natomiast
wszystkie hosty majg mie¢ dostep do R1 tylko poprzez ssh.

Rl (config)# ipv6é access-list RESTRICT-VTY
Rl (config-ipvé-acl)# permit tcp 2001:db8:acad:a::/64 any
Rl (config-ipvé-acl) # permit tcp any any eq 22
b. Zatéz RESTRICT-VTY ACL na linie VTY R1.
Rl (config-ipvé-acl)# line vty O 4
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Rl (config-line)# ipv6é access-class RESTRICT-VTY in
Rl (config-line) # end
R1#

c. Wyswietl nowg ACL.

R1# show access-lists
IPv6 access list RESTRICT-VTY
permit tcp 2001:DB8:ACAD:A::/64 any sequence 10

permit tcp any any eq 22 sequence 20
d. Zweryfikuj, ze RESTRICT-VTY ACL umozliwia ruch telnet tylko z sieci 2001:db8:acad:a::/64.

Jak RESTRICT-VTY ACL umozliwia tylko hostom z sieci 2001:db8:acad:a::/64 na telnetowanie sie do
R1?

Co powoduje drugi wpis zezwalajgcy w RESTRICT-VTY ACL?

Krok 2: Zabron dostepu poprzez Telnet do sieci 2001:db8:acad:a::/64.

a. Zatéz ACL o nazwie RESTRICTED-LAN, ktéra bedzie blokowa¢ dostep za pomocg Telnet do sieci
2001:db8:acad:a::/64.
Rl (config) # ipv6 access-list RESTRICTED-LAN
Rl (config-ipv6-acl) # remark Block Telnet from outside
Rl (config-ipvé6-acl)# deny tcp any 2001:db8:acad:a::/64 eq telnet
Rl (config-ipvé6-acl) # permit ipvé any any
b. Zaléz ACL RESTRICTED-LAN na interfejsie GO/1 dla ruchu wychodzgcego.
Rl (config-ipvé-acl)# int g0/1
Rl (config-if) # ipvé traffic-filter RESTRICTED-LAN out
Rl (config-if) # end

c. Telnetdo S1z PC-B i PC-C w celu weryfikacji, ze protokét Telnet zostat zablokowany. Uzyj SSH do
potgczenia sie na S1 z PC-B w celu weryfikacji, ze jest on wcigz osiggalny za pomocg SSH. Rozwigz
problemy jesli to konieczne.

d. Uzyj komendy show ipv6 access-list do wyswietlenia listy RESTRICTED-LAN.

R1# show ipv6é access-lists RESTRICTED-LAN
IPv6 access list RESTRICTED-LAN
deny tcp any 2001:DB8:ACAD:A::/64 eg telnet (6 matches) sequence 20

permit ipv6 any any (45 matches) sequence 30

Zauwaz, ze kazdy komunikat identyfikuje liczbe dopasowan do zastosowanej reguty, ktdére wystgpity
od momentu zatozenia listy ACL na interfejsie.

e. Uzyj komendy clear ipv6 access-list do zresetowania licznikow dopasowan listy ACL RESRICTED-
LAN.

R1# clear ipv6é access-list RESTRICTED-LAN

f.  Wyswietl ponownie ACL za pomocg komendy show access-lists w celu potwierdzenia, ze liczniki
zostaly skasowane.

R1# show access-lists RESTRICTED-LAN
IPv6 access list RESTRICTED-LAN
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deny tcp any 2001:DB8:ACAD:A::/64 eq telnet sequence 20

permit ipvé any any sequence 30

Czes¢ 4: Edycja list ACL dla protokotu IPv6

W czesci 4, nalezy dokonac edycji listy RESTRICTED-LAN stworzonej w czesci 3. Dobrg praktykg
postepowania jest usuniecie listy z interfejsu przed jej edycja. Po edycji mozna jg z powrotem zastosowaé
na interfejsie.

Uwaga: Wielu administratorow tworzy kopie listy i edytuje kopie. Kiedy edycja jest skonczona
administrator usuwa starg liste i zaktada nowg na interfejs. Taki sposob postepowania powoduje, ze lista

jest na swoim miejscu i filtruje ruch do momentu, kiedy jest gotowa nowa lista ACL. Przy takim sposobie
postepowaniu sie¢ pozostaje bez ochrony na bardzo krotki czas.

Krok 1: Usun ACL z interfejsu.

Rl (config) # int g0/1
Rl (config-if)# no ipvé traffic-filter RESTRICTED-LAN out
Rl (config-if) # end

Krok 2: Uzyj komendy show access-lists do zobaczenia ACL.

R1# show access-lists

IPv6 access list RESTRICT-VTY
permit tcp 2001:DB8:ACAD:A::/64 any (4 matches) sequence 10
permit tcp any any eq 22 (6 matches) sequence 20

IPv6 access list RESTRICTED-LAN
deny tcp any 2001:DB8:ACAD:A::/64 eq telnet sequence 20

permit ipvé any any (36 matches) sequence 30

Krok 3: Wprowadz nowg regute do ACL uzywajgc sekwencyjnego numerowania.

Rl (config)# ipv6é access-list RESTRICTED-LAN

Rl (config-ipvé6-acl) # permit tcp 2001:db8:acad:b::/64 host
2001:db8:acad:a::a eq 23 sequence 15

Co robi nowy wpis zezwalajgcy?

Krok 4: Wprowadz nowy wpis na koncu ACL.
Rl (config-ipvé-acl) # permit tcp any host 2001:db8:acad:a::3 eq www
Uwaga: Ten nowy wpis dopuszczajgcy ruch jest uzyty tylko w celu pokazania jak dodaé wpis na korncu

listy ACL. Ta reguta nie bedzie nigdy wykorzystana (brak przypasowania) poniewaz wpis wyzej pasuje do
wszystkiego.

Krok 5: Uzyj komendy show access-lists command do przegladniecia zmian w ACL.

Rl (config-ipvé6-acl) # do show access-list
IPv6 access list RESTRICT-VTY
permit tcp 2001:DB8:ACAD:A::/64 any (2 matches) sequence 10
permit tcp any any eq 22 (6 matches) sequence 20
IPv6 access list RESTRICTED-LAN
permit tcp 2001:DB8:ACAD:B::/64 host 2001:DB8:ACAD:A::A eg telnet sequence 15
deny tcp any 2001:DB8:ACAD:A::/64 eqg telnet sequence 20
permit ipvé6 any any (124 matches) sequence 30
permit tcp any host 2001:DB8:ACAD:A::3 eq www sequence 40
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Uwaga: Komenda do moze by¢ uzyta do wykonania dowolnej komendy w trybie uprzywilejowanym,
podczas, gdy jesteSmy w trybie konfiguracji ogoine;.

Krok 6: Usun wpis w ACL.

Uzyj komendy no do skasowania wpisu ,permit’, ktéry chwile wczesniej dodates.

Rl (config-ipvé-acl) # no permit tcp any host 2001:DB8:ACAD:A::3 eq Www

Krok 7: Uzyj komendy show access-list RESTRICTED-LAN w celu wyswietlenia ACL.

Rl (config-ipvé-acl) # do show access-list RESTRICTED-LAN
IPv6 access list RESTRICTED-LAN

permit tcp 2001:DB8:ACAD:B::/64 host 2001:DB8:ACAD:A::A eq telnet sequence 15
deny tcp any 2001:DB8:ACAD:A::/64 eqg telnet sequence 20

permit ipv6 any any

(214 matches)

sequence 30

Krok 8: Zaléz ponownie liste RESTRICTED-LAN na interfejsie G0/1.

Rl (config-ipvé-acl)# int g0/1
Rl (config-if) # ipvé traffic-filter RESTRICTED-LAN out
Rl (config-if)# end

Krok 9: Przetestuj zmiany w ACL.

Telnet do S1 z PC-B. Rozwigz problemy jesli to konieczne.

Do przemyslenia

1. Co powoduje zwiekszanie sie licznika przy wpisie permit ipv6é any any w lisScie ACL RESTRICTED-LAN?

2. Jakiej komendy uzytbys$ do skasowania licznikéw w liscie ACL na linii VTY?

Tabela — podsumowanie interfejséw routera

Podsumowanie interfejséw routera

Model
routera

Interfejs ethernetowy #1

Interfejs ethernetowy #2

Interfejs szeregowy #1

Interfejs szeregowy #2

1800

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO0/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0 (G0/0)

Gigabit Ethernet 0/1 (G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Uwaga: Aby dowiedzie¢ sie, jaka jest konfiguracja sprzetowa routera, obejrzyj interfejsy, aby zidentyfikowac typ
routera oraz aby okresli¢ liczbe interfejséw routera. Nie ma sposobu na skuteczne opisanie wszystkich kombinacji
konfiguracji dla kazdej klasy routera. Tabela ta zawiera identyfikatory mozliwych kombinaciji interfejséw szeregowych
i Ethernet w urzgdzeniu. Tabela nie zawiera zadnych innych rodzajow interfejséw, mimo iz dany router moze jakie$
zawiera¢ Przyktadem moze by¢ interfejs ISDN BRI. tancuch w nawiasie jest skrotem, ktéry moze by¢ stosowany
w systemie operacyjnym Cisco 10S przy odwotywaniu sie do interfejsu..
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